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Hacker| nalézaji

Veoewsy

Zajimavejsi ci

Dokazi paralyzovat nuklearni jaderné elektrarny, zmanipulovat volby nebo jizdenky MHD -
a jednou rocneé se schazeji, aby to spolu prodiskutovali. Chip se zucastnil jedné KONFERENCE
SUPERHACKERD a ziskal tak moznost tajné poznat nékteré jejich nebezpecné Utoky.

FABIAN VON KEUDELL

ladci internetu” to radi krvavé —ma-
so, které se polozi na barbecue gril
hackera, by mélo byt opravdu §tav-
’z naté. Kingpin, Eagle a GoodSpeed
srkavaji pivo, divaji se do ohné a vypravi, jak
dokdzou manipulovat americkymi volbami,
prevzit kontrolu nad jadernymi elektrarnami
a zmeénit vSechna PC po celém svété v dalko-

veé ovladana zombie.

Pro spoustu internetovych zlocincli je
tento ,barbecue sraz” nejvyznamnéjsi uda-
losti Defconu, je to setkani superhackerti
v americké metropoli Las Vegas. Hackeri,
ktefi zde pfedvedou své nejnovéjsi techniky
utokd, jsou povazovani za hvézdy setkani.

I kdyZ misto svych pravych jmen pouzi-
vaji pseudonymy, tady v Las Vegas jsou hac-
keti ,otevieni” jako nikdy predtim. Chip byl
u toho - a to nejen béhem oficidlniho setka-
ni, ale také béhem barbecue, kdy se hacketi
rozpovidali...

,Je tu mezi nami nékdo od policie?” - ta-
to uvodni otdzka se stala béZnym Zertem
konference. I proto, Ze je jasné, Ze FBI a jiné
zpravodajské sluzby mezi posluchaci byly.
A bylo to pravé barbecue a pdr piv, co nako-
nec odhalilo ndsledujici: mnoho z téchto
superhackert, ktefi se zde prezentuji jako
JSpatni, zIi a hfisni‘, pracuje ve funkcich
poradct pro verejné urady ¢i bezpecnostni
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SUCIMLNI SITE
Socialni sité jsou pro hackery lakadlem. Jak pro

moznost vytvareni falesnych identit, tak i pro
ziskavani citlivych dat...
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spolecnosti. A to je pravdépodobné davod,
pro¢ dokonce ani zdkon nemuze nic délat,
jen sedét a divat se. Mozna ma ale prede-
v$im patficny respekt a nechce riskovat, ze
hackefti své prostfedky opravdu pouZiji ke
$patnym ucelim.

ZfalSované volby: Hlas hackera je na
pocitaci scitan opakované

Zatimco maso prskd na grilu, hovor se staci
na nejopakovangjsi téma — americké prezi-
dentské volby. Hacker zvany Mouse meél
pred volbami v nékterych vécech jasno:
Obama vyhraje. Alesponn pokud by Mouse
udélal to, co by pro néj bylo détskou hrac-
kou: hacknul oficidlni hlasovaci pocitac. ,To
je velmi jednoduché,” uvedl Mouse. Zac¢ina
to otevifenim zamku zakryvajictho samotny
pocitac. Jeho autori zfejmé predpokladaji, ze
je to ,riskantni“ a nikdo to délat nebude —
dtsledkem je fakt, Ze ho casto muzete ote-
viit jednoduchym klicem na poStovni
schranky. ,Dokonce i prodejni automaty
jsou lépe zabezpecené,” fika Mouse. Pomoci
datového portu pak Mouse pripojil svij po-
¢itac a software nazvany ,Everest”—a vyuzil
chyby v Sifrovacim algoritmu zarizeni.

Vysledek: Miize volit svého preferované-
ho kandidata, jak casto chce, alesponn na
tomto jednom stroji. Ale to, zda by opravdu
mohl timto zplisobem ovlivnit volebni vy-
sledek, je diskutabilni.

,Prezidentské volby jsou stejné jen stro-
jem na vydélavani penéz pro kriminadlniky,”
fikd Oliver Friedrichs, jeden z nejdulezitéj-
$ich bezpecnostnich experti v nadnarodni
bezpecénostni firmé. Zloc¢inci k tomuto ucelu
pouzivaji tzv. typosquatting, coz je typ zneu-
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VUOLERNI PUOCITAC
Hacker zvany Mouse hacknul oficialni hlasovaci pocitac.
Dokonce i prodejni automaty jsou pry lépe zabezpecené...

ATOMOVA ELEEKTRARRKA

Kdyz Scott Lunsford americké viadé oznamil, Zze do-
kdaze hacknout jadernou elektrarnu, vsichni si z ného
délali jen legraci. O nékolik dnu pozdéji uz ne...

barrackobama.

A

TYPUSOUANTTING

Prezidentské volby jsou pry stejné jen strojem
na vydeélavani penéz pro kriminalniky.
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METRU

Studenti zmanipulovali RFID ¢ipy, které
najdete v jizdenkach na MHD v Chicagu,
Londyné (a také Praze).

ziti chyby v URL. Zaregistruji webovou stran-
ku s URL, ktera je témeér identicka se znamou
strankou prezidentskych kandidatd — napfi-
klad www.barackobama.com, ale tfeba se
dvéma ,r“ Takovéto ,spellingové chyby” dé-
la spousta uzivatelli. Svou chybu si ale
v tomto pfipadé nikdy neuvédomi, protoze
utocnici jednoduSe zkopirovali origindlni
stranku na stranku falesnou. Bohuzel jakmi-
le nékdo pouzije na takové webové strance
informace tykajici se vlastni kreditni karty,
protoze chce urcitou ¢astkou dotovat svého
kandiddta, ve skutecnosti prozrazuje infor-
mace o své karté zloc¢incm. Proti témto
podvodlim neexistuje
ochrana.

zadna efektivni

svéte zkolabuje za pouhych 30 sekund

,Nalezeni bran do domacich pocitact je ob-
vyklou zabavou i pro amatérské hackery —
ale o tom to je, fikd The Alffan s plnou pu-
sou a odporné se zachechta. Ve starych sko-
lach neexistuji dvefe, které nelze otevrit,*
dodava. A to je pravda. Tento chlapik, ktery
zrovna pfevaluje v puse kus hovézi svickové,
mek na svété za 30 sekund. A ten neni zabez-
peceny pouze klasickym bezpecnostnim
zamkem, ale mad i elektronickou ochranu.
Alffan také dokaze velice snadno odemknout
jednoduché dvere pomoci vlastnorucné vy-
robeného ,univerzalniho” klice, ktery doka-
ze oteviit 80 % domovnich zamk.

Dokonce i moderni alarmové systémy
prestavaji byt dobrou ochranou, protoze
se prestavaji deaktivovat pomoci kédu.
Nyni se obvykle deaktivuji pomoci ¢ipové
karty, kterou md majitel domu vzdy v tas-
ce. KdyzZ se blizi k domu, systém detekuje
kartu a vypne alarmové senzory. Perfektni
vstup pro hackera - ten ziskd pristup k do-
mu pomoci zmanipulované cipové karty,
aniz by spustil alarm. Podobné funguje ta-
ké zabezpeceni u aut. Hacker ndm sam na-
bidne dikaz a na hotelovém parkovisti
bezdratove otevie BMW.

Russell, Zack a Alessandro pouzivaji veli-
ce podobnou technologii. Tito tfi studenti
Ziji v Chicagu a nemaji dost penéz na vertej-
nou dopravu - tedy alespon to tvrdi. ,Metro
je prilis drahé rika Russell. ,Néco se s tim
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I TErgvEY
WI-¥FI SITE
Indiansky hacker tvrdi Ze dokaZe, aby se
extrémné dobre chranéné Wi-Fi sité (AES Sif-
rovani, filtrovani, firewall) zhroutily pouhymi
dvéma kliknutimi mysi.

musi udélat, dodava Alessandro. A to je dii-
vod, pro¢ praveé tito tfi ted cestuji zdarma.
Cestovni jizdenky v Chicagu jsou opatfeny
RFID ¢ipy, které tito studenti zmanipulovali.
KdyZ nyni vlozi sviij hackersky listek do tur-
niketu, ten se ochotneé otevre. Tito tfi ,Siku-
lové“ pro tento ucel vyuzivaji slabého mista
v Sifrovacim algoritmu — kli¢ ma délku pou-
hych 48 bit (a zakédovany kli¢ mize byt
pomoci softwaru KwickBreak pfecten bé-
hem mrknuti oka). K této akci je sice nutny
hardware (sezenete ho pfiblizné za 700 eur),
na opldtku vsak mohou tihle tfi cestovat
zcela zdarma i o prazdnindch, protoze
spousta dalsich operatori po celém svété
pouziva stejny RFID systém jako v Chicagu.
Nasi studenti tak uz aspésneé otestovali jede-
nact takovych systém, véetné toho v lon-
dynském metru.

Pozndamka: Federdlni soud vznesl Za-
dost o zabranéni v pfednasce tfem zmino-
vanym studentim. Soudce se domnival,
ze zvefejnénim téchto informaci dojde
k ohrozeni RFID systém, coz muze byt
hrozbou pro verfejné zajmy a bezpecnost
(Orwellav Velky bratr by jen zavistivé zi-
ral). Zminovanou pfedndsku najdete na
adrese http://tech.mit.edu/V128/N30/sub-
way/Defcon_Presentation.pdf...

Smutna poznamka: V Praze se zacina za-
vadét ,opencard®, podle ufednikd chytra ci-
pova karta, ktera vam usnadni zivot v hlav-
nim meésté (opencard.praha.eu). Tato karta

BELKIN

vsak obsahuje cip MIFARE, ktery najdete i ve
vyse zminovanych systémech v Chicagu...

Nuklearni krize: Hacker prevzal
kontrolu nad jadernou elektrarnou

V ohrozeni muze byt dokonce i bezpecnost
Neexistuje zkrdtka uz nic zcela bezpecného —
to je zfejmé jedina véc, na které se shodnou
vsichni ucastnici tohoto ,grilovaciho vecera®“
Ucastnici Defconu radi vypravéji ptibéh je-
jich kolegy Scotta Lunsforda, bezpecnostniho
poradce v IBM. Kdyz americké vlddé oznamil,
ze dokdze hacknout jadernou elektrarnu,
vsichni si z ného délali jen legraci. Jen o néko-
lik dnti pozdéji to byl on, kdo se smal napo-
sledy. Lunsford se dostal do kontrolniho sys-
tému jaderné elektrarny skrz slabinu v soft-
waru SCADA (Supervisity Control and Data
Acquisition Software).

Zapletka pribéhu: SCADA software je
spolecnym vyvojovym projektem firem Sie-
mens, ABB a Rockwell Automation. Tento soft-
ware pouziva mnoho jadernych elektrdren na
celém svété, vcetné celé rady evropskych orga-
nizaci. Ano, chyba v softwaru byla mezitim
opravena, ale strach z dér a opravdového uto-
ku hackera pretrvava.

Dobrou véci je, Ze hackefi z Defconu jsou
obvykle na svétlé strané sily. Jejich ,hacker-
ské pokusy“ jsou vétSinou kombinovany
s hledanim reSeni oprav, pripadné piimo
s vytvorenim zdplaty. ,Tato feSeni ale nejsou
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Hackeri a ceskeé pravo
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Vzhledem k celé radé dotazU vztahujicich se k podobné zamérenému ¢lanku
v jednom z predeslych Chipd jsme se rozhodli oslovit pravni specialisty a pro-
zradit vam, jak je to s legalnosti podobnych aktivit a jaka je pripadné ,cena”.

Na otazky tedy odpovidaji Mgr. Martin Str-
nad a Mgr. lvan Rames z advokatni kance-
|are Havel & Holasek, s. r. 0.

1) Je skenovani portd ilegalni?

Samo o sobé ne. V nékterych pfipadech jde
dokonce o odOvodnénou a Zzadouci techni-
ku, ktera se vyuziva napriklad pro otesto-
vani kvality zabezpeceni vlastni sité. Ske-
novani portU je zakazané jen tehdy, pokud
by tim byla zpUsobena Skoda treti osobé

(8 420 a nasl. obcanského zakoniku) anebo
by tim byl ohrozen provoz prislusného ser-
veru (8§ 182, 184 trestniho zakona). Ob-
vyklé nasledné kroky (prunik do skenova-
ného systému, ziskani dat, jejich zména
atd.) obvykle uz ovsem nelegalni jsou.

2) Pokud si nékdo necha otevienou WLAN
(nechrani ji pomoci WEP nebo WPA), je
ilegalni ji pouzit?

Ano. K uzivani prislusného hardwaru a ko-
nektivity internetu je tfeba svoleni jejiho
provozovatele a pouhé nekvalitni zabezpe-
ceni tak rozhodné vylozit nelze. Pokud na
takové svoleni nelze usuzovat z dalSich
znakl (napf. oznameni v restauraci o ,Free
Wi-Fi*), majiteli prislusi nahrada Skody,
pripadné uslého zisku.

[Poznamka HH - originalni text zakona
pracuje s jinym pojetim - nejde o klasické
Ceské ,pripojeni se pres volnou Wi-Fi* ale
0 ziskani dat trfetich osob z takové sité]

vzdy jednoduchd,” vysvétluje Michael Smith
(jméno je zménéno) a pije dalsi pivo. Specia-
lizuje se na spolecenské komunity. Jeho obli-
benym cilem je ,Linked In‘, americkd profe-
sionalni komunitni databaze. Vypravi ndam
o fiktivnich identitdch, falesnych seznamech
pratel a zmanipulovanych profilech.

Jen o par minut pozdéji jsme sedéli v Ca-
dillacu Escalade se zabarvenymi skly a pri-
hlasovali se do systému Linked In pres
WLAN-Hotspot. ,Spolecenské komunity ma-
ji dva hlavni problémy," vysvétluje Michael.
JJednim z nich je ,defektni programovdni,
druhym pak davéfivi clenové Sva slova
nam doklada jen nékolik sekund poté. Uka-
zuje ndm konto profesora univerzity MIT
(Massachusetts Institute of Technology).
Profesor nevi, Ze je ¢clenem Linked In, proto-
Ze jméno, foto a profil pochdzi od Michaela.
,Patndct prdtel je tim kouzelnym limitem,”
rika. ,Pokud jich mate tolik, potom jich vét-
Sina z nich veéri, Ze je profil pravy.

3) Jsou hackerské nastroje legalni (napfi-
klad pii pouziti na inspekci sité)?

Ano, zadny pravni predpis platny v Ceské
republice samotné drzeni nebo tvorbu ta-
kovych nastroju nezakazuje. Neni ovsem
mozné je napriklad shromazdovat za uce-
lem pripravy k jakékoli trestné cinnosti,
nebo je tak dokonce pouzit.

4) Pokud zapomenu heslo na viastnim PC,
je legalni si ho ,,hacknout” (porusit ochra-
nu systému)?

Je nutno rozliSovat pouhy pronik do systé-
mu (napf. ziskani 0¢tu na daném stroji,
zjisténi hesla apod.), ktery samozrejmeé ne-
ni v pripadé vlastniho stroje zakazany,

a Upravu nebo odstranéni ochrany prav

k softwaru (napf. ,crack” nutnosti aktivace
atd.), které zakazané je coby zasah do pra-
va autorského.

5) Cela Fada firem ve svém SW v licen-
¢nich podminkach zakazuje dekompilaci
kédu. Je to legalni?

Smluvné Ize dekompilaci kodu zakazat, nic-
méné nelze vyloucit zakonna omezeni ply-
nouci z autorského zakona, a to predevsim
v pripadech, kdy je nutno opravit chyby

v programu ¢i program pozmeénit, aby byl
v souladu s jeho urcenim, a dale v situaci,
kdy je tfreba zajistit kompatibilitu progra-
mu s jinymi nezavislymi pocitacovymi pro-
gramy (tzv. interoperabilita).

TJAlarmove
systemy
prestavaji
byt dobrou
ochranou...”

Bézna skutecnost: ,Pratelé” v profilu jsou
jednoduse clenové, kteri akceptuji jakoukoliv
nabidku pratelstvi, kterd je jim nabidnuta.

Myslite si, Ze se to u nds nemuze stat?
Chip si to ovéril pomoci profilu v nejmeno-
vaném komunitnim webu. Nasi navnadou
byla divka z Prahy. Bez fota, ale s presvédci-
vym profilem. Vysledkem bylo asi 30 zados-
ti o pratelstvi béhem prvnich 48 hodin.

Dals{ test ukazal, jak jednoduse lze ziskat
osobni data. Zdmozny muz kazdy mésic or-
ganizuje fotografickou soutéz — v tomto pfi-
padeé o nejlepsi fotografii spore odéné Zeny.
Zenské predstavitelky pry budou ocenény.
Hlavni cenou md byt vikend ve vile miliona-
fe. Verili byste této informaci? Désivé je, Ze
existuje spousta Zen, které o sobé nemaji
valné minéni, posilaji fotografie a také
ochotné sdéluji adresy a telefonni cisla.

Zpatky k Michaelovi, on-line hackerovi,
ktery ndm dale poodhaluje tajemstvi. ,Po-
sledni pochyby o on-line profilu jsou vyjas-
nény, jakmile se znami ¢i prokazatelné exis-
tujici lidé stanou prateli predpoklddaného
¢lena,” rika Michael. Jednoduse tedy takové
lidi pfiméje, aby se stali jeho prateli. Michael
k tomu ale nevyuziva sex-appeal, ale slabiny
v HTML kédu na strance komunitniho webu.
Pouzitim Cross-Site-Scripting mezery v ta-
gu IMG propasuje kody, pomoci nichz si ma-
ze pridat kazdého clena jako pritele. Ostatni
s tim nic nezmtliZou. Zaméstnanci MIT mu
pravidelné sednou na véjicku, a idajnému
profesorovi dokonce i poslali své prace ozna-
cené jako ,divérné"

Spolecenské komunity: Kazdy pomaha
hackerovi - af chce nebo nechce

Michael mi ukazuje profil jednoho ze
svych pratel. ,Vidy se navzajem zlobime
upravovanim profilu toho druhého,” rika
s usklebkem. Nepotfebuje k tomu heslo;
staci maly skript. Poté, co v hacknutém
profilu zménil udaj o sexudlni orientaci,
pridd dalsi typ zdznamové ochrany: kdyz
se obét chce nalogovat, aby si zménila da-
ta zpdtky, systém ji automaticky odmitne.
Pak je jedinym reSenim kompletni vyma-
zani profilu. Podle Michaela to také jde
u celé fady jinych siti (napf. Xingu). O za-
bezpeceni Ceskych komunitnich webt si
po afére ,Libimseti.cz” také nikdo iluze ne-
dela. ,Cena za bezpecné programovani ko-
munitnich webt je prili§ vysokd,” fika Mi-
chael. ,Musi se reformdtovat celkovy sys-
tém a to stoji penize.”

Zpatky na misto barbecue.. Indidnsky
hacker Ahmad vypravi, jak dokaze, aby se
extrémné dobre chranéné WLAN sité (AES
Sifrovani, filtrovani, firewall) zhroutily pou-
hymi dvéma kliknutimi mysi. Dalsi ,chyba
v zabezpeceni“ ndm pozdéji umozni odpo-
slechnout divérnou satelitni telefonni kon-
ferenci dvou firemnich lidr@. Jesté pozdéji
vecer nam Graham-Minor odhali, jak dokdze
pomoci iPhonu paralyzovat systém nejme-
nované zasilkové sluzby. S virou, Ze vSichni
Ucastnici Defconu v zasadé chtéji, aby se sta-
valy pouze dobré véci, se zakousneme do
steaku... @ AUTOR@CHIP.CZ
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