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ve vasem byte

Hackeri vas mohou pozorovat prostrednictvim webové kamery v pocitadi,
televizoru nebo mobilnim telefonu. UkdZzeme vam, co vSechno Utocnici
dokaZou a jak se proti jejich trikdm branit.

CHRISTOPH SCHMIDT, PETR KRATOCHVIiL

aSe televize vas sleduje, kdyz vy sledujete televizi. Vas

notebook vds pozoruje, kdyz surfujete na internetu. Vas

telefon tajné kontroluje kazdy detail vaseho bytu.

A viechny takto ziskané fotografie sméruji do rukou

pocitacovych hackerdi. Tato no¢ni miira jen naznacuje,
jaké hrozby lze cekat od zatizeni, ktera nejsou dobfe chranéna
a kterd jsou vybavena kamerou. A Ze nejde o vymyslenou hroz-
bu, to nedavno ukazala i aféra v USA, kdyz bylo zjisténo, Ze paj-
covna notebooki tajné sledovala své zakazniky — ucitele a stu-
denty. Existuje celd fada véci, které mohou specializované pro-
gramy pro sledovani délat, a nepfijemné je, Ze vétsina z nich je
spojena s malwarem. Kdyz na obrazovce vidite vlastni fotogra-
fii z webkamery, je ransomwarova (vydéracsky software) vy-
hruzka ucinnéjsi — mate tak bohuzel jistotu, Ze vas pocitac
ovldadli zlocinci.
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Trojrozmérny plan vaseho bytu

Pokud se hackertim podafri ziskat pristup ke kamefe mobilniho
telefonu, mohou byt dtsledky jesté zavaznéjsi. Vzhledem k to-
mu, Ze se mobilni telefony pouzivaji na rliznych mistech a jsou
Casto v pohybu, mohou specializované trojské koné vytvaret
detailni, trojrozmérny a zoomovatelny snimek bytu ¢i kanceld-
re. Diky tomu by si zloc¢inci klidné mohli pfecist naptiklad po-
znamky v kalenddrich, na tabulich nebo papirech poloZenych
na stole. Jakkoliv se to zda neuvéritelné, fakt je, Ze védci jiz po-
dobny zkusebni ,proof-of-concept” software vyvinuli. Kromé
pocitacli a smartphont jsou rizikové i televizory s integrova-
nou webkamerou — pokud je takovy pristroj pripojen k inter-
netu, maze byt bez problému napaden hackery. My vam uka-
zeme, jaké nebezpeci vdm u téchto pristroji skutecné hrozi
a jak sva zarizeni muzete chranit.
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Cizi oCi
Webkamery uz patfi u klasickych pocitact
a predevsim notebookl ke standardni vy-

bavé. Jen malokdo si ale uvédomuije, jaka
rizika mohou tyto kamery prinaset.

Jiz na pocatku devadesatych let se u pocitact zacaly pouzivat
webové kamery — pfedev$im pro videochatovani nebo jedno-
duché sledovani vybraného mista. V soucasnosti je uz vétsina
notebookd a ,all-in-one” pocitact vybavena integrovanou ka-
merou s objektivem o velikosti prdméru tuzky, umisténou
v horni ¢asti displeje. Tuto kameru muaze zapnout kazdy soft-
ware nainstalovany na pocitaci a fotky ¢i videa mohou byt
odesldny kamkoliv na internet.

Nekteré americké firmy, které nabizely pocitace na spldtky,
této schopnosti az do zafi 2012 vyuzivaly. Do jejich pocitacli
a notebookl byl nainstalovan bezpecnostni software spolec-
nosti DesignerWare, ktery umoznoval lokalizaci a zablokovani
pocitact, za néz nebyly splatky zaplaceny. Zameéstnanci sedmi
firem v tomto oboru pouZivali tento software nelegdlné pro
pristup k veskerym moznym informacim o uzivatelich: od
soukromych e-mailQ a prihlasovacich udajl ke sluzbam pres
navstévované webové stranky az po bankovni udaje. Také si
uklddali fotografie déti a dospélych porizené webkamerou, ob-
Cas i v situacich, kdy byli uzivatelé pocitact nazi nebo se zaby-
vali intimnimi ¢innostmi. Jaké diisledky muze mit podobné
Spehovani pres webkameru, to ukdzal nedavny pripad z New
Jersey. Student tamni skoly Tyler Clementi spachal sebevrazdu
poté, co ho jeho spolubydlici tajné natdcel v kompromitujicich
situacich a videa zvefejnoval na internetu.

Jak si mliZete chranit své soukromi?
Externi USB webkamery nabizeji maximadlni moznost kontro-
ly: muizete ji zakryt, kdyz ji nepouzivate, otocit ji stranou nebo,

U notebookd jsou kroky k zabezpeceni mnohem obtiznéj-
i —vétsina z nich sice disponuje kldvesovou zkratkou pro vy-
pindani webkamery, neni ale problém ji opétovné zapnout po-
moci softwaru. Bohuzel, indikdtorem nataceni nemusi byt
ani cervena dioda. Na nedavné tiskové konferenci nejmeno-
vané bezpecnostni firmy byl predstaven produkt pro ochra-
nu notebookd, ktery v piipadé odcizeni dokdZe zaznamenat
pachatele pomoci aktivni webkamery. Podle diskuse s bez-
pecnostnimi experty je softwarové odpojeni diody (indikujici
nahravani kamery) détskou hrackou.

BezpecnéjSim reSenim je zakdzani webkamery pfimo
v BIOS, to Ize ale doporucit pouze v pripadé, Ze webkameru po-
uzivate jen minimadlné.

Nejefektivnéjsi je tedy pouziti softwarovych nastroji na odha-
leni potencialnich hrozeb, které by vasi kameru mohly zneuzit.
Pro tento ucel lze doporucit napriklad program Spybot Search &
Destroy (najdete ho na Chip DVD pod indexem Nepfitel).
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JAK MALWARE INFIKUJE VAS POCITAC?

Trojsky kiiii mize pro své potfeby vyuzivat i legdlni software v pocitaci. Diky tomu
miiZe byt napfiklad pomoci potfebnych APl obrazek tajné predan legalnimu programu,
ktery ho odeSle na vybrané misto na internetu.

I 7PRACOVAN; Cile je dosaZeno
prostrednictvim Windows API
a DirectShow filtrd v softwaru.

SPOUSTEN{ ULOHY Legdlni a nelegalni
software mohou byt zaménény prostiednic-
tvim volani ovladact webové kamery.

SKYPE WINDOWS-API OVLADAC WEBKAMERY
Ny
ey g
A y o v
TROJSKY KU

DIRECTSHOW

IEH SKIMMING Trojsky ki
ziskava data bud prostred-
nictvim rozhrani v datovém
proudu, nebo pimo.

mmmnl- videodata
—> piikazy

JAK LZE ODHALIT NECHTENE AKTIVNI WEBKAMERY

Aktivni kameru neprozradi ani svitici dioda - celd fada programii (napfiklad Webcam
Surveyor) dokéze natacet ve skrytém rezimu bez jakékoliv indikace. Piesto existuje zpiisob,
jak natdceni a prenos dat odhalit. Pokud spustite spravce Gloh, prozradi nataceni aktivni
proces videoprogramu a prenos videa na internet odhalite aktivitou v zalozce »Sité«.

Spravce Uloh ukazuje,
Ze software pro
webovou kameru
odesila datovy tok
videa do internetu.

TR

MECHANICKA OCHRANA: JEDNODUCHA, ALE UCINNA

Pokud se chcete zabezpecit a nechcete, aby vas nékdo mohl Spehovat, pak kameru
vypnéte, kdyZ ji nepouzivate, nebo ji alespon otocte nékam, kde neni nic k vidéni.
U notebooki tento trik mozny neni, stale ale existuje jednoduché a ucinné feseni
napfiklad v podobé jednoduchych ochrannych krytd.

=  Pokud obratite webkame-
Specialni kryty pro deaktivaci  ru smérem ke zdi nebo
webkamery nemusi kazit stropu, bude pro hackera
vzhled pristroje. nepouzitelna.
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HACK WEBKAMER

SMARTPHONY: ZAJIMAVY CIL PRO HACKERY

Hackefi zjistuji, Ze smartphony mohou byt velmi zajimavym cilem, protoZe obsahuji
velké mnoZstvi dat, kterd mohou byt odcizena. Zajimavé je také napfiklad to, Ze z tajné
pofizenych snimki ze ziskat i informace o tom, kde presné byla fotografie pofizena.

KOMPAS/GPS: KAMERA:
Pfesné informace o poloze Smartphone miize
mohou byt pouZity pfi plé- zaznamendvat vi-

deo, které hackefi
nahrdvaji.

novani vniknuti do objektu.

SNIMACE:
Senzor rychlosti detekuje
(idery na klavesnici.

UMTS: Hackefi
mohou diky 36 pfi-
pojeni urcit, k jaké
bufice je smart-
phone pripojen.

MIKROFON:
Konverzace miize byt
zaznamenana bez
povSimnuti.

TROJSKE KONE MOHOU NATOCIT CELY BYT

Vedci vyvinuli trojského koné pro smartphony (Place Raider), ktery pravidelng tajné
zaznamendva fotografie a ukladd je na serveru. To hackerovi umozZiiuje, aby si vySel na
virtudlni prochdzku a rozhlédl se po pokojich, kde se smartphone pouziva.

Server z chaotickych fotografii v panoramatickém rezimu
vytvori model, ve kterém si hackefi mohou priblizit témér
libovolné misto.
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SMARTPHONY:

I 4

Vzdy na strazi

Smartphone umoznuje rozsahlé pohledy do
soukromi svého majitele, a to nejen diky
kamere, ale také celé radé dalSich senzord.

S neustdlym pfipojenim k siti, jednou, nebo dokonce dvéma
kamerami a celou fadou dal$ich senzord se smartphone uka-
zuje jako mimoradné lakavy cil nejen pro zvédavé hackery. Na
rozdil od klasickych poéitacti dokdze nejen zaznamenat nékte-
ré kompromitujici scény, ale také poskytnout celou radu infor-
maci, které s obrazovym materialem souvisi. Typickou ukaz-
kou mohou byt presné informace, kde byla fotografie porize-
na. Védci jiz dokdzali zmanipulovat smartphone tak, Ze se jim
z fady tajné prijatych fotografii podarilo vytvorit rozsahlé
a zoomovatelné ,panorama‘“ mistnosti. V ramci néj bylo napri-
klad mozné hledat potrebné dilezité informace, které by na
prvni pohled mohly uniknout.

O 8iroké spektrum informaci, které smartphony nabizi, se za-
¢inaji zajimat nejen hackeri, ale i vyrobci smartphont a jejich
obchodni partnefti, ktefi chytré telefony dodavaji na trh. Typic-
kou ukdzkou je napriklad Ad-Tracking, ktery Apple predstavil
s i0S 6. Ten funguje tak, Ze unikatni ¢islo jednoznacné spojuje
uzivatele s konkrétnim zafizenim se systémem iOS. Pfi navstéve
webové stranky a pfi pouziti aplikaci je tato informace spolu
s Cislem preddna reklamnim serverim, jejichZ provozovatelé
ziskaji presny obraz o tom, co délate a co vds zajima. Navod, jak
tuto Spiondz muzete vypnout, najdete na - str. 105.

Spionaz prostiednictvim mikrofonu

a senzoru mobilnich telefonu

Pokud si myslite, Ze va§ smartphone a jeho webova kamera
jsou chranény bezpecnostnim konceptem platformy Android,
uvazujete bohuzel chybné. Bezpecnost tohoto operacniho sys-
tému je zaloZena na dvou zdkladnich kamenech. Za prvé: uzi-
vatel musi kazdé aplikaci udélit povoleni ¢innosti. Za druhé:
Android striktné oddéluje jednotlivé aplikace od sebe.

Diky tomuto principu miize malware nahrat na internet
ukradené informace pouze v pripade, ze md od uzivatele
opravnéni k pristupu k siti. Bohuzel to, Ze ani tento princip
vam nezaruci bezpeci, ukazuje koncept supermalwaru Sound-
comber. Ten totiz pro svou ¢innost potrebuje pouze povoleni
pro zdznam zvuku, coz 1ze zamaskovat napriklad u neskodné
aplikace na hlasové pozndambky.

Poté dokaze Soundcomber tajné odposlouchavat telefonni ho-
vory a ziskavat ¢isla zadana pres klavesnici nebo pfimo hlasem do
telefonu. Tyto zdznamy je poté mozné odeslat na internet vyvola-
nim Android prohlizece s konkrétni URL, kterd nevyzaduje povo-
leni. Také je mozné, aby soucdsti URL byla zaznamenana (volana)
Cisla, kterd lze takto uloZit na webovém serveru.

Alternativné také mtze Soundcomber propasovat tato data
prostrednictvim preddnim typu mrtvd schranka dalsi nainsta-
lované malwarové aplikaci. Pro tento ucel lze napriklad vytvo-
rit aplikaci pracujici s fotografiemi, u které nebude podezreld
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prace s daty v telefonu a kterd bude mit od uzivatele povolen VETSi BEZPECNOST: OMEZENI APLIKACI

prenos dat na internet (naptiklad na rtiznd fotouloziste). Kro- Bezpecnostni ndstroje dokaZzou omezit pfistup aplikaci i pozdéji po instalaci. LBE Pri-
mé kamery a mikrofonu mohou uZivatele smartphonu §peho- vacy Guard pro tento dcel vyZaduje root préva. Aplikace DroidWall prispivé k bezpec-
vat také senzory pohybu. nosti jinym zplsobem - dokdZe deaktivovat pfistup k internetu pro podezfelé aplika-

L. . . . . ; o ce. Diky tomu mate jistotu, Ze vaSe soukroma data nezmizi kamsi na internet.
To je i cilem vyzkumného projektu (sp)iPhone, ktery vyuziva

senzory akcelerace iPhonu k urceni, co se pise na klavesnici poci- Configure app permission

tace, kterd je poloZena vedle telefonu na stole. Ac se to zdd neuve- S
ritelné, smartphone registruje vibrace a diky nim dokdze zrekon- m
struovat zadavany text. Pfi vyuziti slovnikové databaze vztahujici Trust

se k tématu dosahli védci uspésnosti priblizné 80 procent. T
Prochazka vasim bytem

Jesté désivéjsi je to, co predvadi aplikace s nazvem Place Raider, Rosiioning

vyvijend americkym Surface Naval Warfare Center. Ta béZi na po-

zadi a ve chvili, kdy uzivatel sviij smartphone nevyuziva, v pravi- Foneld _ v
delnych intervalech snima své okoli. Poté eliminuje s vyuzitim ' '
vypocetniho vykonu smartphonu nepouzitelnd data — odstrané-

Intemet access

Mobile network

ny jsou pfesvicené, rozmazané nebo duplicitni snimky. . - N - -
Nakonec aplikace nahraje vybrané fotografie na server, kte- LBF PRIVACY .GUARD: PraCUJg fla po- “R.‘"PWAL“ K.“CDVU” f“.“kf' Jé povo-
+ 7 nich vvtvoii 3D ticky model. Ten i fingle vy- zadi a kontroluje aplikace, které Zadaj leni (i ;akaz] pristupu aplikace k 36
Ty z mch vytvor 5L panoramaticky model. ien je ve Lnale vy o oprévnéni. Diky tomu miZete kazdy nebo Wi-Fi. Lze tak i omezit prenos dat
tvoren z tak velkého mnozstvi fotografii, Ze je mozné pfi pouzi- pozadavek podezrelé aplikace snadno a prodlouZit vydrZ na baterii.
ti specidlniho softwaru pfecist i dokumenty psané malym pis- schvdlit nebo zamitnout.

mem (uloZené v byté). Tento software tak muize v budoucnu
slouzit k pocitacové $pionazi, ale také napriklad zlodéjam pri
planovani vloupdni.

Védci si jsou védomi nebezpecnosti téchto hrozeb a zaroven
sami navrhli ochranu pfed podobnymi aplikacemi - zakladem
by mohlo byt pouze mechanické ovladani pofizeni fotografii
(¢i videa) a jakakoliv aktivace zdznamu by méla byt indikovana
zvukovym signdlem.

Sledovani reklam

#0S 6 zavadi identifikator reklam —
doéasny anonymni identifikator zafizeni,
diky némuz vam aplikace umozni lepsi
kontrolu nad metodami sledovani, které
pouiivaji poskylovatelé reklam, Pokud se
rozhodnete sledovani reklam omezit,
aplikace nebudou moci vyuZivat
identifikator reklam k tomu, aby vam
poskytovaly cilenou reklamu, V budoucnu
bude vyuZivani identifikatoru reklam
vyZadovano od viech aplikaci. Po
pfechodnou dobu se viak miZete

5 cilenou reklamou setkavat i nadale,

Jak chranit smartphone pred Spehovanim
Prestoze zde zminované spiondzni aplikace jsou zatim pouzi-
vany pouze ve vyzkumnych projektech, je jen otazkou casu,
kdy je v chytrych telefonech zacnou v praxi vyuzivat hackeri.
Zatimco uzivatelé Apple iOS urcity druh ochrany maji (viz ni-
ze), uzivatelé platformy Android museji byt opravdu opatrni.
Zakladnim kamenem ochrany na této platformeé jsou kom-

binace povoleni, pomoci kterych uZivatel vybrané aplikaci sde- RECONBOT (PRO [0S): Proméni kaidj  AD-TRACKING: Sledovéni lze vi0S
li, co smi a co nesmi délat. Jakmile napfiklad aplikaci jednou iPhone v tajnou webkameru, kterd nataci  upravit v ramei nabidky »Nastaveni |
povolite piistup k fotoapartu a na internet, miize pak kdyko- video, je7 lze sledovat na dalku z webo- Obecné | Informace | Reklamyx.

liv vyuzit pfistupu k fotoaparatu a ziskané fotografie a videa vého proflizece.

nahrat na internet. A to je divod, pro¢ by uzivatelé méli insta-

lovat jen aplikace od davéryhodnych vyrobct a z divéryhod- ODBLOKOVAN| IPHONU -

nych zdroju, a i presto vzdy zkontrolovat pozadované povoleni. > r
V zdjmu ochrany pfed trojskymi koni (a malwarem obecné) VICE MOZNOSTI A RIZIKA

byste méli povoleni k pristupu ke kamere a internetu udélovat
jen velmi obezretné, v idedlnim pripadé pouzivat aplikaci, kte-
rd tato opravnéni dokdze ménit i pozdéji po nainstalovani.

Telefony Applu jsou relativné bez-
pecné. Tedy pouze do chvile, kdy se
jejich uZivatel rozhodne si telefon
hacknout pomoci tzv. jailbreaku.

Uzivatelé platformy iOS prdva aplikaci tak precizné regulo- Problém je predevaim to, Ze vétéina
vat nemohou, ale v podstaté to ani nemaji zapotfebi — prede- uzivatell tomuto zdsahu nerozumi
vsim diky pfisné vstupni kontrole v App Storu. Do aplikace pro a pouze ho provedou krok za kro-
i0S je podle Omara Aboua Deifa, hlavniho vyvojate aplikaci kem podle navodu z internetu.

Pokud ale ndvod neni bezchybny
a napriklad uzivatele neupozorni, Ze
by si méli zménit implicitni heslo
k SSH pristupu, mdZze z toho byt

spolecnosti vukee, obecné velmi tézké umistit trojského koné.
Na rozdil od Androidu musi mit v iOS aplikace velmi dobry dad-
vod, proc zUstat aktivni na pozadi. A pro Apple je snadné tyto

dtivody kontrolovat. Nicméné i zde doporucuji experti dodrzo- velky bezpe&nostni problém.
vat obecné pravidlo a odinstalovat z telefonu vse, co nepouzi-

vate. Jakmile je jednou aplikace odstranéna, jiz nepfedstavuje IPHONE je relativné bezpecny telefon,
potencialni hrozbu. pokud ale nepouZijete jailbreak.
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HACK WEBKAMER

TELEVIZNI KAMERY: PRIME A NEPRIME UTOKY

Pokud chce hacker prozkoumat vas gauc v obyvacim pokoji, musf do televizoru nebo na
pripojeny pocitac, ktery aktivuje TV kameru a prenos obrazu, propaSovat malware.
Ochrana: Vzdy nainstalovat pouze divéryhodny software a chranit pocitac bezpetnost-

nimi nastroji.
11|
- x PI_
Pl
HACKER ROUTER v

Il ZABLOKOVANY: NAT firewall v routeru
domaci sité blokuje veSkery pristup k televizi
z internetu.

A NEBEZPEC|: Jestlize si uZivatel nevédomky
nainstaluje do TV malwarovou aplikaci, ta pak
mze snadno na internet odesilat snimky

7 webkamery.

POCITAC

EH 0BJiZDKA: Pokud se malware dostane
v domécf siti na potitac, miize zaitocit i na
televizi a z ni nahrdvat data na internet.

MECHANICKE ODDELENi KAMERY
Pokud si myslite, Ze jste sledovani, prvnim krokem by mélo byt odpojeni kamery
od PC nebo Smart TV.

Webkamery
uSmart TV Sam-
sung lze otoCit
kolmo, takze se
objektiv skryje
pod krytem.

PROVEREN{ INTERNETOVYCH WEBU

Pokud si nejste jisti kam se z vasi televize odesilaji data, miZete pro tento dcel
vyuZit specializované weboveé aplikace. Ty zjisti, kdo se za IP adresou skryva.
Tyto sluzby najdete napfiklad na whatismyipaddress.com/ip-lookup nebo
www.ip-adress.com/ip_tracer.

- T — Diky této sluzbé
Lo jasné poznate
""" il | kam se odesilaji

" vage data.

M

gl

Somments about 213.189.47.92

Eile §d= Wew Go Copture Asahze Fotistics Telphony Tooli fetemals  Help

Fudae DER2S aeveTF2 ([0 eaan BBBE

- | Bpression.. Cear Agsy Swe
stination Protocol Length _Info
T . e et u
192,168.89, 255 NENS

332 25: 061488001192 .165, B6. 195

337 28.629507004192.168, BB. 93 192.168.89.255 92 Name query NB WP

Pomoci nastroje Wireshark mizete ziskat a analyzovat Gdaje
o sitovém provozu a zjistit, kam jsou zasilana data.
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CHYTRE TV:
Nejen pohled na gauc

Doopravdy dokazete odpocivat, i kdyz je
mozné, ze vas nahrava webkamera tele-
vizoru? Je tato hrozba realna?

trh s integrovanou webkamerou. Ta neni integrovana jen pro
pohodlny videochat s ptateli, ale mize spolupracovat i s dalsi-
mi vymozZenostmi, jako je ovladani gesty nebo detekce oblice-
je. Vzhledem k tomu, Ze televizim nechybi ani pfipojeni k in-
ternetu, mohou tyto nové funkce také zjednodusit prihlasova-
ni k webovym sluzbdm. Zdkladnim problémem z hlediska
ochrany soukromi ale ztistava skutecnost, ze jakmile ma televi-
ze kameru a je pripojena k internetu, mohou z ni byt obrazky
tajné odesilany na internet.

Pravda ale je, Ze chytré televizory prozatim predstavuji pro
hackery hodné tvrdy ofisek, a to nejen proto, Ze v této oblasti
existuje pouze minimum komercnich aktivit. ,Televizory ob-
sahuji proprietdrni systémy, a k internetu jsou navic obvykle
pripojeny pfes domadci router, coZ podstatné ztézuje jejich na-
padeni,” tvrdi Stefan Ortloff, virovy analytik u bezpecnostni
firmy Kaspersky Labs.

Teoretickou moznosti, jak napadnout chytry televizor, je na-
programovani specializované aplikace, ktera musi byt umisténa
do ,app storu” vyrobce televizoru, odkud si ji musi zdkaznik stdh-
nout a nainstalovat. Dalsi moznosti je napadent televize z webové
stranky, kterou si uzivatel zobrazi v prohlizeci integrovaném v te-
levizoru. To je ale ponékud obtizné, protoze jak systém, tak prohli-
zec televizoru jsou zcela odlisné napriklad od klasickych Windows
s prohlizecem. O tom, Ze to ale neni nemozné, nas muize presvédcit
napiiklad ex3éf CIA David Petraeus, ktery se nedavno zminil, Ze
agentura tyto metody pouzila pro sledovani podezielych lidi.

Jak se branit Spehovani ve vlastnim
obyvacim pokoji

Zakladem ochrany soukromi je v tomto piipadé router, pres ktery
chytry televizor komunikuje se svétem. Drive neZ se ale pustite do
ochrany televizoru, méli byste zkontrolovat samotny router — vy-
zkousejte, zda neobsahuje potencidlni zranitelnost, nebo zda do-
konce neni na webu vyrobce k dispozici noveéjsi firmware.

Po aktualizaci otevfete konfigura¢ni dialog routeru a pre-
pnéte se na sledovani komunikace v siti. Nékteré routery obsa-
huji funkci , capture’, kterd v urcitém intervalu sbird komplet-
ni informace o datovém provozu. Poté zapnéte televizor, zkus-
te vyuzit nékolik chytrych funkci, véetné pristupu do ,app sto-
ru’ a na routeru sledujte, s jakymi adresami televizor komuni-
kuje. Poté si poznamenejte, na které IP adresy aplikace data
odesilaji, a tyto weby provérte. Pokud si nejste stoprocentné
jisti, Ze jde o davéryhodny web, v konfigura¢ni nabidce routeru
ho pridejte na blacklist a poté v televizoru vyzkousejte, zda ma
zdkaz vliv na funkc¢nost. I u televizoru ale plati, Ze stahovat
a instalovat aplikace byste meéli pouze na davéryhodnych
webech — v tomto pripadé pouze na strankach vyrobce.
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