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Pfedem varovany znamena DOKLADNE OZBROJENY: nastroje z na-
Seho DVD zkontroluji vas systém od A aZ do Z a odstrani mezery

ve Windows, aplikacich, browseru i hardwaru.

MARKUS HERMANNSDORFER

ozhodne existuji lepsi véci ke cteni,
nez je pravidelna meésicni zprava
o bezpecnostnich hrozbdch: stale
vice novych hrozeb z webu, pro-

hnanégjsi skadci a
malwarové stavebnice, pomoci nichz dokdze
sklidce vytvorit i zacatecnik. Béhem roku
2008 jiz bezpecnostni spolecnost Sophos

napocitala 11 milion typl malwaru. Kaz-

jako bonus

dych pét sekund objevi experti nové infiko-
vané webové stranky, které chtéji do pocita-
ce surfare propasovat skodlivy kod. Tato
fakta jsou neprijemna predevsim ve spojeni
s nasledujici otazkou: Jak dobre je maj poci-
tac chranén pfed novymi hrozbami?
Bezpecnostni ndstroje, které vam nabi-
zime na DVD, tuto kontrolu ulehcuji a zaro-
ven kompletné zabezpeci vas systém. Zmi-
nované nastroje odhali kazdou bezpecnost-
ni mezeru, zobrazi misto, kde je nutno pro-
vést akci, pfipadné ochrani ty pocitacové

oblasti, které jsou ve skutecném ohrozeni.
Protoze v nékterych pripadech jiz nejsou
virové scannery a firewall dostacujici, zahr-
nuje nas ochranny balicek také detektory
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rootkitd, nastroje na kontrolu updatg,
ochranu prohlizece a dalsi pomocniky...

Samozfejmeé Ze existuji i komerc¢ni bez-
pecnostni baliky, které spojuji zminované
ochranné nastroje do jednotného rozhrani.
Ty vSak maji v porovnani s nasimi nastroji
i dvé nevyhody: ¢dstecné zpomaluji systém
a predevsim stoji nezanedbatelné penize.

Windows: Ctyii kontroly, Zadné viry

Bude-li napaden operacni systém, vSechna
dalsi opatreni jsou zbytecna. Z toho davo-
du by celkovd kontrola méla zacit praveé
u Windows. Ndstroj Eset Sysinspector z na-
Seho DVD zkontroluje Ctyfi z nejcasteji za-
sazenych mist v XP a ve Visté a informuje
vas o existujicich bezpecnostnich rizicich
ve vygenerovaném log souboru. Nastroj ne-
potfebuje Zadnou instalaci a muze byt
spusténiz USB.

Po spusténi ndstroj analyzuje tato ctyri
kritickd mista: registry, spusténé procesy,
automaticky spousténé programy a polozky
v sekci ,Mista v siti®

Valug

Poplach:
Polozky ozna-
¢ené cervenou
barvou mohou
obsahovat
malware.

Detail: | Full _¥| Filtering: TS L
= Status Section: Important Registry Entries * Standard Autostart ¥ HKLM
g Name.
L
+ [l System Information
About

Dokonala komplexni
ochrana

Antivir PE » oblibeny bezplatny antivirovy skener
a-squared Hijack Free » pomocnik pri hledani malwaru
avast 4 Home » bezplatny antivirovy nastroj

Avert Stinger » rychla pomoc proti virovym Otokom
Avira AntiRootkit Tool » Specializovy nastroj proti rootkitim
BTF Sniffer » odstranuje stopy po internetovém surfovani

Eset Sysinspector » kontroluje rizikové zony v XP a
Windows Vista

Gmer » ndstroj na hleddni a odstranovani rootkitd
LauschAngriff » monitoruje disky a soubory

NoScript » chrani uzivatele Firefoxu pred nebezpecnymi skripty
Outpost Firewall Pro » pokrocild kontrola sitového provozu
PC-Antiklau » pomoc proti krddezim notebooku

PC Security Test 2008 » simuldtor Utokd hackerd

Radix Antirootkit » odhaleni skrytého malwaru a rootkit0
Secunia PSI » kontrola zranitelnosti u aplikaci

Spyware Terminator » odstranuje Spionsky software
Sunbelt Personal Firewall » blokuje nejen hackery
ThreatFire » rozpozndni skudc na zakladé chovani
TrueCrypt » Sifrovani celého disku

UpdateStar » zajiSténi updatu nainstalovanych programo

» NA DVD: Programy k tomuto ¢lanku
najdete na DVD pod indexem SECURITY.



V dal$im kroku nastavte posuvnik ,Filte-

ring“ na uroven ,Risky (Risk Level 7-9)“ Cer-
vené oznacené soubory Ci polozky si poté
poznamenejte.
Duvod: Sysinspector nedokdze §ktidce elimi-
novat. Nechténych hostli se musite zbavit
manualné. Dfive nez tak ale ucinite, ovérte
si na Www.runscanner.net, zda ma nalezeny
soubor opravdu co délat s malwarem. Na na-
Sem testovacim PC Sysinspector cerveneé
oznacil i ovladac grafické karty nVidia...

Alarm: Simuluje utoky

Pokud jste nasli a odstranili skidce, musi-
te také zjistit, jak se mohl dostat na vas

% pC Security Test 2007

Security tests : results

disk. S tim vam pomuze PC Security Test
2008. Ten simuluje rdzné utoky na poci-

tac a poukazuje na potencidlni kriticka
mista. Abyste pocitac otestovali, kliknéte
po instalaci a spusténi ndstroje na nabid-
ku »Standard checks | Start«. Pokud se po
spusténi testu v pocitaci ,hlasi o slovo” fi-
rewall a virové scannery, je to dobry signal.
V tom pripadé nastroje zaregistrovaly si-
mulovaného ,hackera“ i virové utoky. Jest-
lize bezpecnosti programy nereaguji, pak
bud nejsou aktualizované, nebo virus mi-
Ze vystupovat jako systémovy soubor. Po
skonceni bezpecnostniho testu program
zobrazi odhalené bezpecnostni mezery
a nabidne tipy, jak je eliminovat.

WET

HACKING : ANTI-HACKING PROTECTION TEST

Detection of open ports

¥7.20 VIRUS : ANTI-VIRUS PROTECTION TEST

.
3 Testis 2

@ Stendard tests

Situlation of intermt attack [port scanning)

Simulation of a file infected with a known vins [EICAR]

3 simulation of fils infectsd with an unknown vitus

B Email tests Simulation of a vitus running in memary

E’ Browser tasts

@ Proof Mace SPYWARE : ANTI-SPYWARE PROTECTION TEST
ﬂ Personal data. Simulation of & spyware mnring in memory

7 Quiz 3 4dd 5 spy component ta Internet Explorer

Settings 0

Add & "run at Windows startup” enty in the Windows registy

Simulation of an unsolicited Internet Explorer start up page change

Goad protection

Goad protection

Nadpriomérny
vysledek: Na nasem
testovacim pocitaci
nebylo nutné pfilis
mnoho bezpecnostnich

Goad protection

€3 Tests settings . ~
Fictitious infected files cleaned.

zasahd...

[ INFO

Overte si zabezpeceni
svého pocitace
Nas seznam vam pomuze pri kontrole
jednotlivych komponent.

ZABEZPECENi WINDOWS:

[ aktivujte automatické updaty;

[J nainstalujte kvalitni firewall, antivir
a antispyware;

[J provedte update vSech bezpecnostnich
nastroju.

ZABEZPECENI APLIKACI:

[J vzdy pouzivejte nejnoveéjsi verze;

[J aktivujte systém automatickych updaty -
pokud je k dispozici;

[J pokud automatické updaty chybi, pouZijte
aplikaci UpdateStar;

(] pouZzivejte alternativy k nejpouZivanéjsim

[J nepouzivejte beta verze;
[J pokud uzZ beta verze pouzivat musite,
nahradte je co nejdrive finalni verzi.

ZABEZPECENi PROHLIZECE:

] pro surfovani pouZijte ucet s omezenymi
pravy;

[J vyuzivejte spiSe alternativni browsery -
napriklad Operu;

[J zakazte pouzivani Javy a JavaScriptu;

[J aktivujte ochranu proti phishingu, blokovani
vyskakovacich oken a dalSi ochranné funkce.

OCHRANA E-MAILU:

(jako je napriklad Mozilla Thunderbird);
[ zakaZte funkci automatického nahleduy;
[J zruSte automatické otvirani priloh;
[J nainstalujte si ,pred” postovni program
kvalitni spamovy filtr (napriklad Spamihilator);
[J neotvirejte maily od neznamych uZzivatelu.

NEDEJTE SANCI HARDWAROVYM
HACKERUM:

[J nepouzivejte pfi béZné praci neomezena
administratorska prava;

] chrante BIOS heslem;

[ zakazte v BIOS nabootovani pocitace z DVD,
USB nebo sitovych disku;

] nainstalujte si nastroj PC-Antiklau;

[ zaSifrujte si systémovy disk;

[J monitorujte disky pomoci aplikace typu
Devicelock.
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assessments atd o o dobe Flash Player nideo file parsing mteger overflow - passed
web apphcation o W Mozilla crashes with evidence of memory corruption (rv:1.8.1.5) - passe,
audits o Apple QuickTime MOV file TWTCompEncodeFrame heap overflow - p
o o Mozilla code execution via QuickTime Media-link files - passed

malware pokousi modifikovat
soubory na disku nebo ménit pri-
stupova prava ke slozkam.

Learn ethical o o Mozilla crashes with evidence of memory corruption (rv:1.8.1.8) - passe
Vse je OK: Nas prohliief odolal utoku %&_ o o Mozl memory corruption vulnerabilities (rv:1.8.1.10) - passed
canit offers

+ o Mozilla crashes with evidence of memory corruption (rv:1.8.1,12) - pass
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+ f Wozilla Firefox MathMT. integer owerflow - passed
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Exploreru byl vysledek horsi... et

ethiral harlring

Rootkity: Nalézani maskovanych vird
Nastroj: Radix Antirootkit
Sktdci jsou stdle dtimyslnéjsi. Jsou dobie
maskovani, a tak se vyhybaji jak klasickym
virovym scannertim, tak i ndstrojim proti
malwaru. Obvyklym trikem je vyuziti tzv.
skrytych ADS data streamu. Proti tomuto ty-
pu malwaru dokaZe pomoci pouze speciali-
zovany scanner rootkitl, ktery odstrani
$klidce a opravi zmanipulované drivery, sys-
témové soubory nebo procesy. A jak na to?
Spustte z USB Radix Antirootkit tak, aby
se ndstroji nedostala do cesty systémova
ochrana soubort (idedlné tedy po nabooto-
vani alternativniho systémuy). Poté aktivujte
vSechny moznosti v karté ,l-click check"
Nejdulezitéjsi varovna zprava se objevi pred
kontrolou registrii. Pokud zde rootkit néco
zménil, scanner se to pokusi opravit, coz ale
ve vyjimecnych pripadech muze skoncit
i selhdnim systému. Jestlize vsak tuto opra-
vu odmitnete, rootkit vdm v systému z{sta-
ne. Po dokonceni vsech testll zobrazi pro-
gram soubory a polozky, které byly rootkity
upraveny a programem opraveny.

Programy: Eliminace vSech dér
Nastroje: UpdateStar, Secunia PSI
Jako potencialni zdroj hrozeb mohou ,slou-
Zit" nejenom Windows, ale i nainstalované
aplikace. Hackeri totiz dokazi na vas pocitac
zautoc€it pomoci exploitd — program?, které
vyuzivaji bezpecnostnich mezer v aplika-
cich. Jedinym feSenim je eliminace dér po-
moci nejnovéjsich aktualizaci.

Vétsina dilezitych programi (jako jsou
napriklad virové scannery) ma integrovanu
automatickou aktualizac¢ni funkci — musite
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pouze zkontrolovat, zda je zapnuta. VSechny
dalsi aplikace mohou byt aktualizovany po-
moci nastroji UpdateStar ¢i Secunia PSI
(oba na DVD). Prvni z nich rozeznd vice apli-
kaci, ten druhy se specializuje pfedevsim na
bezpecnostni aktualizace. Vybér ndstroje by
mel zaviset na nainstalovanych programech.
Cim vice jich pouzivéte, tim podrobnéjsi by
mély byt ,znalosti“ specializovaného soft-
waru. Z hlediska principu je ¢innost obou
nastroju identicka: po instalaci a spusténi

Prosel
vas browser
testem?

nastroj zkontroluje, které aplikace se na dis-
ku nachazeji a zda jsou aktualizované. Po-
kud nejsou, stdhne nastroj z internetu aktu-
alizace, které eliminuji existujici ,netésnos-
ti* a pripadné chyby.

Browser: Crash Test

Nastroj: Bcheck-webova stranka

Nejbéznéjsim cilem hackert je obvykle pro-
hlizec. I pro tento pripad plati ,finta s explo-
ity, zminénd v minulém tipu. Utoky na po-
¢itac vSak mohou byt v tomto pripadé vede-
ny i pfes modifikované webové stranky, kte-
ré vyvolaji napriklad ,preteceni bufferu”. Na
adrese http://bcheck.scanit.be/bcheck si mu-
zete zkontrolovat, zda je vas prohlizec scho-
pen takovému utoku odolat. Jak na to?

Otevrete webovou stranku, kterd okamzi-
té rozpoznd vas prohlizec a operacni systém
(i tato informace je pro hackera dutlezitad).
Poté zvolte moznost ,Only test for bugs spe-
cific to my type of browser” a pomoci , Start
the test” vystavte browser utoku, ktery ma-
Ze eventualné zpUsobit i jeho pad. Nas Fire-
fox browser byl potrapen deseti rtiznymi
testy; v piipadé Internet Exploreru jich bylo
osm. Bude-li vSe v porddku, obdrzite po tes-
tu potvrzovaci zpravu. Pokud se prohlizec¢
zhrouti, otevrete stranku jesté jednou a do-
zvite se, kde byl problém...

Browser: Zabezpeceni IE & Co.

Nastroj: podle prohlizece

Jestlize prohlize¢ v predchozim testu neu-
spél, je nejvyssi cas diry eliminovat.
Problém: Neexistuje univerzdlni rada, jak
dokonale zabezpecit libovolny prohlizec.
Uroven zabezpeceni zalezi na vasich surfo-
vacich navycich. Pokud je vrcholem vaseho
surfovani navstéva serveru Idnes.cz, klidné
nechte browser v ptivodnim stavu. Hledate-
li na ruskych serverech cracky, 1ze doporucit
co nejdukladnéjsi zabezpeceni. Zalezi i na
typu obsahu stranek — pokud radi navstévu-
jete ,fotogalerie” jako Flickr, sotva muzete
zablokovat zobrazovani obrazkd, i kdyby
eventudlné obsahovaly skodlivé kody.
Doporucujeme nasledujici strategii:

1) POUZIJTE OMEZENE KONTO: Zfidte si konto
s omezenymi pravy: kliknéte na »Start | Con-
trol Panel | User Accounts«. Toto konto pak
pouzivejte jen pro surfovani. Jestlize pak na
vas disk pronikne sktidce, nebude schopen
se zde usadit, protoze nebude mit pozado-
vana prava.
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2) ZABLOKUJTE SKRIPTOVACI JAZYKY: Davejte
si pozor na ActiveX, Javu a JavaScript, proto-
Ze vétsina skddcu je programovana v téchto
jazycich. Tyto jazyky muizete obvykle deakti-
vovat v bezpecnostnim nastaveni prohlize-
Ce. Ve Firefoxu napiiklad pres »Nastroje |
Moznosti | Obsah« a v Internet Exploreru
pies »Tools | Internet Options | Advanced".
V Opefe zvolte ,Tools | Preferences | Advan-
ced | Content«.

Pro spolehlivé stranky, které pouzivaji
skripty, pak nastavte vyjimku - tu by mély
napriklad dostat témeér vsechny internetové
virové scannery. Vsechny prohliZzece nabizeji
tlacitko typu ,Vyjimky.., pomoci néhoz ma-

Zete specifikovat adresu stranky, kterd mize
se skripty bez problému pracovat.

3) MONITORUJTE DISK: V dobé, kdy surfujete,
by vzdy mél béZet na pozadi virovy scanner.
Navic si z naseho DVD muzete nainstalovat
nastroj LauschAngriff, ktery je k vystopova-
ni $kiidct idedlni. Po spusténi totiz pribéz-
né monitoruje vSechny soubory a slozky
a spusti alarm, jakmile malware zméni pri-
stupova prava ¢i atributy souboru. Ale po-
zor! Tuto cinnost obcas délaji i samotna
Windows, a to véetné zmén v souborech. Ne-
propadejte tedy panice, pokud se objevi hla-
Seni o poplachu - nejprve vzdy zkontrolujte,
zda byl opravdu spustén kvili malwaru.

Hardware: Blokovani a kodovani
Nastroje: Devicelock, TrueCrypt, PC-Antiklau
Vlozeni nakazeného USB flash disku nezabe-
re vice nez par sekund. Pokud je tedy vase PC
umisténo ve volné dostupné mistnosti, mu-
site ho také ochranit pred ,fyzickym pristu-
pem” Mezi nejcastéji napadand mista v poci-
taci patfi BIOS a disk, USB porty a firewire...
Doporucujeme nasledujici ochranna opatieni:
BIOS: Zde si obvykle muzZete urcit dvé hes-
la — ,User Password", které se vyzaduje pii
bootovdni pocitace, a ,Supervisor Password",
které zamezuje samotnému neautorizova-
nému pristupu k nastaveni BIOS. Ale pozor!
Jakmile tato hesla zapomenete, jedinym fe-
Senim je vymazani obsahu BIOS odstraneé-
nim CMOS baterie.

Dalsi ochranné Feseni: V bootovaci konfigu-
raci BIOS povolte pouze spusténi disku. To
zabrani nabootovdni pomoci CD s Linuxem
a aplikaci typu Ophcrack, které dokdzi odha-
lit heslo Windows za par minut.

DISK: V BIOS jste uz zakazali bootovani po-
¢itace z USB ¢i DVD disku. Abyste ochrdnili
bézici PC, potfebujete nastroj, ktery moni-
toruje disk. Pro tuto praci je nejlepsi ko-
mercni Devicelock. Demoverzi najdete na
www.devicelock.com/de/dl.

Pokud nechcete utracet penize, mtzete
harddisk zaSifrovat pomoci ndstroje True-
Crypt. Najdete ho na DVD. Na webu na ad-
rese http://blog.evologiq.com/11-Verschlu-
esseln-mit-truecrypt.html najdete ilustro-
vanou instruktdz (krok za krokem) pro an-
glickou verzi TrueCryptu. O néco méné
podrobny, ale zato cesky ndvod najdete
na adrese http://leyer.profitux.cz/blog/
true-crypt-navod/.

PC KRADEZE: V podstaté jsou to predevsim
notebooky, které se rychle ztraceji z byt
a pracovist. Zlodéj pak miize v klidu doma
pocitac¢ hacknout, prestoze jste aplikovali
veskera dosud zminénd ochranna opatre-
ni. Proti tomu vam vsSak pomuze ndstroj
PC-Antiklau z naseho DVD. Pfi instalaci na-
stroje specifikujte jméno uzivatele a heslo.
Oboji se ulozi na serveru vyrobce Antiklau
na www.pc-antiklau.de. Je-li vam pocitac¢
ukraden, prihlaste se na Antiklau server.
Pokud zlodéj alespon jednou navazal
internetové spojeni, najdete zde jasnou
informaci, jako je lokalni IP adresa PC
a poskytovatele, prostfednictvim které lze
pachatele chytit do pasti. Tato data preda-
te policii a ta zlodéje rychle chyti. Za tento
ndstroj zaplatite pouze jednoduchy regis-
tracni poplatek 5 eur, coz je kazdopddné
levnéjsi nez ztrata vyplyvajici z disledku
kradeze.. ®
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