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Antispyware v testu tvrdosti

Testy antispyware produktd

Nemilosrdné proti spywaru
Praktické tipy

Internet zachrance
Online pomoc pro kazdého

S Chipem bezpecnéji

Do péti let se bezpecnost stane v IT oblasti hlavnim a nejdule

VSechny ostatni, malicherné problémy budou zapomenuty a cilem vétsSiny béz-
nych uzivatel( bude ,pfezit v dZzungli internetu®.

Text: Petr Kratochvil, petr.kratochvil@vogelburda.cz

Simnéte si, jak vétSina jesté nedavno duleZitych
WVlastnosti“ ztraci na vyznamu. Byly doby, kdy se
uzivatelé trumfovali vykonem procesoru, chvastali se
velikosti RAM nebo ohromovali kapacitou disku.

Neni to tak davno, co jsme nadavali na padani Win-
dows 95 nebo se chlubili, jak dlouho nam ,ikspéc-
ka“ nespadla. A nyni - kdo nemél v pocitaci vir, spy-
ware nebo trojského koné, at hodi kamenem...

Relativni bezpecnost

O réji v podobé pocatku internetu jsme se uz zmi-
fovali - pro pocit bezpeci stacilo ob¢as ,proskeno-
vat“ podezrelé soubory. Nyni se souboj svétla a tmy
zastavil na vzdalené podobném ,klidném bodé“.
Bezpecnostni nastroje uz dosahly jisté Grovné doko-
nalosti a vétSina zkuSeng&jSich surfafl dodrzuje
zakladni bezpecnostni pravidla. Pfi obcasném sur-
fovani v béznych vodach se zazaplatovanymi Win-
dows pfilis velkeé riziko nehrozi. Do budoucna se
vSak cela fada véci zméni - rychlejsi riist broadban-
du pritahne k internetu i obrovské mnozstvi nezku-
Senych uzivatel(, pro které je zapnuti firewallu nebo

nainstalovani service packu na Grovni feSeni dife-
rencialni rovnice. Reknete si mozna: Tak at, patii
jim to, oni se pouci. Smich ovSem vétSinu z nas pre-
jde, kdyz si uvédomime, Ze tyto pocitace budou
snadnou obéti pro botnety a mohou se stat dobrou
zakladnou i pro Gtoky na nase (Iépe zabezpecené)
pocitace.

DalSim ukazatelem problém, do kterych se fiti-
me, je rychly narlst rootkitd. Zatimco u béznych
virll nebo spywaru ma i obyCejny uZivatel Sanci na
jejich odhaleni (zdUrazfuji, Ze nikoliv odstranéni),
odhalit rootkit je i pro zkusené uZivatele témér
nemozné.

Divokeé karty
Prohlasit budoucnost za jednoznacné temnou vsak
s jistotou nelze. VétSina uzivatelll ma totiZ v ruce
nékolik potencialnich divokych karet. Ty sice nemo-
hou obratit situaci do hodnoceni ,naprosté bezpe-
¢i“, mohou ovsem nebezpeci podstatné zmirnit.

Prvni takovou kartou jsou alternativni produkty.
Po letech naprosté dominance Microsoftu se za¢ina »
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2 objevovat stéle vice a vice alternativnich pro-
gram(, které mohou zaskodniklm ,praci“
poradné zneprijemnit. Ne, nebudu tvrdit, Ze
jsou alternativni produkty samy o sobé bez-
déji vytvori nastroje pro rozsirenéjsi progra-
my. Dokud tedy bude mit Internet Explorer
vice nez 50 % uZzivatell, bude pro potencial-
ni Gtocniky lakavéjsi nez Firefox s 20 % uzi-
vatel( nebo Opera s 5 % uzivatel(.

Druhou, mnohem hazardnéjsi a také tou-
Zebné ocekavanéjsi kartou budou Windows
Vista. Prvni naznaky z testovani ukazuiji, Zze
z hlediska bezpecnosti jsou o svételny kilo-
metr dal nez Windows XP. OvSem ani Win-
dows Vista nebudou ,neprustrelna“. Leccos
naznacila uz aféra s ,modrou pilulkou“
Joany Rutkowské (www.eweek.com/artic-
1e2/0,1895,1983037,00.asp), ktera v Cer-
vnu na konferenci v Singapuru predvedla
koncept nedetekovatelného malwaru vyuzi-
vajiciho vizualiza¢ni technologie AMD
s kddovym jménem Pacifica.

Kongcite s internetem?
Cilem naseho tématu neni vas vydésit a zru-
Sit internet. Je sice dlleZité, aby si uzZivatelé

uvédomili, Ze ani ten nejdrazsi bezpecnostni

balik je pfi rizikovém surfovani neochrani,
ale v Zadném pfipadé neni nutné ,hazet flin-
tu do Zita“. Vétsina nasich ¢lankl byla az
doposud zamérena na prevenci, nyni vSak
chceme udélat krok vpred a ukazat vam, co
délat v pfipadé ,nakazy“. Nabidneme vam
nejen praktické kroky pro odstranéni nejne-
me, jak postupovat proti vétSiné spywaru

a malwaru.

Posledni nadéje

Tentokrat ovsem neskonéime u tipl na
odstranéni Skodlivého softwaru. | zkusenéj-
Sim uZivatellm se totiz mdZe stat, ze i pres
zoufalé snazeni zdstane spyware v systému
a jedinym reSenim bude reinstalace. Chip
vam v pIné verzi nabizi program True Image,
ktery dokaze vratit vaSe Windows zpét do
plné formy. Staci jen pouzit zalohu image,
kterou jste si vytvorili, a b€hem chvile muze
vas pocita¢ znovu bezchybné pracovat.
Vyhodou tohoto feseni je rychla a snadna
obnova sytému, kterou zvladne i zacatecnik.
My pak jesté pfidame i par tipl pro zkuse-
néjsi uzivatele. m m m

ALTERNATIVNI CESTA

Pfiznivci Symantecu budou v nasem testu
antispywarovych programu produkt této
firmy hledat marné. Symantec se totiz
vydal jinou cestou - antispywarovy pro-
gram nabizi pouze jako soucast komplexni-
ho baliku programt Norton Internet Securi-
ty. Tento balik je navic pouze o 10 eur
drazsi nez vitéz naseho testu.

Je vSak také nutné poznamenat, ze
v testu bezpecnostnich balik( (Chip 2/06)
jeho vykon v boji proti spywaru nebyl prilis
presvédcivy...






