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On-liné hnking: Jak

udrzet penize v bezpeci

Phishing, pharming, bezpec¢nostni mezery v bankach - nic z toho uz neni zadny problém. Nas spe-
cialni software vam penézni prevody na internetu kompletné zabezpeCi. pominik Hoferer, autor@chip.cz

V tomto clanku najdete

Bezpecnostni balik pro on-line banking

Bankingovy prohlize¢ na bazi Firefoxu

Penézni transakce s Linuxem na PC

dmeér je jasny: pfi internetovém

bankovnictvi musi vase prikazy

bezpeéné dorazit k prijemci — ban-
ce. To ale neni nijak snadny ukol, nebot
na datové dalnici na vas ¢iha spousta
nebezpedi. Neméjte ale obavy: Chip vam
pro zabezpeceni vasich penéznich trans-
akci nabizi hned dvé rizné moznosti -
vSechny dobfe ,obrnéné®, tézko prolo-
mitelné a s individudlnimi pfednostmi.
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Zde jsou programy, jimz muzete bez
obav svérit své penize: exkluzivni pro-
hlize¢ pro internetové bankovnictvi na
cestach, zeStihleny Linux pro vase PC
a bezpecnostni balik véetné firewallu pro
komplexni zabezpelni pocditace.

Zakladnim predpokladem plynulého
a bezporuchového toku penéz je ,¢isty™
pocita¢ bez virg, cervi a keyloggeru.
K dosazeni takového stavu vam pomize
bezpecnostni balik Chipu na ptilozeném
DVD, obsahujici také firewall, SpyBot
a virovy skener.

Mobilni bankingovy prohlizec¢
Samozfejmé lze pouzit
browser a zabezpecit jej rtiznymi dopln-

standardni

ky. Ty v$ak vétsinou kazi pozitek ze sur-
fovani, deaktivuji
skripty ¢i spousténi multimédii. Mnohé

nebot standardné
webové stranky pak funguji jen omeze-
né, nebo nefunguji viibec. Redenim je
druhy, specialni prohlize¢, uréeny pouze
pro penézni transakce. Nebo jesté lépe:
varianta, kterou muzete mit vsude
s sebou. Tou je pfenosny Firefox, dosta-
te¢né rychly, $tihly a maly, takze se vejde
do USB paméti. Muzete si jej stdhnout
z adresy ~ www.portableapps.com
a zabezpelit jej deaktivaci vSech plug-
int. V krajnim pripadé muzete pouzit
verzi z Chip DVD, doporucujeme ale
spiSe navstévu vysSe uvedeného webu,
kde najdete nejnovéjsi verzi. Politejte
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vSak s tim, ze na rozdil od klasického
prohlizece v tomto pripadé ,chybi cesti-
na“ - jsou zde totiz k dispozici pouze
Ctyfi jazykové verze (némecka, anglicka,
francouzskd, italska).

Postup jeho pouziti je nasledujici: nej-
prve z webu stahnéte exe soubor, ze které-
ho poté nainstalujete ,,portable“ Firefox na
flash disk. Poté doinstalujte dilezita rozsi-

Bezpecné bankovnictvi

S naSimi nastroji vyFidite své bankovni

operace zcela bez starosti.

Bezpecnost na cestach

Firefox Portable
Bankingovy browser, extra zabezpeceny
a prenosny

PhishTank SiteChecker
Ukaze, zda webova stranka neni podeziela

NoScript
Blokuje neZzadoucf skripty

Zabezpeceni pro domaci PC

VMware Player
Virtualizacni nastroj pro bezpecné on-line
bankovnictvi

Damn Small Linux
Stihly opensourcovy operaéni systém

Zakladni balik pro vas poéitac

SpyBot - Search & Destroy
Najde v PC skodlivy software a odstrani jej

ZoneAlarm Pro
Firewall, ktery chrani PC pred utocniky

AVG Anti-Virus plus Firewall 7.5 Chip
Ochrana pred viry a vetrelci

feni a upravte nastaveni browseru a muizete
zacit surfovat. V kazdém pripadé ale poci-
tejte, Ze rychlost instalace na flash disk
nebude zavratnd. Pokud se vam nechce
»hrat si s riznymi rozsifenimi a volbami,
zvolte nasi ,,Chip“ verzi, kterou najdete na
nasem webu.

V ni jsme predem nainstalovali nejdi-
lezitéj$i rozsiteni a provedli jsme vSechna

bezpecnostni nastaveni. Aplikace se spousti
bez instalace, soubor jen musite extrahovat.
Na dalsich fadcich vam krok za krokem
vysvétlime, jak jsme z Firefoxu udélali ,hac-
keruvzdorny* prohlize¢ pro internetové ban-
kovnictvi. O odstranéni slabin, které u néj

/¥ Yo

odhalil test prohliZzect na strané 60, se staraji
vhodné néstroje a rozsifeni. Zde se také uka-
zuje velka vyhoda browseru od Mozilly: vel-
ka komunita programatorti pro néj neustale
vyviji dopliky a ihned uzavie kazdou i dosud
malou bezpe¢nostni mezeru.

Ochrana proti phishingu: Dulezitym
roz$ifenim pro bezpecné bankovnictvi je
PhishTank SiteChecker (http://phishtank-
sitechecker.com). SiteChecker vam ukaze,
zda jste na webu cestou ke své bance
nespravné ,,neodbo’ili“ - a neskond¢ili na
néjaké phishingové strance. Tato varovna
funkce je aktivni po instalaci a restartu
prohlizece. Néstroj vyuziva vysledka spo-
luprace velké obce uzivateltl, kteri pode-
ztelé webové stranky okamzité nahlasuji.
Jakmile se ocitnete na phishingové strance,
kterd uz byla takto oznamena, SiteChecker
vas o tom informuje. Mimochodem -
potencialni phishingové stranky byste méli
také nahlasit sami. Vice se o tom dozvite
na webové strance www.phishtank.com.
Zvyseni bezpe€nosti: Nyni vhodnym
nastavenim parametrl ,opancéfujeme®
slaba mista prohlizece. Napriklad cookies
by vzdy mély byt pfimo vymazany pii uza-
virani Firefoxu - a to takto: vnabidce Tools
| Options | Privacy v sekci Cookies by mélo
byt nastaveno ,,Keep until: I close Firefox®
Velmi nebezpecné je také ukladani hesel.
Proto radéji v karté Security vypnéte volbu
»Remember passwords for sites”. Zadavat -

Bezpecné on-line bankovnictvi - s nami doporu¢enym browserem

¥ SER¥IS 24 Internethanking - Ceska spofitelna - Pfihlaseni - Mozilla Firefox
Fle Edt Wew Hgtory Bookmarks Iools Help

STIHLY A BEZPECNY:

Chip doporucuje prenosny Firefox
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pro penézni transakce na inter-
netu.
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About MoScripk. ..
Options. ..

" 5_!' Allow scripts Globally {dangerous)
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A RozsiFeni NoScript pripousti
JavaScript nebo multimedialni
soubory jen na uréitych stran-
kach. To, které jsou diivéryhodné,
urcujete sami.

B PhishTank varuje pred
pochybnymi strankami, které
ohlasila mezinarodni opensourco-
va komunita.

et e neng e=bo zprav
oCesaisiy, kiere neanate NEDo tpravy S alkcw sorpts Shabaly (dangerous)
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ZLINTERIE Stihly opensourcovy operaéni systém pFimo zahrnuje Fire-
fox a s virtualizacnim nastrojem WMware bézi na PC.

- prihlasovaci udaje pokazdé ru¢né je sice
unavnéjsi, ale pokud jsou tyto informace
ulozeny v prohlizeci, je zde nebezpeci, Ze je
hacker dokaze precist.

Dalsi krok: vypnout JavaScript! Tento
skriptovaci jazyk si oblibili podvodnici -
a spravné navrzend bankovni stranka fungu-

je 1 bez ngj. Prostrednictvim dopliiku No-
Script muizete urdit, na kterych webovych
strankéch je JavaScript povolen a kde ne. Pla-
ti pritom zakladni pravidlo: Kde se zadavaji
citliva data, tam skriptovaci jazyk zablokujte.

A jak na to? Po instalaci se pfi surfovani
objevi u spodniho okraje obrazovky lista;

po kliknuti na logo s pismenem ,,S“ zvolte
polozku Options...
vie, lze nastavit, pro které stranky bude
JavaScript povolen (zdlozka Whitelist).
Samotné zablokovani je snadné - staci jen
kliknout na jiz zminované logo ,,S“ a zvo-
lit zakdzat ,,xxxxx.com‘. Pokud ov§em ban-
kovni stranka JavaScript potfebuje, musite
jazyk opét povolit.

Komu se nechce instalovat zadna roz-

V menu, které se ote-

$ifeni, mtze jazyk vypnout pfimo v pro-
hliZe¢i, a to postupem Tools | Options |
Content. Zru$te zaskrtnuti u ,Enable
JavaScript® a také u ,,Enable Java®

Ovladaci plocha: Jelikoz je vas dru-
hotny prohlize¢ uréen vyhradné pro
bankovnictvi, méli byste jako domov-
skou stranku zvolit stranku své banky.
Nejprve tedy tuto stranku oteviete
a prostfednictvim nabidky Tools | Opti-
ons | Main | Use Current Page ji pro-
hlaste za domovskou stranku. Nakonec
byste ,bankovnimu®
doprat jeho vlastni ovladaci plochu,

browseru méli

abyste si jej nepletli se svym béznym
Firefoxem a nedivili se pak, Ze nékteré
webové stranky nefunguji.

Ceske internetove hankovnictvi

Utoky na penize jsou stale &ast&jsi a zakerngjsi. Jak je tomu ale u nds? Chrani nas ¢estina pred
nejvetsSimi a nejzakernéjSimi ataky? petr kratochvil

euplyne den, aby se v zahrani¢nich

médiich  neobjevila ~ zminka

o phishingovych ttocich na financ-
ni instituce nebo o malwaru hledajicim
pristupové udaje k bankovnim kontéim.
V Ceské republice jsou takové zpravy spise
vyjimkou, skute¢né pripady ohrozeni lze
navic spocitat na prstech jedné ruky.

Phishing
Oblast phishingovych utoku je zarivou
ukazkou vyhodnosti naseho ,exotického
jazyka“a poctu obyvatel. Zatimco naprosta
vétsina uzivateltl z okolnich statti musi pri
¢teni mailt z banky alespon trochu pre-
myglet, u nas jsou phishingové atoky spise
zabavnou chvilkou pfi ¢teni nudné posty.
Jen malokdo by ze své skute¢né banky
¢ekal mail s podobnou perlou:

My ocenit tvuj obchod a clen urcity
prilezotost az k slouzit tebe.

Jak se zda, pér set tisic uzivatelti s podiv-
nym jazykem plnym exotickych znamének
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zatim nestoji internetové mafii za namahu.
Amatérské pokusy s automatickym prekla-
dacem jsou pro ceské uzivatele spise
pozehnanim, protoze kromé zlepseni nala-
dy pomahaji upozornit na existenci pro-
blému nazyvaného phishing...

Malware

Mnohem horsi je situace v oblasti malwaru.
Tento skiidce totiz nezna hranice a je mu jedno,
zda vy¢mucha heslo ve Francii, nebo v Ceské
republice. Pokud pouzivite svijj ,surfovaci
pocitac i k pristupu ke svému tctu, méli byste
byt opatrni. Za minimalni opatfeni lze oznacit
kontrolu alespon pred kazdym pristupem k tic-
tu. Mnohem bezpecnéjsi je vsak pouziti kom-
plexniho bezpecnostniho baliku, ktery ve spo-
jeni s firewallem sniZi riziko infekce malwarem
na pfijatelnou miru.

Obrana
Jak jsme se jiz zminili vySe, pocitac
slouzici k internetovému bankovnictvi

by mél byt chranén pomoci kvalitniho
bezpecnostniho baliku. To ale nestaci.
Mnohem dulezitéjsi je ochrana na strané

Jak to funguje v zahranici

Nékteré zahranicni banky uz pouzivaji
moderni metody zabezpeéeni, vyjim-
kou vSak nejsou ani ,zajimavéjsi vari-
anty". Pomérné rozsirena je napriklad
tato: po zalozeni ictu a ,zprovoznéni*
internetového bankovnictvi obdrzi kli-
ent poStou PIN, na jehoz zakladé si
zvoli novy vlastni PIN. Ten mize byt
snadnéji zapamatovatelny, takze odpa-
daji problémy s ,hesly na papircich"
nebo v souborech na ploSe. V posté
(nebo pFimo v bance) klient dale obdrzi
list s padesati autentizacnimi Cisly
(oznacuji se jako TAN), kterymi je nut-
né potvrdit kazdou transakei. Po pro-
vedeni operace (a pouziti TAN) staci
prislusné cislo Skrtnout a pro dalsi
operaci pouzit nasledujici.




Perfektné chranéné domaci PC
Bezpecnostni systémy jako
»security suites jsou dulezité, bohuzel

znamé

v$ak pro systém zaroven znamenaji sil-
nou brzdu. S Linuxem to jde lépe:
v ném se obejdete bez antivirové ochra-
ny i bez firewallu a v kombinaci s vir-
tualizaénim ndstrojem VMware mate
na PC kompletné odstinény systém.
VMware totiz pouziva pro webova spo-
jeni vlastni TCP/IP zdsobnik - tedy
néco jako pancéfovy viz pro prevoz
penéz ve finan¢nich sluzbach.

Jako opera¢ni systém je vhodny Damn
Small Linux (DSL), ktery dokdzou snad-
no ovladat i
vyzaduje pouhych 50 MB na pevném
disku a s virtualiza¢nim ndstrojem bézi
na PC bez problémt. VMware navic spo-
tfebovava tak malo systémovych pro-

zacate¢nici. Distribuce

stredkil, ze muiZe trvale béZet na pozadi.
Tento virtualizacni program spustite
béhem nékolika sekund.

Instalace: Rozbalte , zazipovany* archiv
DSL. V ném je obsazen ISO obraz a kon-
figura¢ni soubor VMware nazvany dsl.
vmx. Nainstalujte VMwarePlayer. Pak

banky. Nastésti Ize fici, ze ceské banky
patfi v této oblasti ke $picce a zabezpece-
ni internetového bankovnictvi je az na
vyjimky na velmi vysoké arovni. Pojdme
se podivat na par prikladu:

Jméno a heslo: Nejjednodussim a zaro-
ven nejnebezpecnéjsim zptisobem ochra-
ny je kombinace uzivatelského jména
a hesla. Jejich ziskani je pro hackera
obvykle snadnou zalezitosti, a pokud jde
o jedinou ochranu t¢tu, nestoji uz ,vybi-
leni konta“ nic v cesté. Nastésti se s touto
samostatnou ochranou uz témér
nesetkate.

Certifikat: Mnohem bezped- o

Viagie:
Pednét  Vasnamen Centien ode Cegith Spaorisina ntemet Barkzvrn

néjsi je pouziti certifikatu. Ban-
ka vydad certifikat, ktery (pocho-
pitelné po ulozeni na duvéry-
hodném médiu) slouzi jako
pojistka. Pred pripojenim k tétu

postaci dvojité kliknuti na soubor dsl.
vmx, aby nabootoval Linux. Pfi nabihani
jesté stisknéte Enter, a virtudlni PC je
pripraven. Aby pocita¢ bézel na pozadi
a mohli jste jej rychleji spoustét, aktivuj-
te je§té VMwarePlayer | Preferences | sus-
pend the Virtual Machine.

Konfigurace: Mate-li ve své domaci
siti DHCP router, dostanete se s nastro-
jem VMware na internet snadno bez
konfigurovani. Pokud surfujete pres
modem, musite jesté zridit spojeni.
Probiha to podobné jako pod Win-
dows, tdaje zadavate do System | Net
Setup | dial-up PPP | config. Damn
Small
vymozenost: pfimo s nim dostavite
i nejdulezitéjsi program pro surfovani
- Firefox. Méli byste si jej vsak podle
na$eho navodu nakonfigurovat pro co

Linux md jednu skvélou

nejvyssi bezpecnost.

Zakladni vybava Damn Small Linuxu
umoznuje bankovni operace jen prostfed-
Chcete-li pouzivat
finan¢ni software, jako je Starmoney, musi-

nictvim  Firefoxu.

te si obstarat linuxovou verzi.

Dominik Hoferer wm

kazdé transakce, kterd na ucétu probiha.
Modernéjsi (a pohodlnéjsi) variantou té-
to ochrany je vyuziti mobilniho telefonu.
Béhem zadavdni transakce pres interne-
tové bankovnictvi je vam vygenerovan
jednorazovy kod, ktery je odeslan na
mobilni telefon.

Bude jen lépe

Vétsina ceskych bank pouziva kombi-
nace nékolika vyse uvedenych metod,
které ve spojeni se standardnimi bez-
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Oboovit se Ted tvu) SERVIS 24 Internetbanking.

si totiz aplikace internetového
bankovnictvi zkontroluje, zda
ma uzivatel platny certifikat. To
spolu se zaddnim hesla vytvari
dastojnou ochranu pred inter-
netovymi utoky.
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Extra PIN: Jesté lepsi ochranou
jsou prostredky
generovani jednorazovych hesel.
Tato zafizeni (napriklad PIN
kalkulator) umoznuji kontrolu

umoznujici
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I LW Pokusy o éesky phishing jsou

zatim spiSe komické. Stézi se najde nékdo, kdo
by podobné vyzvé uvéril...

Tipy pro jesté
vySSi bezpecnost

& sva ¢gisla kont a tdaje PIN nikdy
neukladejte v PC.

= p¥i bankovnictvi pres browser vz-
dy kontrolujte platnost bankovni
adresy a dbejte na Sifrovani.

& y své banky si z¥idte pro platby
denni limit. Kdyby se k vasemu uctu
dostal hacker, zplisobi pak jen omeze-
nou Skodu.

& svij tcet kontrolujte pokud mozno
denné. V pripadé nesrovnalosti pak
muizZete banku ihned informovat
a zabranit vétsim skodam.

& po ukonceni bankovni ,seance" se
nezapomeite odhlasit. Jinak by se hac-
ker mohl prostrednictvim historie
v prohlize€i znovu prihlasit - aniz by
znal pFistupové tdaje.

pec¢nostnimi prvky nabizeji dobrou
uroven bezpecnosti. Potésitelné je, ze
se banky snazi pruzné reagovat na nové
hrozby ze strany internetovych mafii.
Klasickym ptrikladem je zavedeni ,gra-
fické klavesnice®, na které zadavate
dulezité udaje pomoci mysi, a ,klasické
keyloggery“ jsou tak bez $ance. I pres
vySe uvedené ochranné mechanismy
lze pfi komunikaci s bankou doporucit
zvySenou obezfetnost. Jde pfece o vase
penize...

Cerfifikat v souboru Certifikat na ¢ipove karié

Certifikat: G:\KBcertifikaf\Karel _Vertislav_certifikatkB.p11

Jiny certifikét

I | Prinlasit

E DaleZite provozni informace

19.12.2007
raZent k
tu BEST a EDI

aceni zmén

25.11.2007

(WA Zabezpeéeni pFistupu k iétu
pomoci certifikatu pat#i ke kvalitnéjsi ochrané.
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