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Hodne
a zle nastroje

Existuji nastroje, které sice pouzivaji ~ V tomto ¢lanku najdete
hackeri, ale které vam mohou pomoci,  odtajnén hesla
pokud treba zapomenete heslo. My vdam  Kopirovaci ochrana

nékteré z nich predstavime. ~ Ucty vsiti
Bezpecné surfovani

Fabian von Keudell,
Markus Mandau, dyz jste v koncich, pozadéte o pomoc
Peter Gasparovic, I(tfeba i d4bla — naptiklad kdyZ zapo-
Vratislav Klega menete heslo k pristupu do e-mailu
nebo k otevieni velmi dulezitého dokumen-
tu. A dabel nabidne feSeni — dabelské: pouzij-
te ndstroje, které pouzivaji hackefi a interne-
tovad mafie. Ti v8ak tyto ndstroje pouZzivaji ze
zcela jinych diivodii - kdyz vam chtéji vybilit
tiéet nebo ukrést osobni dokumenty. Débel-
ské nastroje toho totiZ umi mnoho: prolamo-
vat, otvirat, kopirovat, zametat stopy, zkratka
vie, co miiZete potfebovat. Tyto progra-
my vSak maji i jednu nevyhodu:
jejich pouzivani je na hrané
zakona. Proto jsme nasleduji-
ci programy rozdélili do trf
skupin podle jejich legality.

Hodné nastroje: Tyto programy
mitiZete bez obav pouzivat, jsou uréeny pro
bézné uzivatele.
 Zlé nastroje: Pouzivini téchto
ndstroju je nelegdlni, jsou urceny jen pro
hackery!

(. Hodné a zlé nastroje: Tento software
pouzivaji jak hacketi, tak bézni uzivatelé.
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Pohadka o bezpeéném hesle

Stoprocentni bezpe¢nost nikdy neni moz-
né zajistit. Stejné tak neexistuje ani zcela
bezpe¢né heslo. To je samoziejmé velmi
$patné, na druhou stranu to znamena, ze
nékteré nastroje vam v piipadé ztraty nebo
zapomenuti umozni heslo znovu najit.

Systémy: Win 9x, 2k, XP, Vista

Info: www.elcomsoft.com
Program pro znovuziskani zapomenutého
hesla pro archivy RAR/WinRAR. Tento
nastroj pouzivd metodu brute-force (hrubou
silou zkousi veskeré mozné kombinace zna-
ki), pripadné slovnik, ktery mizZete ziskat od
firmy Elcomsoft nebo na internetu. Program
jsme testovali na souboru, na ktery bylo
predtim aplikovano jednoduché heslo ,,abc”.
Po spusténi programu bylo heslo nalezeno za
54 sekund, pficemz program vyzkousel 731
kombinaci hesel. V tomto ptipadé $lo samo-
zfejmé o jednoduché a krétké heslo. V ptipa-
dé slozitéjstho hesla, které by obsahovalo
i specialni znaky, by jeho nalezeni trvalo
mnohem déle. Firma Elcomsoft vSak myslela
ina tento problém, a proto vyvinula program
Distributed Password Recovery.

Systémy: Win 9x, 2k, XP, Vista
Info: www.elcomsoft.com

Jedna se o sitovy software ur¢eny k limani
hesel. Vyznacuje se extrémné rychlou a efek-
tivni obnovou ztracenych nebo zapomenu-
tych pristupovych hesel k dokumentiim nebo
soubortim, které byly vytvoteny pomoci pro-
gramt  Microsoft Word/Excel ~97/2000/
XP/2003/2007 a Power Point XP/2003/2007.
Program garantuje rozlusténi hesla programu
Word/Excel 97/2000 bez ohledu na délku hes-
la a jeho slozitost s pouzitim lokalnich nebo
globdlnich siti az s 2500 pocitaci. Zakladem
uspésného proloment hesla je rozlozeni zatéze
pti prohledavani prostoru vsech moznych
hesel na vice pocita¢t. Od pouziti tohoto pro-
gramu vas v§ak mizZe odradit jeho cena, ktera
byla pro 20 klientti stanovena na 500 eur a kte-
rd se postupné zvysuje aZ na cenu 5000 eur pro
2500 klienti. Cim vice pocitatti je zapojeno
do ldméni, tim dfive dojde k nalezeni hesla.

Systémy: Win 9x, 2k, XP, Vista

Info: www.elcomsoft.com
Advanced Office Password Recovery je
dal$im produktem spole¢nosti Elcomsoft
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ur¢enym ke zlomeni hesla v dokumentech
Office. Tento program je uréen pfimo pro
domaci uzivatele, jeho cena je akceptova-
telnych 50 eur. Podobné jako pro prolome-
ni archivu RAR pouziva program slovnik
a bruce-forte. Pokud je heslo slozitéjsi
a obsahuje kromé pismen i ¢isla, je mozné,
ze prolomeni bude trvat nékolik dni, moz-
na i mésica.

Chcete-li opravdu bezpeéné
heslo, mélo by mit aspon osm znaki a kro-
mé malych pismen by mélo obsahovat
i ¢isla a specidlni znaky jako A, &, *, $, %,
@. Vyvarujte se Ceské diakritiky, ne vSech-
ny pocitate mohou mit nastavenu ¢eskou
klavesnici. Idealni heslo je pak takové, kte-
ré je slozeno tieba z celé véty — napriklad
heslo ,,VelmiBezpecneHeslo“ by program
prolamoval fadu mésic.

Systémy: Win 2k, XP, Vista

Info: www.secunia.com
Vétsina hackerti vyuziva pro pristup k poci-
ta¢i chyby ve Windows. K tomu, abyste zjisti-
li, zda je vas pocitac bezpe¢ny, nebo zda nao-
pak obsahuje bezpe¢nostni mezery, vam po-
slouzi nastroj od bezpe¢nostni firmy Secunia.
Program kontroluje ptes 4200 ¢asti, které se
mohou stat zdrojem nebezpeci - otevienymi
vréatky pro hackery. Kromé toho nabizi odka-
zy na stazeni zaplat.

Nas tip: Pro nainstalovani pod Vistou je
treba aktivovat administratorskd prava. Na-
stroj nemd certifikaci od Microsoftu, infor-
mac¢ni hladeni ve Visté muzete ignorovat.

Systémy: Win 98, 2k, XP

Info: www.openwall.com
Hacker miize pomoci programu John the
Ripper prolamovat cizi uzivatelské acéty ve
Windows. Vy muizete pomoci tohoto progra-
mu ziskat heslo ke svému t¢tu na pocitadi se
systémy Windows 98, 2000 a XP. Systémy to-
tiz pouzivaji zastaralé $ifrovani DES (Data
Encryption Standard), které Ize dnes snadno
prolomit. John the Ripper je s prolomenim
hotov jedna dvé. Tteba Sestimistné heslo slo-
zené z velkych a malych znakd, jehoz prolo-
meni by dfive trvalo fadu let, zvlddne dnes
program za méné nez 10 sekund.

Pro novy systém Vista vSak Microsoft
pouzil jiny zptisob $ifrovani hesla, se kte-
rym si zadny program neporadi, uloZeni je
totiz dostate¢né bezpecné. Aspon zatim.
Velmi slozité heslo mize John
the Ripper prolamovat az mésic! V tom
ptipadé doporucujeme opét pouzit distri-
buovanou verzi programu, kterd vyuzivd

Najdete na Chip DVD

Na DVD davame vzdy vsechny programy,
o kterych se v €lanku piSe. Tentokrat vsak
musime udélat vyjimku. JelikoZ se jedna
o programy, které jsou jiz daleko za Sedou
zonou, bylo by jejich Sifeni protizakonné.
Na disku naleznete tedy jen ty nastroje,
které zakon nijak neporusuiji.

Personal Software Inspector

Hleda v systému mezery

Wireshark
Analyza komunikace po LAN

Network Share Browser
Hleda slozky sdilené v siti

Wilandscape
Zapisuje WLAN do mapy

No23live
Prenos hudby na web

No23 Recorder
Uklada vse prehravané

Miro
Prehravac videowebil, jako je YouTube

Qt Lite
Prehrava MOV soubory i bez QuickTime

TOR

Anonymni surfovani
Vidalia

Ovladaci plocha pro TOR

Privoxy
Maskuje vasi IP ve sluzbé TOR

Firefox
Internetovy browser

User Agent Switcher
Zména identity prohlizece

PeerGuardian
Obrana pred Spiony

SopCast
Streamovani TV pomoci P2P

Advaced RAR Password Recovery
Lamani hesla v archivech RAR

Advanced Office Password Recovery
Lamani hesla v dokumentech MS Office

Offline NT Password & Registry Editor
Zruseni hesla ve Windows
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U137V 6 Hesla proudi siti jako
prosty text! Kazdy si je miize predéist.
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1 ASONT (W I1{' Heslem chranény

RAR uz davno neni bezpecny.

- vykon nékolika pocitact v siti. Poté se mii-
ze hledani zkratit jen na par hodin.

Systémy: Win 98, 2k, XP

Info: http://nirsoft.net/utils/astlog.html
Jak je praktické, ze si Outlook pamatuje hesla
k vasemu postovnimu uctu. Jak je bezpecné,
ze heslo nezobrazuje — misto znaku zobrazi
jen hvézdicky. A jak je hloupé, kdyz si heslo
nikde nepoznacite a Outlook vam jej nechce
prozradit. Zadnou paniku, Asterisk vAm po-
mtize. Staci ndstroj spustit a prozradi vam
vSechna skryta hesla.
Hesla ukrytd v Internet Explore-
ru vam pomuze odhalit ptibuzny program
AsterWin IE.

Systémy: Win 2k, XP

Info: http://home.eunet.no/~pnordahl/ntpasswd
Zakladem tohoto feSeni je linuxové jadro,
projekt NTES for Linux. Po stazeni z internetu
program vypélite na CD nebo DVD nebo po-
uzijete klasické feseni v podobé bootovaci dis-
kety. Pak sta¢i vlozit médium do pfislusné
jednotky, restartovat pocita¢ a bootovat z to-
hoto disku. Po zavedeni, inicializaci a spusténi
opera¢niho systému Linux dojde i ke spusténi
programu, ktery vam pomuze resetovat vase
zapomenuté heslo. Postup je jednoduchy;, staci
vybrat logickou oblast pevného disku, ktera
obsahuje opera¢ni systém Windows, a nasled-
né se program pokusi zjistit, zda existuje
struktura adresart, v niz se nachazeji soubory
s platnymi hesly do Windows.

Nejvétsi nepratelé DRM
a kopirovaci ochrany

Jen malokdy se vam podati koupit film na
DVD bez kopirovaci ochrany. Nékdy vas
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IS20IA Program pro $pehovani je
skryty, dokud nestisknete zadanou
kombinaci klaves.

to jen nervuje, jindy to vSak mtize vést ke
zficeni operac¢niho systému. Hackerské
nastroje vam mohou pomoci, jejich pouzi-
vani je vSak zakdzané.

Systémy: Windows XP, Vista
Info: nelegalni

Pouzivani tohoto ndstroje je jiz za hrani-
ci zékona, proto jej ani nenaleznete na
Chip DVD, ani na n¢j neuvadime inter-
netovy odkaz. AnyDVD dokaze prolomit
jakoukoliv kopirovaci ochranu na ja-
kémkoliv DVD, ¢imz porusuje autorska
prava. Program v$ak mutiZze dobte poslou-
Zit i béznym uzZivatelim. Nejenze vyta-
zuje region disku DVD, ale také rtizné
ochrany. To je dulezité tfeba u X-Protec-
tu. Ten je totiz tak neduvérivy, ze nékdy
nedovoli prehrat ani legdlné zakoupené
disky. Néstroj vytazuje i mnoho kopiro-
vacich ochran, jako je tfeba ochrana
Flux, kterou naleznete napf. na DVD fil-
mu ,,Apocalypto®

Uzivateliim novych HD formata
mize AnyDVD skute¢né uleh¢it zivot, ne-
bot program dokaze vyradit ochranu jak
z disktt HD-DVD, tak z diskd Blu-ray. Uzi-
vatel si tedy muze poridit jen levnou ¢teci
mechaniku, diky ¢emuz usetfi spoustu pe-
néz za HDCP komponenty, jako je graficka
karta nebo monitor.

Systémy: Windows XP, Vista

Info: nelegalni
Po  skupiné pseudonym
»Viodentia®, kterd naprogramovala tento
nastroj, nechal Microsoft dokonce patrat
policii. Neni divu - FairUse4WM prola-
muje ochranu microsoftského DRM, kte-
rym je chranéno velké mnozstvi hudeb-

pouzivajici

nich sluzeb a pisni. Program ov§em nijak
nepodporuje kradeze uméleckych dél: za-
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1] Vice nez 2000 kanalii v jednom
programu. Nechybi ani ty ve vysokém
rozliSeni.

kaznik nejprve musi song spolu s licenci
zakoupit a az pak jej nastroj osvobodi od
DRM.

Jiny hacker program dale rozvijel a pred

nedavnem vydal otevienou verzi, ktera
rozbiji veskera protiopatfeni od Microsof-
tu. Program tak nyni bézi i pod Vistou
a s Windows Media Playerem 11.
Jako protiopatfeni pouziva
Microsoft updaty pro Media Player, které
se instaluji pomoci sluzby Windows-Upda-
te. Do vaseho pocitace se tak miize nain-
stalovat Windows Media Player 11, ve kte-
rém nejsou vSechny funkce programu
FairUse4WM dostupné. Na internetu vSak
putuje navod, jak se od Windows Media
Playeru 11 vratit k verzi 10.

Systémy: Win 9x, 2k, XP

Info: www.no23.de
Hudebni priimysl zije v domnéni, ze ko-
pirovaci ochrany jsou neprolomitelné.
Poslouchani hudby pres sit v§ak zakaza-
no neni a streamovand hudba nema
prakticky zadna omezeni. A presné to
déla No23live: prehrdava¢ posila hudebni
stream po siti k dalsim poslucha¢im,
ktefi jej mohou odchytavat. Na Chip
DVD navic naleznete program No23 Re-
corder, ktery prehravané streamy uklada
na pevny disk.
No23 podporuje také VST plug-
iny, které vylepsuji kvalitu streamu. V na-
staveni je jen tfeba zadat, kde mate plug-
iny ulozené.

Systémy: Windows XP, Vista

Info: www.getmiro.com
Internet je plny videoklipti (YouTube, Go-
ogle Video, BBC, nebo také cesky stream.cz).
Opensourcovy prehrava¢ prohledava nej-
ruznéj$i videoservery a stahuje z nich fil- -
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- my. Tato sluzba totiz na vétsiné serverti
chybi. Program obsahuje celkové 2000 ka-
nalt, nékteré jsou dokonce ve vysokém
rozliSeni!

Prejdete-li na polozku Library,
zobrazi Miro vechna videa, ktera jste jiz
vidéli. Kliknete-li pak pravym tla¢itkem
mysi na ptislusené video a zvolite Details |
Permalink, otevie se webova stranka s od-
povidajici YouTube strankou.

Systémy: Win 2k, XP, Vista
Info: www.codecguide.com

Mnoho filmi na internetu, a to prede-
v$im filmové trailery, je uloZeno ve for-
matu MOV od Applu. Tento format umi
pod Windows prehrat jen QuickTime.
Jenze ne kazdy si chce instalovat tento
prehravac, ktery se do Windows poradné
,zavrtd“. ReSenim by bylo nainstalovat
QuickTime Alternative, tento open-sou-
rce projekt je v8ak jiz pozastaven a déle
se na ném nepracuje. Nedavno se ale na
internetu objevil hack piehravace Quick-
Time pod nazvem QT Lite, ktery do sys-
tému nahrava kodeky pro pfehrani MOV
videi. Jeho pomoci pak budete moci pre-
hravat filmy tfeba v oblibeném prehra-
va¢i Media Player Classic. Dohromady
to tyto programy zvladnou.

QT Lite ma integrovany na-
stroj na stahovani, ktery po kliknuti na
ptislu$ny link umozni soubor bud hned
spustit, nebo jej nejprve ulozit na pevny
disk v poc¢itaci.

Sikovné nastroje rozkdduji
WLAN a zobrazi hesla

Kazdé internetové ptipojeni by mélo byt
za$ifrovano, nebot se spravnymi nastroji
neni problém celou komunikaci odpo-
slouchavat. V odchycenych paketech je
pak snadno mozné najit hesla a ptistupy
k e-mailovym Gc¢tim. Hesla totiz v siti
putuji nezabezpecena jako prosty text.
Ani sit WLAN neni bezpec¢na. Najit kli¢
WEP nebo WPA je mnohem snadnéjsi,
nez byste si mohli myslet.

Systémy: Win 2k, XP, Vista

Info: www.wireshark.org
Nastroj Wireshark analyzuje a uklada sito-
vou komunikaci v redlném case. Program
samotny podporuje 472 raznych protoko-
18, béZi i na virtualni LAN.
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Za Spionaz do vézeni?

Na U0OU jsme se zeptali, zda je tresné za-
méstnanciim instalovat ,spyware". Odpo-
véd je velmi ,GFednickd". Zaméstnanci
nesméji bez souhlasu zaméstnavatele uzi-
vat pro svou osobni potrebu prostredky
zaméstnavatele, véetné vypocetni techni-
ky. Dodrzovani tohoto zakazu je zamést-
navatel opravnén primérenym zplisobem
kontrolovat. Zda v tomto kontextu Ize za
Jpriméreny zplisob kontroly" povazovat
pouzivani keyloggeri apod., nelze z hledis-
ka ochrany osobnich tdaji zodpovédét.
Na druhé strané zaméstnavatel nesmi
bez zavazného dilvodu spocivajictho ve
zvlastni povaze cinnosti zaméstnavatele
narusovat soukromi zaméstnance tim, Ze
podrobuje zaméstnance otevienému nebo
skrytému sledovani, odposlechu a zaznamu
jeho telefonickych hovorti, kontrole elek-
tronické posty nebo kontrole listovnich za-
silek adresovanych zaméstnanci.
Info: www.uoou.cz

Kdo posila e-maily pres nezabezpecené

ptipojeni, tfeba pomoci webového rozhra-
ni nebo Outlooku, ten velmi riskuje. Staci
si projit protokol vytvoreny Wiresharkem
a najit prislusné pasaze - hesla jsou zde
zobrazena jako prosty text.
Program poslouzi i jako odposlech
pti telefonovani VoIP. Pokud neni hovor
komprimovan, umi Wireshark pouhym klik-
nutim na Play ptehrat provedeny hovor.

Systémy: Win 98, 2000, XP

Info: www.bysoft.com
Vas pocita¢ najednou sdili soubory, které
se k nikomu nesmi dostat! Jak jste to odha-
lili* Pomoci programu Network Share
Browser. Ten v pfehledném stromé zobrazi
nejen véechny jednotky adresare a soubo-
ry, které jsou na siti sdilené, ale také tieba
tiskarny. Chcete-li zabranit nepfijemnému
prekvapeni, pouzijte tento program.
EZEEITAPokud cheete, aby byla slozka
v siti neviditeln4, ale presto v ni existovala,
pridejte za jeji ndzev znak $. Pro pristup ke
slozce z jiného pocitace je pak tfeba zadat
jeji spravny nazev do fadku Exploreru; ji-

nym zpusobem se ke sloZce nedostanete,
protoze bude neviditelna.

Systémy: Win 2k, XP

Info: http://nirsoft.net

Podobnou situaci prozil uz téméf kazdy: po pa-
du systému znovu konfigurujete sviij notebook

a program vas pozada o heslo do WLAN. To
neni problém, pokud si jej jesté pamatujete. Po-
kud ne, je tfeba provést resetovani domaciho
routeru a jeho opétovné nastaveni. To je viak
zdlouhava a nezabavna ¢innost.

Jinym feSenim je nainstalovat do note-
booku program Wireless Key View, ktery
dokaze heslo vycist. Kromé notebooku
a tohoto softwaru nebudete jiz nic dalstho
potfebovat. Program funguje dokonce
i s vykonnéjsim WPA Sifrovanim.

WPA2 s AES nedokaze prolomit ani Wireless
Key View. Chcete-li mit tedy skute¢né bezpe¢-
nou bezdratovou sit, pouzijte tento druh $ifro-
vani. Pokud jej vas router nepodporuje, zkuste
se podivat po aktudlni verzi firmwaru.

Systémy: Win 98, 2k, XP

Info: www.wlandscape.net
Zobrazit WLAN sité v nejbliz$im okoli, to umi
i nastroj integrovany ve Windows. Wlandsca-
pe jde vSak mnohem dal. Tento program ne-
jenze vyhleddva WLAN v okoli, ale zobrazuje
také silu této sité a polohu access pointu. Do
mapy pak zakresluje polohy pristupovych bo-
di spolu s informacemi o zabezpeceni.
Program pracuje také s GPS priji-
macem. Ten zobrazi polohu na mapé a pro-
gram jiz pak sam doplni informace o WLAN.

ON-LINE

Pristup k zakazanému ovoci
internetu

Hodni surfafi se dostanou do nebe a ti
druzi... kam chtéji. Tedy ti chytfi uziva- -

Jak se branit proti keyloggeriim

Branit se proti keyloggeriim mizete na-
priklad pomoci specialniho softwaru
Security Task Manager. Program Securi-
ty Task Manager na prvni pohled vypada
jako klasicky Windows Task Manager
(Spravce dloh), avsak poskytuje vice in-
formaci o spusténych procesech, na za-
kladé kterych je mozné podniknout dalsi
kroky. Rozdil je evidentni hned po spusté-
ni a nacéteni potrebnych informaci.

V hlavnim okné programu se zobrazuijf
informace jako nazev, stupen rizika, PID
(process identifier - Cislo, které pouziva
operacni systém pro jednoznacnou iden-
tifikaci probihajiciho procesu), zabrana
pamét, cesta k danému programu na dis-
ku a jeho typ, popis a vyrobce.

Keyloggery umi najit a deaktivovat
také programy pro boj se skiidci - antivi-
ry a antispyware.
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Débliiv nastroj:
Trojsky ki

Trojské koné jsou skvélym zbozim. At
je chcete jen vyzkouset, nebo ntocit
na stranky ¢i diskuse, jednoduse si je
miiZzete zakoupit na webu - s garanci
uspéchu!

W Pinch: Casy, kdy hacker psal své titoky
v nesrozumitelném kodu nebo asemble-
ru, jsou jiz davno pryc. Dnes je zde Pinch.
Pomoci tohoto nastroje vytvofi hacker
Skodlivy kod jednim kliknutim. Snadno si
nastavi, co ma jeho skiidce vlastné pro-
vadét, treba ktera hesla ma z pocitace
ukrast. Nakonec stacf kliknout na COMPILE
a program vytvori malware, ktery poza-
dovanou ¢innost zajisti.

Cena: ca. 30 eur

% Pinch Il PRO Builder
Fie About Puid258
Defaik ~ [ icad §

TP | FLE | Pratoeel
— QSMIP @HTTP  OFILE

pinch 2 pro

HTTP Piopaiie:
URL it/ [ =

Ak bo rsscivatP  [AddID  Staher check st [_et_ok 1 =

“PwD A | Sw | WET | B0 | e ¥l

IE | woam | IRC:bat

Password decijat apliare

[#] o 9as-2002a [=lica 2003aitite [#] Miranda-icg

[#] The Batt 4R [#] Vil 1CT3480M
[7] Protected stesge [#] RAS
[Z1FaR FTP) [#] Cute FTP
[ Bechy [ & Dicler
[¥] Opera [l ws FTP
[¥] Enable PWD ] Covet repont

[#1Encypt [IPacking @ FsG OUPK O MEW COMPILE

Hackeriiv sen. Staci si zvolit

potrebné funkce a Pinch sam vygeneruje

gkodlivy kod.

[#]'wind Total Commander
[ System o

[#] Mozka

[¥#] Pack raport [+7)

[ Dieeit send old repest

B Xrumer: Uzavrena féra jsou posled-
nim rajem na webu. Ostrovem, do které-
ho nepronika reklama ani spam. To je
mozné zménit pomoci nastroje Xrumer.
Mnozstvi diskusnich for je chranéno
JPEG obrazkem, na kterém je schovano
néjaké cislo, které musi uzivatel fora
opsat. To bylo dlouho pro roboty spam-
mery problémem. Az Xtrumer tuto
ochranu prorazi a dokaze z obrazku vy-
Cist Cislo nebo text.

Cena: 400 eur

W MPack: Tento toolkit startuje z napa-
denych webovych stranek. Analyzuje
operacni systém a pouzity browser a hle-
da bezpecnostni mezery, pripadné pro-
pasovava do poéitace trojské kong. Ugin-
nost MPacku je pritom kolem 50 %!
Podle bezpecnostniho specialisty spolec-
nosti Panda infikoval MPack v Evropé jiz
10 000 webovych serveril.

Cena: 400 - 800 eur

telé, ktefi maji ty nejlepsi ndstroje
z Chipu.

Systémy: Win 9x, 2k, XP, Vista

Info: http://tor.eff.org

Kdo chce anonymné surfovat, pro toho je
TOR (The Onion Router) prvni volbou.
TOR Kklient se Sifrované pripoji k anony-
miza¢nimu serveru a zajisti zcela bezpe¢né
aanonymni pfipojeni k internetu. Diky té-
to he na schovavanou nikdo nepozn4, od-
kud se presné pripojujete k internetu. Ne-

vyhodou je rychlost, ktera je zna¢né koli-
sava. Podobné funguje i ceska sluzba VPN
Anonymizer (www.vpnanonymizer.cz),
ktera je rovnéz poskytovana zdarma, ale
ptipojeni je omezeno jen na rychlost
56 kb/s. Za 149 K¢ mési¢né si vsak mizete
poridit placenou sluzbu, ktera ma prijatel-
nou rychlost 1 Mb/s a navic nabizi mnoho
dalsich uzite¢nych funkci, jako je tfeba
anonymni odesilani e-mailt pres bezpe¢ny
SMTP server. S pouzitim téchto sluzeb ni-
kdo nezjisti vasi IP adresu a skute¢nou
identitu.

Hudebni sluzba Pandora (www.
pandora.com) je jiz par mésicti nedostup-
né pro vSechny uzivatele mimo USA. Uzi-
vatelé z Evropy vSak nemusi ztstat mimo
hru! Pomoci sluzby TOR je mozné nasi-
mulovat, Ze vas pocitac se nachdzi v USA,
a potom vam bude fungovat i Pandora.
Konfiguraci provedte v pozndmkovém
bloku - je tfeba upravit soubor Documents
and Settings\“uzivatel“\Data aplikaci\Vi-
dalia\torrc. Ale pozor: Timto se stanete
nelegdlnim uZivatelem sluzby a hudebni
pramysl bude trpét.

Systémy: Win 9x, 2k, XP, Vista

Info: www.mozilla.com

Nic neplatit, a pfesto surfovat na prémio-
vych placenych webech? To neni zadné

uméni, ve skutecnosti je to velmi jednodu-
ché. Jen je tfeba, aby se va$ internetovy
prohlize¢ tvafil jako Googlebot, nebot ten
se dostane vsude.

Placené stranky nechavaji vyhledavaci
robot Googlu vstoupit do placenych ¢ésti,
protoze pro tyto sluzby je dillezité, aby byly
zaindexovany ve vyhledévacich. Ve Firefo-
xu je takové $vindlovani jednoduché - sta-
¢i nainstalovat spravny plug-in, ktery méni
identitu prohlizece.

Po nainstalovani dopliiku zvolte ve Fire-
foxu Ndstroje | Sprava dopliikii, vyberte User
Agent Switcher a kliknéte na MozZnosti. V levé
Casti poté zvolte User Agents a kliknéte na

Add. Do radku User Agent napiste

Googlebot/2.1.(+http://www.google.
com/bot.html)

Ve Firefoxu pak budete moci rychle ménit
profily. Sta¢i zvolit Ndstroje | User Agent
Switcher a vybrat pozadovany profil.

Tento trik funguje samoziejmé jen
v piipadé¢, Ze webmaster nenaprogramoval
stranky peclivé. Pokud si totiz ovéti vasi IP
adresu, rychle zjisti, Ze nejste Googlebot,
za kterého se vydavate.
Budete-li surfovat pod identitou
Googlebotu, bude vase surfovani mnohem
nd o vyhledavaci robot Googlu, deaktivuje
nebezpeéné JavaScripty. Duvod: Pokud
Googlebot najde potencialné nebezpec¢nou
stranku, bud ji neindexuje, nebo uzivatele
aspon durazné varuje. A to provozovatelé
zlych webt samoziejmé nechtéji.

Systémy: Windows 98, 2k, XP
Info: www.phoenixlabs.org

Kdyz surfujete na internetu, vydélavate ji-
nym lidem penize. Weby si délaji zaznamy
o tom, co provadite, a ty poté prodavaji.
Casto se jedna o nevinné informace, kritic-
kymi se v§ak mohou stat v okamziku, kdy
pres vyménnou sit stahujete hudbu nebo
filmy. Hudebni préimysl by chtél védét ves-
keré detaily. PeerGuardian funguje podob-
né jako firewall a blokuje dotazy na IP ad-
resy. Je ale uzitec¢ny i v pfipadé, Ze pouziva-
te programy jako Emule nebo BitTorrent.
Program moc dobte rozpozna, které IP ad-
resy jsou potencidlné nebezpe¢né a pred
kterymi by mél vas pocita¢ dobrie zamas-
kovat. Aby to viak védél i v budoucnu, je
treba aktualizovat seznamy. O to se stard
tfeba komunita Bluetack (www.bluetack.
co.uk), kterd pravidelné prfinasi aktualni
seznamy. Nastroj Blocklist Manager pak
seznam konvertuje do formatu pro Peer-
Guardian.

Na féru PeerGuardian
(http://forums.phoenixlabs.org) bude jiz
brzy k dispozici verze pro Vistu.

Zahrajte si na velkého bratra

Chcete védét, co se déje s vasim pocitacem,
kdyz jste pry¢, nebo na jaké stranky ,,cho-
di* vase déti, kdyz se nedivite? V tom pii-
padé vam dobre poslouzi oblibené dablovy
nastroje — keyloggery. Jde o programy, které -
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- zachytéavaji véechno, co zadavate do poci-
tace prostiednictvim kldvesnice. Svoji ¢in-
nost umi vykonavat skryté, tj. bézny uziva-
tel vitbec nemusi zpozorovat, Ze v prubéhu
jeho price na pocitaci bézi néjaky pro-
gram, ktery ho sleduje. Reknete si, Ze takto
ziskand data jsou sama o sobé Sifrovana
a Ze je tézké v tolika datech najit tfeba hes-
lo. Tak to ovSem neni. Programy tohoto
typu jsou daleko inteligentnéjsi, nez si
myslite. Dokazi rozlisit napriklad to, zda
mate otevieny prohlize¢ stranek, ptipadné
umi ur¢it, kdy zadavéte heslo a kdy ne.

Systémy: Win 2k, XP, Vista

Info: www.spytech-web.com
Vite presné, co déld vase dité na pocitadi,
kdyZz nejste doma? Pomoci programu Spy-
Agent za cca 50 eur budete moci kracet v je-
ho stopach. Kromé standardnich slidicich
funkci, jako je historie stisknutych klaves
a pohybt mysi, mize program také vytvaret
protokoly s informacemi, které webové
stranky byly navstiveny nebo které programy
byly spustény. Program vam navic na prani
posle tyto informace ptimo do kancelére.
Volitelné je mozné doinstalovat
funkci StealthEdition, ktera se spousti bez
dotazi a automaticky se startem pocitace.
Pak o tomto programu vi jen ta osoba, kte-
rd jej na pocita¢ instalovala — program do-
konale zamete stopy.

SpyArsenal.com - Family Keylogger options A

Startup ps

I~ Start in hidden mode:
Unhide kepstroke

Ctrl + Shift + At +F

¥ Hide from CTRL+ALT+DEL

™ Autorun at system startup

Flemove shortcuts fiom stait menu | Fiemave mogiam fram urinstal st |

2
View log Clear log Waj:s't"fe'ﬁ :I:f‘“'es Eane]

[S200A Program pro $pehovani je skry-
ty, dokud nestisknete zadanou kombina-
ci klaves.

Systémy: Win 2k, XP, Vista
Info: www.spyarsenal.com
Po nainstalovani a spusténi programu se
v System Tray zobrazi mald ikona klaves-
nice. Pro zobrazeni kontextového menu
na ni kliknéte pravym tlacitkem mysi.
Menu mimo jiné obsahuje moznost zob-
razit aktudlni obsah LOG souboru, déle
tu najdete funkci ke skryti ikony ¢i moz-
nost aktivovat specidlni nastaveni (mezi
ta patfi napf. moznost spustit program ve
skrytém modu, resp. moznost zabezpecit
automatické ,tajné spousténi programu®
uz pii startu systému Windows; nechybi
tu ani mozZnost zahladit stopy, a tedy od-
stranit informaci o nainstalovaném pro-
gramu ¢i moznost odstranit linky na pro-
gram ze Start menu). V pfipadé, Ze je pro-
gram aktivni, zaznamenava do souboru
ctfmon.txt informace v tomto poradi: da-
tum, ¢as, jméno uZivatele a nédzev okna

Cinské vysilani je zadarmo a je zde v3e

Chcete sledovat exkluzivni placené programy a pritom neutratit ani korunu? Pak budete muset vyuZzit ¢inské servery, které
streamuji televizni vysilani. Naleznete zde sport, hollywoodské trhaky i détské pohadky.

W Cesky fotbal za mnoho nestoji. Ne Ze
by hraci byli Spatni, ale po ,kapfikovych"
aférkach ztratil fotbal divéryhodnost
a pri sledovani netusi-

te, zda hraci opravdu

hraji, nebo zda byl vy-

sledek hry jiz davno

rozhodnut. Némecka

bundesliga vypada

mnohem |épe, jenZe se

vysila jen na placenych

kanalech. Ne tak v Asii:

treba cinska televize

CCTV-5 streamuje na

webu vSe. MiiZe fotba-

lovy fanousSek odolat

italské sérii A, kdyz je

zadarmo?

B Dalsim néstrojem je
PPLive, ktery dokonce

136

nabizi ovladani v anglictiné. Televizni kanaly
jsou tridéné podle témat, propracované je
i vyhledavani. Podobné funguje tfeba i pro-

= E
AN oy

of i Sport Streams ) -

s -

A

[ - — fal

lZZ¥1"/3 Na cinskych serverech je mozné sledovat vSe - sport, pohadky
i hollywoodské trhaky

aplikace, do které byl zapsan libovolny
text. Za touto sadou informaci nasleduje
na novém fadku samotny zaznamenany
text. Aktivujete-li funkci skrytého modu,
ikona z panelu System Tray zmizi, opé-
tovné ji muizete zobrazit po stisknuti
kombinace klaves [Ctrl + Alt + Shift + F].
Pfi pouzivani tohoto programu si uz hod-
né zahravate s ochranou soukromi, proto
s nim zachazejte velmi opatrné.

Systémy: Win 9x, 2k, XP
Info: nelegalni

Free Kelogger King poskytuje podobné
funkce, av$ak daleko kvalitnéj$i nez pro-
gram Family Keylogger. Po nainstalovani
a pusténi jej ze skrytého modu vyvolate
kombinaci kldves [Ctrl + Alt + Shift + K].
Nasledné se zobrazi okno, v némz najdete
zélozky tykajici se nastaveni programu.
Program toho nabizi opravdu mnoho:
spusténi programu ve skrytém modu pri
startu systému, logovani webové aktivity,
automatické vymazani log souboru, moz-
nost ukladat screen aktualniho okna nebo
celé obrazovky naptiklad kazdych pét mi-
nut, moznost filtrovat ziskan4 data nebo
také odesilat upozornéni pres e-mail, po-

kud program zjisti pouziti hesla.
Pfi pouzivani programu k ticelu, ke kte-
rému byl stvoren, vSak porusujete zakony.
autor@chip.cz mm

gram SopCast. Oba tyto programy funguji
na technologii pripominajici BitTorrent.

B Obé sluzby nabizeji vice nez
50 kanalil ze vSech stati svéta,
od liberalni Australie az po isla-
mistickou Malajsii. Neni problém
rychle najit i posledni trhaky, ja-
ko je Smrtonosna past 4.0.

W Zlaté casy piratského vysilani
se ale pomalu chyli ke konci. Brzy
bude mozné sledovat kanaly na
CCTV-5 jen z Ciny, ostatni Gasti
svéta budou zablokované. Zkuse-
ny ¢tenar Chipu se vSak jiz dnes
sméje, protoZze vi, Ze se staci
schovat za néjaky cinsky proxy
server a sluzba nema Sanci po-
znat, zda se divate ze Snézky,
Pradédu nebo Mount Everestu.
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