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- Internet Explorer: Pokrocilym manage-
mentem cookies se muze pochlubit pravé
tolik hanény Internet Explorer. Prohlize¢
Microsoftu ma i v nové verzi 7.0 integrova-
nu platformu P3P, ktera v pozadi bdi nad
dodrzovanim pravidel ochrany osobnich
udajii - a cookies bud pripousti, nebo od-
mita. Jak to funguje? Platform for Privacy
Preferences je platforma standardizovana
konsorciem WWW-Consortium pro vy-
ménu informaci o osobnich tdajich. Kaz-
dy provozovatel webovych stranek, ktery
se P3P tcastni, ma na svém serveru uloze-
nu dohodu o ochrané osobnich udaju, kte-
rou nacitd P3P klient integrovany v IE
a porovnava ji s vami definovanymi naro-
ky na zabezpeceni. Pies nabidku Ndstroje |
Moznosti internetu | Zabezpeceni nastavite
svou individualni uroven zabezpeceni.
Nase doporudeni: Zménte standardné na-
stavenou uroven zabezpeceni ,,Stfedni“ na
,Vysoka“. Pozadavky na ochranu osobnich
udajtt P3P a podrobnéjsi informace o tom-
to problému najdete na www.w3.org/p3p.
Pokud se nechcete spoléhat na pravidla
Microsoftu, upravte si je sami. Napsat si
vlastni osobni pravidla ochrany ale neni
trivialni zalezitost. Microsoft na svém vy-
vojovém portdlu MSDN (www.msdn.
microsoft.com) k tomuto tématu uverejnil
podrobny anglicky navod. Na portalu vy-
hledejte ,How to create a customized pri-
vacy import file“ (aktivujte volbu vyhleda-
vani ,,V$echny jazyky!).

Opera: Oteviete nabidku Ndstroje | Nasta-
veni a na karté ,Rozsifené” kliknéte na
Cookies. Pomoci volby ,Pfijimat pouze
cookies navstivenych stranek“ zablokujete
vSechny cookies webovych serverti. Pokud
mate s ukladanim jakychkoli dat zasadni
problém, vyberte volbu ,,Nikdy nepfijimat
cookies®. Nevyhodou tohoto kompletniho
odmitnuti je to, Ze se ve férech musite stéle

NASTROJE NA DVD

Vsechny anonymizacéni nastroje z to-
hoto ¢lanku najdete na DVD v sekci
Téma mésice

JAP
Anonymni surfovani pres kaskady ,mix0"

TOR

Celosvétova anonymizacni sit

ANts P2P beta
Anonymni vyménna burza se
Sifrovanim
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znovu prihlasovat. Na nékteré stranky se
dokonce viibec nedostanete — napt. prihla-
$eni na eBay pfi tomto nastaveni nefungu-
je. Tomu predejdete tak, Ze pres nabidku
»Sprava cookies“ povolite pro konkrétni
stranky uklddani cookies. Toto povoleni
v$ak v nasem testu nefungovalo zcela spo-
lehlivé - prihlaseni na eBay se i pfes povo-
leni nezdafilo. Proto zakaz cookies v pri-
padé potreby docasné vypinejte. Jde to
snadno - stisknéte [F12] a aktivujte volbu
Povolit Cookies. Pti dal$im surfovani ovSem
nezapomeite blokovani znovu aktivovat!
Firefox: Reklamni cookies nejdou bohuzel
u tohoto prohlizece jednotlivé zablokovat.
Mite na vybranou mezi Gplnym zabloko-
vanim, nebo zadnym. Kliknéte na Ndstroje
| Nastaveni a poté v karté ,Soukromi®
vypnéte volbu ,,Povolit servertim nastavo-
vat cookies®, ¢cimz véechny cookies zakdze-
te. Adresy stranek, jejichz cookies maji byt
akceptovany, nastavte pres ,Vyjimky® Al-
ternativou tohoto striktniho pfistupu je
management cookies, ktery vam umozni
naptiklad rozsifeni ,,Remove Cookie(s) for
Site* (download na https://addons.mozilla.
org/firefox/1595/). Nainstalujte Add-on,
kliknéte pravym tlac¢itkem mysi na webo-
vou stranku a zvolte ,,Remove Cookie(s)
for Site“. Timto zptisobem smazete vSech-
ny cookies, které otevrena webova stranka
ulozila.

Referrer: UZvanény a navic nepotfebny

Do referreru zapisuje vas prohlize¢ infor-
mace o pouzitém opera¢nim systému a ne-
chranéné aplikace (ActiveX, Java atd.). Re-
ferrer tak prozrazuje, které webové stranky
jste predtim navstivili. Prostfedek pro vy-
pnuti referreru nabizi standardné pouze
Opera: Oteviete pomoci [F12] rychld na-
staveni a odstrante zatrzitko u volby ,,Zasi-
lat puvod (Referrer) Pokud chcete pri
surfovani umlc¢et komunikaci referreru
s jinymi prohlize¢i, budete potrebovat je-
den z doplnujicich nastroji, které predsta-
vime na nasledujicich fadcich - ty se o to
postaraji automaticky.

IP ADRESA: Technicky nutna, ale po-

moci taktik utajeni manipulovatelna

Vas$ pocita¢ miize s jinymi pocitaci na we-
bu komunikovat - posilat e-maily nebo
otevirat webové stranky - pouze pomoci
IP adresy. Protoze providefi internetovych
sluzeb v log souborech protokoluji, kterd

TIPY PRO ANONYMNI SURFOVANT

Anonymita
na netu pro kazdého

Software z www.archicrypt.com kamufluje
vasi identitu pomoci anonymizacnich proxy,
spravuje cookies a mate webové servery.

éw

= G

BN Pres nabidku Actions nastavite ved-
le polozky Anonymity interval pro zménu
proxy servertl. Cim je zména Gast&jsi, tim
lepsi je vysledna anonymizace - avsak na
tkor rychlosti surfovani. Kompromisem
je hodnota mezi 20 a 30 sekundami

F meeetleeen M

Conceal data

[Arbitrary valuz, fantasy names can betray you hawever, Enter the
Intemet sites of s large an Intermet directo as passible here.)

hitp: #Avuvaw google. com

| Generates random client IP
) e

? Whete does the request come from?

yahon.com, microsoft com, netscaps.com, ol com

[Giwes the impression you are simply passing the request on. This
keeps anonymous servers from revealing the tue identity in this
field Known pages are best here as well]

A Kliknéte na  nabidku  Identita
azménte obsah referreru. Aktivujte
polozku Conceal origin a ArchiCrypt
Stealth bude kazdému cilovému serveru
predstirat, Ze dotaz pochazi napft.
z Googlu - ackoli jde samozrejmé od vas.

< ra-
et ket

ArchiCrypt blokuje znamé spywarové
komponenty. Tuto ochranu miiZete rozsitit:
Kliknéte pod nabidkou Spyware na volbu
Filter all ActiveX components. Abyste
mohli funkei pouzivat, musi byt aktivovana
na hlavni strance datového filtru.
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PROBLEM ZVANY COOKIES:

nete. Zde napt. k prihlaseni na eBay.

- adresa byla kterému uzivateli v danou do-
bu pridélena, je mozné nékolik mésict na-
zpét presné dohledat, na kterych webovych
strankach jste se pohybovali. Doporucuje-
me vam proto postarat se o ochranu svych
osobnich udaju sami.

Proxy server: IP adresu je mozno uta-
jit tak, Ze v nastaveni browseru nasta-
vite anonymni proxy server. Takovych
serverit Google vyplivne na pockani
tucty, ale hodny doporucenti tento rela-
tivné snadny postup urcité neni. Dato-
vy transfer jde oklikou - a co provozo-
vatel proxy serveru s va$imi daty déla,
to nezjistite. Lep$im zptisobem je vsa-
dit na nastroje pro anonymizaci. Ty si-
ce také vyuzivaji proxy servery, ale ve
vétsiné pripadi ty duvéryhodné. Spo-
lehlivé jsou open-source projekty Java
Anon Proxy (JAP) a The Onion Router
(TOR), které najdete na nasem DVD.
JAP je mimochodem klient projektu
AN.ON Univerzity v Rezné
a Technické univerzity Drazda-

J |m..ms.w P Livs Halp

quhhrtp Bid, Buy and Save.
REGISTER NOW

Pokud mate nastaveno
stalé blokovani cookies, na nékteré stranky se nedosta-

< Predpokladem pro
spolehlivou anonymi-
zaci je u obou postuptl
velky pocet tcastnika.
Ktery ndstroj pouZije-
te, to je na vas. Oba
funguji na srovnatelné
urovni  zabezpeceni.
Pfi nasem praktickém
testu byla spojeni pres
JAP trochu rychlejsi,
ale rychlost kolisa v zavislosti na denni
dobé. JAP a TOR se na pocitaci instaluji
jako lokalni proxy servery. Abyste surfo-
vali anonymné, musite je§té upravit na-
staveni spojeni, a to nasledujicim zptso-
bem:

Opera: V nabidce Ndstroje | Nastaveni |

adresu »localhost«. JAP pouzije port 4001,
TOR 8118. Diilezité: Tyto udaje musite na-
stavit také u SSL a FTP spojeni.

Firefox: Pod Ndstroje | Moznosti | Obecné |
Nastaveni ptipojeni aktivujte volbu Rucni
konfigurace proxy serverii. Také zde pro
véechny protokoly zadejte jako adresu lo-
calhost a porty 4001 (JAP), nebo 8118
(TOR).

Internet Explorer: Pod Nistroje | Moznos-
ti internetu | Pfipojeni | Nastaveni mistni
sité LAN aktivujte ,,Pouzit pro sit LAN ser-
ver proxy". Jako adresu zadejte localhost,
pro pouziti JAP port 4001, pro TOR 8118.

ny, ktera je dokonce podporova-

Anonymity & Privacy

na némeckym ministerstvem

hospodarstvi - jak protikladny
mutize byt pfistup dvou soused-

nich zemi...
AN.ON vyuzivd pro anonymi-
zaci kaskddu minimalné tii servera

¥ Anomynity T
User: 987 ® On
Trafic: AN [ [ C off

Mix-Proxy. To jsou pocitace orga-
nizaci, které provozovatelé JAP

¥ Balance:

885.82 MByte

oznacili za dtivéryhodné.

= Own anonyimized Data:

4000 Byte Activit: B | [ [

Kazdy ,,Mix“ data pomoci kom-
plikovaného postupu promicha.

¥ Forwarder: [_| On

Activity: [ [ [ [ [

Protoze jednotlivi provozovatelé
proxy server{l nejsou spojeni, neni
na konci mozné urcit, jaka data si

€im vice uzivatelii vyuziva JAP (v
nasem pripadé 987), tim lepsi je anonymizace.

Potom prejdéte na Uptesnit a aktivujte vol-
bu ,,Pro vSechny protokoly pouzivat stejny
proxy server®.

PROHLIZEC: ActiveX musi byt vidy
vypnuty - jinak ziistanou oteviena
zadni vratka

Jesté jedna dulezitd informace: Ve vycho-
zim stavu je vét$ina prohlize¢t nachylna
na $pionaz dat. U Opery a Internet Explo-
reru vypnéte ActiveX (ptes Ndstroje | Moz-
nosti). Firefox nema tuto techniku integro-
vanu viibec. Pomoci spravnych skripti je
totiz mozno v prohlize¢i spoustét riizné
procesy - i takové, které provadéji $pionaz
dat. Sednete-li takovému skriptu na lep,
nepomohou ani ty nejlepsi triky.

POSTA

Informace hlavicky:
Ucinné zametani stop

Anonymni e-mail nen{ zddny problém
- vynechate odesilatele a hotovo. Po-
kud vSak chcete vytvofit Usenet-Po-
stings nebo poslat mail na poradenskou
sluzbu, aniz byste odhalili své jméno,
musite pouzit jisté triky.

ZADNY ODESILATEL: Jednoduché Fese-
ni pro prilezitostné anonymni maily

E-mailovi klienti nebo webmailery za-
pisi do hlavicky kazdé zpravy vasi mai-
lovou nebo IP adresu. Myslenku pfi-
hlasit se na freemailovém serveru (jako
je napt. email.cz) s nespravnymi osob-
nimi adaji radéji rychle zavrhnéte. Po-
rusili byste vSeobecné obchodni pod-
minky a z toho by mohly byt
nepfijemnosti. Legalné muzete
anonymni maily posilat napf. na
www.gilc.org/peech/anonymous/
remailer.html, avsak bez moz-
nosti pfijimat odpovédi na své
Zpravy.

Trvalé anonymni mailovani: Bez-
pecné pouze pomoci Remailer sys-
témt. To jsou e-mailovi klienti
s obvyklymi funkcemi, kteti z hla-
vicky mazou odesilatele a vSechny
dalsi informace, jez by mohly vést
k vasi osobé. Takové Remailer sys-
témy jsou feSenim spise pro nad-
$ence, protoze jejich ovladani je
komplikované.
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- Obcasné anonymni mailovani: Anony-
mizatorem mailtl pro kazdého je Hushmail.
com, na webu zalozeny freemailer, kde se
muzete prihlasit bez zadani svych soukro-
mych adaji. I pfes anonymizaci pracuje
velmi jednoduse, maily dokonce na prani
$ifruje pomoci standardu Open-PGP. Bez-
platny tcet ma 2 MB - coz neni mog, ale
pro obcasné anonymni maily to staci. Na
placené upgrady, diky kterym mate k dis-
pozici vic paméti, byste vSak méli radéji
zapomenout: plati se prostfednictvim kre-
ditni karty - a tim je vaSe anonymita smé-
rem k poskytovateli ta tam.

Anonymni posta

Webovd sluzba Hushmail se snadno ovla-
d4, anonymita je tézko prolomitelnd.

Mnoho (predevsim americkych) webo-
vych stranek vyzaduje bezplatnou registra-
ci pres e-mail. Pokud svoji e-mailovou ad-
resu nechcete dat k dispozici, a presto si
chcete precist ¢lanek v New York Times
nebo se podivat na zabezpecené video na
YouTube, muzete pouzit nasledujici trik:
Na strance www.bugmenot.com se méni
data pro prihlaseni, a to jak uzivatelské
jméno, tak i hesla. Na data pro prihldseni
prislusné stranky se dostanete jednoduse
tak, ze do radku pro vyhledavani zadate
URL pozadované webové stranky — a pri-
hlasite se pomoci danych tudaju.

VYMENA

Sdileni soubori
v anonymni siti

&

Od té doby, co se hudebni a filmovy prii-
mysl zajima o uzivatele vyménnych burz,
jsou hlavnimi podeztelymi vsichni uziva-
telé BitTorrentu a spol. - i kdyz jsou vy-

bt wonk  |ssesechen  Expm  te

4 - - B | Mnmc ke et bt st ste 5 - ] G

L el

- ~
Hushma"@ (Choch blal | Compose Contacts  Spam Control  Preferancel
com

T Search + % [ Toverts [2Srem] = @ 10 €0 M0 (100 e
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00 0 EmmTe
O= Andreas Hentschel
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Subject

B Fantastbscher Artikel
donatrephy Ghushmail... Webcome ta Husheaidl

VTNl XS 78 Webova sluzba

Hushmail se snadno ovlada, anonymita
je tézko prolomitelna.
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[ YOUITUIRE posswords - login with these free

Gobor Uprgey Zobrast Bept ZigSy festop  Hépopias

@-p-@OQImMAomE

youlube passwords

I:7741):3§#744 Snadno a rychle na You-
Tube - heslo vam poradi BugMeNot.com.

ménné burzy samy o sobé legalni. Jednim
z moznych feSeni je sdileni soubort po-
moci protokoli nové generace. Ty jsou
anonymni a bezpecné.

ZASIFROVANA VYMENA: Jak funguje ano-
nymni transfer souborii pomoci ANts P2P

Nové vyménné burzy kombinuji decent-
rélni sitovou strukturu BitTorrentu s béz-
nymi anonymiza¢nimi technikami jako
proxy nebo ,mix“ Data jsou prenasena
rychle, ovladani je snadné a Groven zabez-
peceni vysoka.

Za obzvlasté bezpe¢nou je povazovana
scéna uzivateltt sdilejicich soubory pod
nazvem ANts P2P. Klient anonymizuje
veskeré datové toky pres vychytraly rou-
ting systém. Cely systém funguje jinak nez
u BitTorrentu, traffic nebézi pfimo mezi
uzivateli, ale je presmérovavan pres uzly.
Kazdy ucastnik znad pouze IP adresu nej-
bliz$iho souseda. Odesilatel souboru proto
nevi, kam je soubor odesildn - stejné tak
ptijemce nevi, odkud soubor pochdzi.

Dalsi vyhodou je skute¢nost, ze me-
zi odesilatelem a pfijemcem se data $if-
ruji pomoci symetrického Advanced
Encryption standardu, takze zadna
proxy nebo internetovy provider data
nemohou sledovat.

Nabidka ANts P2P zatim neni tak bo-
hata jako u BitTorrentu, neustdle se v$ak
rozsifuje.

Andreas Hentschel, autor@chip.cz

v PLACENA INZERCE





