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chranime va3e digitalni svéty

SPONZOR RUBRIKY BEZPECNOST

Windows 7:

Pod palbou hackeru

RIZENI UZIVATELSKYCH UCTO ma de facto chranit pred hackerskymi Uto-
ky - jenomze praveé tato funkce nyni podkopava bezpecnost systému.

FABIAN VON KEUDELL

fijna to vypukne - na

2 2 trh prijde operacni
esystém Windows 7.

krasnéjsi a rychlejsi nez Vista.
Microsoft v3ak uz nefika, ze od
zacatku vykazuje systém neod-
stranitelné bezpecnostni mezery!
A Microsoft o tom vi uZ od zaha-
jeni beta faze. Achillovou patou
Windows 7 je Rizeni uzivatel-
skych 0¢t0 (UAQ).

Tato funkce byla poprvé zavede-
na ve Windows Vista a méla chra-
nit pred zaskodnickym soft-
warem. Myslenka UAC je prosta:
Pred Vistou byl kazdy uzZivatel
vybaven opravnénim spravce -
kazdy smél v systému cokoliv
meénit. Pocinaje Vistou ma bézny
uzivatel jen omezena prava. Jak-
mile néjaky program nebo uZiva-
tel chce provadét nastaveni blizka
Urovni systému, objevi se varov-
na zprava UAC, ktera teprve az po
potvrzeni udéli potfebné oprav-
néni. Ma to vsak jeden hacek: Ri-
zeni uzivatelskych 0¢t0 pak svy-
mi vyskakovacimi okny otravuje
i pfi sebemensi aktualizaci. Na-
pravu mélo zjednat UAC ve Win-
dows 7. Kdy ma Rizeni uZivatel-
skych UCt0 spustit poplach, o tom
zde mohou uzivatelé rozhodnout
sami. V prvni beta verzi Windows
7 vsak prisel zpétny Uder: posta-

Cil jednoduchy
skript, aby se vsech-
ny programy daly
Spoustét s opravné-
nim spravce, aniz by
se 0 tom uzivatel
néco dozvedél. Dnes

jsou Windows 7 tés-
né pied dokoncenim
a nékdejsi problém
UAC se skriptem je
vyfresen - jenomze

[

jen polovicaté. Do-
konce i ve verzi ozna-
Cované jako ,release
candidate” dokazi
Utocnici prostrednic-
tvim ,DLL injection”
UAC osalit. Kliknutim mysi pak
kazdy program obdrzi opravnéni
spravce. Zvlasté fatalni pritom je,
Ze pokud Utocnik touto funkci
spusti Internet Explorer, ten vy-
pne sv0j chranény rezim a pre-
stane blokovat hackerské Utoky.
A Microsoft se mize jen stézi
branit.

Microsoft nepomize: Komfort je

,DLL injection” hackeru zasahuje
interni DLL soubory Windows, na
nichz je cely systém postaven.
Bézné jsou tyto knihovny ve Win-
dows 7 chranény pravé prostred-
nictvim UAC, ovSem jen tehdy, je-

Zradné UAC: Rizeni uZivatelskych 0¢t0 ve Win-
dows 7 umoznuje Uto¢nikim spoustét libovolné
programy s opravnénim spravce.

li fizeni 0CtO nastaveno na nej-
mnozi uzivatelé stéZovali na pro-
tivné ,pop-upy", Microsoft konfi-
guraci UAC zmirnil - a umoznuje
tak pristup k DLL soubordm. | ten,
kdo chce pouzivat Windows 7 na
cestach, se tedy musi rozhodnout
mezi obtézujicimi zpravami

a bezpecnostni mezerou. Slabou
Utéchou mUzZe byt, ze uzivatelé ji-
nych operacnich systému0 na tom
nejsou o nic lépe: Mac 0S a Linux
vzdy, kdyz maji byt provedeny
zmeény v systému, vyZaduji heslo
spravce. Pod novymi Windows 7
staci kliknuti mysi.

INFO: www.microsoft.com

MACOS X

Jablka v ohrozeni

Na pocatku srpna vydala spolec-
nost Apple patche, kterymi opravi-
la 18 bezpecnostnich mezer v ope-
racnim systému Mac 0S X. Zaplaty
jsou mimoradné dilezité, protoze
zneuziti sedmi (ze zmifiovanych
18) mezer mUze vést az k totalni-
mu vzdalenému prevzeti kontroly
pocitace Utocnikem. Hrozba je o to
nebezpecnéjsi, Ze uzivatel nemusi
udélat nic ,podezrelého” - staci jen,
aby si prohlédl specialné upraveny
obrazek.

A priciny? Za péti ze sedmi ,0b-
razkovych dér” stoji mezery v apli-
kaci ImagelO Framework, zbyvajici

dvé ma ,na triku” ColorSync a jeho
komponenta ,ImageRAW". Zmino-
vané zranitelnosti vytvareji takika
idealni podminky pro utocniky,
kteri mohou pomoci upravenych
soubor( s formaty PNG, OpenEXR
a RAW propasovat do pocitace libo-
volny kod.

Dalsi zaplaty opravuji chyby
v kornelu 0S X, pfihlasovacim okné
a jinych ¢astech operacniho systé-
mu. | tyto chyby Ize zneuZit ke
spusténi libovolného kodu. Posled-
ni z chyb se nachazi v komponenté
znamé pod jménem XQuery a sou-
visejici s XML. Pfed podobnou zra-

nitelnosti v open-source knihov-
nach XML, ktera postihuje enormni
mnozstvi aplikaci, varovali Svédsti
vyzkumnici uz pred nékolika dny
(viz napfiklad ¢lanek na serveru
The Register, www.theregister.
€0.uk/2009/08/06/xml_flaws/).
Prozatim se ale nevi, zda spolu obé
zmifované zranitelnosti Uzce sou-
visi. Opravné zaplaty, které pficha-
zeji jakou soucast OS X 10.5.8, také
fesi chyby a problémy v MobilMe.
vych problémech a jejich reSenich
najdete na webu firmy Apple.
INFO: zpravy.actinet.cz
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NOVINKA OD AVG

Ochrana identity v Cestine

Spolecnost AVG Technologies
uvolnila do distribuce osm no-
vych lokalizaci aplikace AVG
Identity Protection (IDP) vcetné
Ceské verze. Aplikace IDP byla
verejnosti predstavena pfi uve-
deni verze AVG 8.5 na jare toho-
to roku poté, co spolecnost AVG
Technologies akvizici ziskala
spolecnost Sana Security. Zatim
vsak byla dostupna pouze v ang-
lictiné. UzivatelOm, ktefi davaji
prednost ceskym verzim progra-
mU, se nyni otevira snadna cesta,
jak zajistit svému pocitaci neu-
stalou ochranu pred kradezi on-
line identity, ale i pfed novymi
a dosud neznamymi viry. Aplika-
ce IDP je kompatibilni s vétSinou
nejcastéjsich antivirl. Zaroven je
také integralni soucasti balicku
AVG Internet Security, ktery po-
skytuje komplexni ochranu pfi
vSech aktivitach na internetu.
KradeZze identity se ve svété
jiz staly internetovym zloc¢inem
Cislo jedna. Americka obchodni
komise uvadi kradeze identity ja-
ko nej¢astéjsi dovod stiznosti
spotrebiteld. V jeji ,Zpraveé o zne-
uzivani identity" za rok 2008 se
uvadi, Ze pouze v USA se obéti
stalo témér 10 miliono lidi. Na-
stup tohoto trendu v CR potvrzuje
LZprava o situaci v oblasti vnitni
bezpecnosti a verejného poradku
na Uzemi Ceské republiky v roce
2008" vydana pocatkem letosni-
ho kvétna ministerstvem vnitra.
Aplikace AVG Identity Protecti-
on pridava vrstvu ochrany, ktera
zdokonaluje celkové zabezpeceni

pred hrozbami nerozpoznatelny-
mi pro bézné antivirové aplikace.
Je pritom Ihostejné, zda jsou na
pocitaci nainstalovany produkty
AVG, nebo jiné firmy. IDP pracuje
vedle vSech nejcastéji pouziva-
nych antivird spolehlivé a kdyko-
li. Brani cilenym utokim vede-
nym s cilem kradeze hesel, odci-
zeni podkladu k internetovému
bankovnictvi, Cisel kreditnich ka-
ret a dalSich cennych informaci.
PouzZiva tzv. behavioralni analy-
zu, ktera zjistuje odchylky od
standardniho chovani programu
v pocitaci. Pokud odhali cokoli
podezielého, co by mohlo nazna-
Covat pokus o kradez identity, od-
strani hrozbu a ukonci danou ak-
tivitu jesté pred zasazenim uZiva-
telovych dat.

Aplikace AVG Identity Protecti-
on je zalozena na technologii, kte-
rou spolecnost AVG Technologies
ziskala po akvizici spole¢nosti Sa-
na Security pocatkem tohoto ro-
ku. Analyzuje chovani jednotli-
vych programd, proto nepotiebu-
je ke své aktualizaci popisy zna-
mych skodlivych kédo a predejde
snaze UtocnikU odcizit uZivateli
on-line identitu. Software se na-
vic prObézné uci i z informaci uzi-
vatelU o realnych Utocich a zajis-
tuje jejich ochranu.

Veskeré produkty AVG 8.5 jsou
k dispozici on-line, v obchodech
a dalSich prodejnich kanalech. AVG
Identity Protection stoji 595 K¢
véetné DPH. Ceny ostatnich pro-
dukty se neméni.

INFO: www.grisoft.cz
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Nova bezpecnostni rizika

APPLE IPHONE 00

Byla potvrzena zranitelnost Apple iPhone OS 1.0 az 3.0, ktera
umoznuje utocnikovi spustit v telefonu libovolny kod pomoci ode-
slani upravené SMS zpravy. Chyba je opravena ve verzi 3.0.1. Vice
informaci naleznete na strankach Apple.com (konkrétné na adrese
http://support.apple.com/kb/HT3754) nebo v pdvodnim oznameni
zranitelnosti na serveru www.blackhat.com.

INFO: zpravy.actinet.cz

ITUNES

Hudebni software iTunes firmy Apple obsahuje dvé bezpecnostni mezery,
které hacker0m umoziuji nacist uZivatelské informace a program i cely
pocitac privést ke zhrouceni. Reseni je ale snadné: nainstalujte si verzi 8.1.
INFO: www.itunes.com

MOZILLA FIREFOX

V prohlize¢i Mozilla Firefox byla nalezena zranitelnost umoznujici
zobrazeni falesné URL v adresnim radku aplikace. Uto¢nik tak mize
zranitelnosti zneuzit napf. takovym zpusobem, ze presveédci uZiva-
tele, Ze se pohybuje na jiném webu, nez na kterém ve skutecnosti
opravdu je, a ten mu nechténé muze pfi pokusu o prihlaseni do své-
ho Uc¢tu na podvodném webu odeslat své prihlasovaci Udaie k webu.
za ktery se tento vydava. Zranitelnost je potvrzena ve verzich
3.0.12 a 3.5.1, ostatni verze mohou byt taktéZ zasaZeny. Vice infor-
maci na serveru Secunia.com (http://secunia.com/advisories/36001/).
Resenim je aktualizace na novéjsi verze prohlize¢t (3.0.13 a 3.5.2)
INFO: zpravy.actinet.cz

WINDOWS

K proniknuti do cizich poc¢itact vyuZzivaji hackeri také zmanipulova-
né multimedialni soubory. Dalsi bezpecnostni mezera umoziuje tre-
tim osobam webové pfistupy uZivatele bez jeho védomi pfesmeéro-

vat na libovolné stranky. Opravy slabych mist jsou vsak jiz k dispo-
zici jako funkce Windows Update.

INFO: www.microsoft.com

INZERUE
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Nova bezpecnostni rizika

Cisco 10s

Cisco vydalo opravné patche na dvé DoS zranitelnosti Cisco 10S.
Napadnutelné jsou pouze verze, které pouzivaji podporou
RFC4893 (,BGP Support for Four-octet AS Number Space®). Vice
informaci naleznete v oznameni na WWW strankach vyrobce
(www.cisco.com).

INFO: zpravy.actinet.cz

VLC MEDIA PLAYER, MPLAYER

V oblibeném multimedialnim prehravaci byla nalezena zranitel-
nost, ktera je zpUsobena chybou ve funkci ,real_get_rdt_chunk()*.
Zranitelnost m0zZe byt zneuzita k heap-based buffer overflow
UtokOm a v konecném disledku ke spusténi libovolného kodu. Vi-
ce informaci naleznete v pivodnim oznameni o zranitelnosti
(http://archives.neohapsis.com/archives/bugtraq/2009-07/0198.ht-
ml). Pro VLC Media Player 1.0.0 byl vydan opravny patch, pro
Mplayer zatim pouze neoficialni.

INFO: zpravy.actinet.cz

CISCO WIRELESS LAN CONTROLLERS

V Cisco Wireless LAN Controllers bylo nalezeno nékolik chyb,
které mohou zpUsobit DoS nebo restartovani systému, a jedna,
jejiz Uspésné zneuziti muze vést k Uplnému prevzeti kontroly
nad zarizenim. Vice informaci naleznete na strankach www.cisco.
com, pfipadné na webu Secunia.com (http://secunia.com/adviso-
ries/35982/).

INFO: zpravy.actinet.cz

MOZILLA FIREFOX, THUNDERBIRD

V aplikacich Mozilla Firefox a Thunderbird byly zjiStény zranitel-
nosti, které mohou byt zneuzity k poskozeni paméti a potencial-
né i ke spusténi zakerného kodu. Ve Firefoxu, konkrétné ve ver-
zich 3.5 a3 3.0.12, jiz byly zranitelnosti opraveny. Vice informaci
naleznete na adrese www.mozilla.org/security/announce/2009/
mfsa2009-34.html. Pro Thunderbird zatim neexistuji opravné pa-
tche. Vyrobce doporucuje zakazat spousténi JavaScriptu, dokud
patche nebudou k dispozici.

INFO: zpravy.actinet.cz

ADOBE READER/ACROBAT
Byla oznamena aktualné zneuzivana zranitelnost v Adobe Reade-

cintosh a UNIX. Jedna se o chybu v authplay.dll pfi zpracovani

SWF souboru, ktera mize byt zneuzita k vykonani libovolného
kodu. Doporucuje se odstranit pristup do authplay.dll knihovny
a neotvirat neduvéryhodné PDF dokumenty. Aktualizace bude

dostupna 31. cervence. Vice informaci na www.adobe.com.

INFO: zpravy.actinet.cz

SUN SOLARIS XSCREENSAVER

Blize nespecifikovana chyba byla nalezena v operacnim systému
Sun Solaris, konkrétné v XScreenSaveru (xscreensaver(1)). Pro-

SPARC Platform a x86 Platform. Dosud nebylo vydano konecné
reSeni. Vice informaci naleznete na webu http://sunsolve.sun.com
pod kodem 264048.

INFO: zpravy.actinet.cz
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ZAPLATY A ZRANITELNOSTI

Mozilla Firefox

a Thunderbird v servisu...

Mozilla vydala opravné patche
pro Firefox, tykajici se Ctyr kri-
tickych chyb, vcéetné jedné, kte-
ra Utoc¢nikOm umoznovala vy-
tvoreni univerzalniho certifika-
tu, diky kterému Firefox ovéfil
veskeré weboveé stranky a nevy-
Zadoval po uZivateli potvrzeni
bezpectnostniho certifikatu. Mo-
xie Marlinspike, jeden z vy-
zkumnik0, ktefi zranitelnost ob-
jevili, uvadi, Ze vétSina softwa-
ru, ktera pouziva SSL, je také

STATISTIKY ESET

zranitelna, takze muzeme oce-
kavat dalsi patche. Zranitelnosti
byly opraveny ve verzich 3.5

a 3.0.13, zranitelné jsou i dalsi
produkty Mozilly - Thunderbird,
SeaMonkey a NSS. Pro né se pa-
tche pripravuji. Vice informaci
naleznete na webu TheRegister.
co.uk (http://www.theregister.co.
uk/2009/08/04/firefox_critical_
update/), pripadné na webu Mo-
zilla.com.

INFO: zpravy.actinet.cz

Nova hrozba UtocCi na prohlizec

Podle statistického systému Eset
ThreatSense.Net se v ¢ervenci nejvi-
ce Sirila infiltrace Win32/Conficker,
a to s celosvétovym podilem 10,67
% ze vsech detekovanych hrozeb. Ve
vysokém poctu se stale Sifi hrozby,
které pro své spusténi vyuzivaji
funkci autorun.inf operacniho systé-
mu MS Windows. Takové Skodlivé
koédy maji vétsinou podobu troj-
skych koni a Eset je souhrnné ozna-
Cuje jako INF/Autorun. V cervnu byl
jejich podil na vSech zachycenych
pocitaCovych hrozbach 8,39 %. Treti
misto celosvétove v ¢ervenci patfilo
opét riznym variantam trojskych
koni Utocicich na on-line hry a jejich
UZivatele - Win32/PSW.OnLineGa-
mes (7,92 %).

Celosvétove ctvrty byl v ¢ervenci
Win32/Agent. Eset tak oznacuje riz-
né varianty rodiny Agent, které jsou
schopné vykradat informace z uZiva-
telova pocitace. Do prvni pétky se
poprveé dostala zcela nova infiltrace -
Win32/FlyStudio. Hrozba je navrze-
na tak, aby modifikovala informace
v internetovém prohlizeci. Je schop-
na ménit pozadavky na vyhledavani
s cilem dorucit uzivateli co nejvice
nevyzadané reklamy. FlyStudio je
popularni skriptovaci jazyk prede-
v3im v Ciné, kde pati Win32/FlyStu-
dio mezi nejrozsirenéjsi hrozby. Kro-
mé Ciny se zatim hrozba $ifi nejvice
v USA, Mexiku a Ar-
gentiné.

Cesko a Sloven-
sko zUstavaji

i v Cervenci regio- Wind2/Piw 0

nalnimi vyjimkami.
V celé okolni Evro-
pé vladne Conficker,

U nas je to vsak no- WA TrosDowioad

vinka minulého mé-
sice Win32/Trojan-

Downloader.Bredolab.AA. V ¢erven-
ci ovladal mistni statistiky hrozeb
s podilem 6,48 %. Tento malware se
sam umistuje do béZicich procesu
v pocitaci a snazi se vypnout bez-
pecnostni programy (uzivatel o ném
nemusi vibec védet). Je schopen se
sam kopirovat do systémovych sou-
bory a spoustét se pfi kazdém za-
pnuti pocitace. Zaroven komunikuje
se vzdalenym serverem prostred-
nictvim HTTP. Pokud je tedy tento
trojsky kOn v systému, jeho hlavni
Ulohou je stahovat do infikovaného
pocitace dalsi Skodlivé kody. Trojan
Bredolab se pomalu Sifi i v okolnich
krajinach regionu, jednickou tam
vsak zUstava Win32/Conficker.
Napriklad v Polsku a ve Francii
v Cervenci dominovala smés troj-
skych koni ohrozujici virtualni iden-
tity hracu on-line her Win32/PSW.
OnLineGames. Severni Evropa a ze-
meé Beneluxu jsou jiz delSi dobu
specifické mistni dominanci trojan0
pod nazvem WMA/TrojanDownloa-
der.GetCodec. Tyto trojské koné pro-
jdou vsechny hudebni soubory po-
pularnich audioformatd, které v po-
¢itaci naleznou, a vsechny mirné
upravi. Pri otevreni se prehravac
nasledné pokusi stahnout Skodlivy
obsah z internetové stranky, na kte-
rou ho infikovany soubor odkaze.
INFO: www.grisoft.cz
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BEZPECNOSTNI TIPY

Letni surfovani pres Wi-Fi:

Pozor na utoky

Léto je v plném proudu a ¢asto vida-
me lidi, ktefi si uZivaji volna nebo
pracuji s notebooky v méstskych
parcich - chatuji, bloguiji, sdileji foto-
grafie nebo jen tak surfuji po inter-
netu diky bezplatnym Wi-Fi zonam.
soucasti méstského zivota, pripadné
Zivota primorskych letovisek. Cisté
z pohledu vyrobce bezpe¢nostniho
softwaru je tfeba mit na mysli, Zze
venkovni surfovani neni bezpecné
(bezpecnost neni zarucena). WEP Sif-
rovani, které se u Wi-Fi siti ¢asto vy-
UZiva, je slabé a snadno zneuZzitelné.
Podle vyzkumu ABI Research je Wi-
Fi hotspotu stale vice. Nejvetsi nardst
byl zaznamenan v Evropé, pfitemz
minimalné jeden Wi-Fi hotspot exis-
tuje v kazdém veétsim mésté Evropy
¢i na Blizkém vychodé.

Podle Juraje Malcha, vedouciho
Virus Labu spolecnosti ESET, je jed-
nou z nejhorsich hrozeb takzvany
man-in-the-middle utok. ,Pokud je
k siti pripojen nékdo jiny, moze jeji
smeérovani modifikovat tak, aby si

uzivatel myslel, Ze napfiklad komu-
nikuje se svoji bankou, ale ve sku-
tecnosti poskytuje Udaje neznameé-
mu Utocnikovi.*

,Pracujeme-li s pocitacem, je
dobré pouzivat Sifrovany (https)
pristup k e-mailOm. Uzivatel by
mél zvazit tzv. VPN pristup a vy-
hnout se pristupu na stranky, pres
které posila citlivé Udaje (napri-
klad pfi komunikaci s bankou),”
dodava Juraj Malcho.

Existuje nékolik kroku, které
mUze kazdy udélat, aby zvysil
ochranu pred rGznymi druhy poci-
tacovych infiltraci.

Druhy bezpetnostnich ohroZeni
pFi pouZivani Free Wi-Fi:

» Evil twin login interception (hac-
kefi vytvori sit, ktera pfipomina le-
gitimni Wi-Fi hotspot, pfi pokusech
prihlasit se do jejich sité ziskaji pri-
hlasovaci Udaje).

» Utok pies dosud neznamou bez-
pecnostni diru (zero-day Utoky na
operacni systém nebo aplikace).
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» Sledovani komunikace (logovani
komunikace a pfenos informaci do
sité hackera).

» Vykradani dat (man-in-the-mid-
dle Utok).

Jak chranit svidj pocitac pii praci

s Wi-Fi:

» Ujistéte se, ze porty pro VPN jsou
zapnuté, nepovolte viak porty

s vysokym ¢€islem, pristupné pro
vsechny.

» Pro pristup k e-mailOm pouzijte
Sifrovany protokol HTTPS.

» Kdekoli je to mozné, vyhnéte se
protokoldm, které nemaji Sifrovani.
» Vypnéte sdileni souborU, aplikaci
apod.

» Nevykonavejte aktivity, pri kte-
rych je nutné zadavat citliva data,
jako napriklad internet banking.

» Ujistéte se, Ze mate zapnuty fire-
wall, antivirus a antispyware.

Pét véci, které musite letos v lété
udélat pro svij pocitac

Jesté nez zanete pracovat se
svym notebookem na verejnych
mistech s bezplatnym interneto-
vym pripojenim, udélejte néco
uzitetného pro vétsi bezpecnost.
1. Aktualizujte si webovy pro-
hlize€. Ujistéte se, Ze mate nain-
stalovanou nejnovéjsi verzi sve-
ho oblibeného, pripadné nejcas-
téji pouzivaného internetového
prohlizece. Autofi pocitaCovych
infiltraci ¢asto zneuzivaji pro Si-
feni svych ,dél" pravé nezabez-
pec¢ena mista v internetovych
prohlizecich.

2. Zménte vSechna pristupova
hesla. Neni to urcité nic pfijemné-
ho, hlavné proto, Ze bude nutné si
zapamatovat nové kombinace ¢i-
sel a pismen, nastésti to ale neni

zase tak slozité. Zménte minimal-
né hesla pro prihlaseni do pocita-
Ce (jestlize nemate nastaveno pfi-
hlasovani do notebooku po jeho
zapnuti, u¢inte tak), dale zménte
hesla k e-mailové schrance, k so-
cialnim sitim a k jinym mistam,
kde se nachazeji vase osobni Uda-
je. Doporucujeme zvolit silna hes-
la, ktera mohou mit pro lepsi za-
pamatovani spojitost s né¢im, co
je vam blizké, ale snazte se kom-
binovat velka pismena s malymi
a s Cisly.

3. Nastavte na notebooku bézny
rezim misto administratorského.
Pocita¢ vam umoznuje vybrat si
bézny rezim, nebo s nim pracovat
jako administrator. Pro surfovani
na verejnych mistech zvolte rade-
ji bézny uzivatelsky rezim, ktery
vam neumozni instalovat a prida-
vat do pocitace nové aplikace Ci
software. Aspon se tim vyhnete
pripad0dm, kdy vam bude néjaka
pocitacova infiltrace chtit do no-
tebooku nainstalovat nebezpec-
nou aplikaci.

4. Zalohujte. Jesté nez svUj note-
book vezmete s sebou na dovole-
nou, do kavarny ¢i do parku, za-
zalohujte si hodnotna data, jako
napfiklad fotografie, hudbu, do-
kumenty, smlouvy, akademické
prace apod., na CD nebo USB. No-
tebook je mozné poskodit nebo
odcizit. Zalohovanim aspon nepri-
jdete o cenna data.

5. Aktualizujte bezpecénostni soft-
ware a pribézné skenujte. Ujisté-
te se, Ze mate aktualizovany bez-
pecnostni software s nejnove;jsi
databazi pocitaovych hrozeb

a prubézné - po skonceni prace

v z6né Wi-Fi - notebook oskenuj-
te, zda nejsou pritomné infiltrace.

MICROSOFT

Utok na kldvesnici

Bezpecnostni specialisté Max
Moser a Thorsten Schroder obje-
vili moznost, jak odposlouchavat
radiové signaly bezkabelovych
klavesnic. Postizeny jsou modely
Optical Desktop 1000 a 2000 od
Microsoftu. Pristroje vysilaji na
frekvenci 27 MHz a jsou zabez-
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peceny pouze 8bitovym Sifrova-
cim kddem. Podstatou Utoku je
procesor TRF7900A firmy Texas
Instruments, ktery se v modelech
Microsoftu pouZiva. Pro tuto CPU
sestavili hackeri modifikovanou
desku elektroniky, s niz Ize sig-
naly klavesnic odposlouchavat.

Microsoftu je slabina bezka-
belovych klavesnic znama. Ak-
tualizace by ovsem znamenala
vymeénu hardwaru, fika vyrobce.
Zabezpeceny proto maji byt az
dalsi generace bezkabelovych
klavesnic. Modely jinych vyrob-
cU pouzivaji jiné ¢ipové sady,

a jsou proto proti takovému na-
padeni imunni. PostiZzeny nejsou
ani pristroje vyuzivajici Blue-
tooth. Oba hackefi jsou vsak
podle vlastnich vyjadreni schop-
ni odposlouchavat i 2,4GHz
komponenty.

INFO: www.microsoft.com
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ASUS TV MONITOR T1

Stylové monitory
s TV tunerem

Spole¢nost Asus uvedla na trh TV
monitory fady T1, dostupné ve
velikostech 22", 24" a 27", které
jsou vybaveny vestavénym tele-
viznim tunerem, jenz umoznuje
sledovat digitalni (DVB-T) i analo-
goveé (PAL/SECAM) vysilani. Moni-
tory jsou vybaveny dvojici 7wat-
tovych reproduktor0 a mnoha
vstupnimi a vystupnimi porty (2x
SCART, D-Sub, kompozitni, kompo-
nentni, S-Video, audiojack, vystup
S/PDIF, zvukovy vystup, vystup
sluchatek a slot Cl). Podporuji Full
HD 1080p rozliseni (1 920 x 1 080)
a maji i dva HDMI vstupy. Techno-
logie Asus Smart Contrast Ratio
(ASCR) zvysuje kontrast az na hod-
notu 20 000:1. Jas je podle vyrob-
ce 300 cd/m2. Monitory jsou doda-
vany s dalkovym ovladacem.
INFO: ww.asus.cz

SAMSUNG XL2370

LED monitor tenky
jako prst

Spole¢nost Samsung Electronics
uvedla 23palcovy monitor Sam-
sung XL2370, ktery je vybaven
technologii LED, je tenky jako
prst a spotfebuje pfiblizné

0 40 % elektrické energie méné
nez bézny monitor podobné ve-
likosti. Monitor nabizi kontrast-
ni pomér (5 000 000:1), ma roz-
liSeni Full HD (1 920 x 1 080)

a doba odezvy je jen 2 ms
(GTG). Velky duraz byl kladen
na design. Ram monitoru ome-
zuje svételné odrazy a odlesky.
Leskly ¢erny podstavec doplnu-
je noha z Cistého kristalového
akrylatu; monitor tak pusobi
dojmem, Ze se vznasi. Orientac-
ni maloobchodni prodejni cena
monitoru Samsung XL2370 cini
9 490K¢ vcetné DPH.

INFO: www.samsung.cz
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MOBIL V HODINKACH

Samsung 59110

Samsung predstavil zajimavy mobilni telefon Samsung S9110,
kterému designéri vtiskli podobu elegantnich naramkovych ho-
dinek. Nejtenc¢i mobilni telefon tohoto typu na svété zaujme pre-
devsim originalnim designem s 1,76" pIiné dotykovym disple-
jem, sponou z nerezové oceli nebo napriklad kozenym paskem.
Samsung S9110 svému uzivateli nabidne i Fadu uzZite¢nych funk-
ci: Bluetooth 2.1, GPRS, MP3 prehravac, rozpoznani hlasu, syn-
chronizaci s poCitatem nebo napriklad moznost pracovat s maily
pres Outlook.

INFO: www.samsung.cz

SONY CYBER-SHOT TX1 A WX1:

Fotografie i za Sera

0d zafi letoSniho roku budou dostupné dva nové fotoaparaty
firmy Sony: Cyber-shot TX1 a WX1. Zobrazovaci vlastnosti obou
fotoaparaty stoji na snimaci Exmor R CMOS s rozlisenim 10,2
megapixelu a na obrazovém procesoru Sony BIONZ. Snimac
Exmor R vyuZiva nové vnitfni usporadani, podle vyrobce doka-
Ze zachytit vice svétla nez klasicka CMOS konstrukce. Fotoapa-
raty nabizi rezim Sirokého panoramatu ,Sweep Panorama®: staci
stisk spousté a pak fotoaparat plynule presunout horizontalné
nebo vertikalné z jedné strany na druhou, a funkce automaticky
spoji sérii zachycenych poli¢ek do jednoho velkého panorama-
tického snimku. Rezim fotografovani z ruky za soumraku (Hand-
held Twilight) zkombinuje Sest sériové vyfotografovanych poli-
¢ek do jednoho optimalizovaného snimku s nizsi hladinou Sumu
pri Spatnych svételnych podminkach. Dalsi funkci je redukce
rozmazani pohybem (Anti Motion Blur). Ta je urcena pro foto-
grafovani rychle se pohybujicich objekt0 pfi Spatném osvétleni.
Oba fotoaparaty nataceji také videoklipy se zvukem v rozliseni
720p HD a se snimkovou frekvenci 30 fps. K dispozici je i optic-
ky stabilizator a funkce detekce obli¢eje a Usmévu. Stihly model
TX1 (tloustka 14,1 mm) je k dispozici v péti barvach a ma velky,
3palcovy dotykovy displej. Cyber-shot WX1 je nova vlajkova
lod fady W. Ma 5nasobny opticky zoom a 2,7" displej.

INFO: www.sony.cz
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Aukro.cz prodava
nemovitosti

Servery Bezrealitky.cz a Aukro.cz
se spojily a nemovitosti je nyni
mozné nakupovat i na aukénim
portalu Aukro.cz. Navstévnikom
portalu Aukro.cz novinka pfine-
se vetsi uzivatelsky komfort.
Pokud hledaji nemovitost, ne-
musi chodit na jiné webové
stranky, Sirokou nabidku v fadu
tisicu polozek najdou na jed-
nom misté. Aukce v sekci Ne-
movitosti probihaji stejnym
zpUsobem jako standardni auk-
ce. Rozdil je vSak v tom, ze vy-
hra v aukci uzivatele Aukra ne-
zavazuje k uzavreni smlouvy

0 prodeji nebo pronajmu. Sys-
tém v tomto pripadé funguje
pouze jako zprostfedkovatel
mezi prodavajicim a potencial-
nim zajemcem.

INFO: www.aukro.cz

PRESTIGIO DATARACER 11

0d designera Alfy
Romeo

Spolecnost Prestigio predstavila
novy prirustek do své produktové
fady Racer - externi pevny disk
Prestigio DataRacer Il (DR2). Od
predchOdce DataRacer | se lisi
dravéjsSim designem, ktery vytvo-
fili navrhari z kyperského studia
Demades Design pod vedenim Ni-
colase Demadese. Prestigio DR2
je vykonnym pfenosnym 2,5”
eSATA diskem s kapacitou az 500
GB a rychlosti do 7 200 ot./min.
Disk je vybaven eSATA portem
pro maximalni prenosovou rych-
lost a k napajeni vyuziva druhy
USB 2.0 port. Pro zvyseni pieno-
soveé rychlosti je vybaven softwa-
rovym modem Turbo od spolec-
nosti FNet. Rozmeéry disku jsou
148 x 94 x 24 mm.

INFO: www.prestigio.cz



Hybridni opticky
stabilizator obrazu

Spolecnost Canon oznamila, ze
vyvinula hybridni stabilizator ob-
razu (Hybrid IS) - prvni opticky
stabilizator obrazu, ktery vyrov-
nava rotacni i linearni roztreseni
snimku. Nova technologie bude
poprveé pouZzita ve vyménném
objektivu pro jednookeé zrcadlov-
Ky (SLR), jehoZ prodej bude zaha-
jen pred koncem roku 2009.
Spole¢nost Canon zahdjila vy-
zkum metod kompenzace roztre-
seni snimku v 80. letech. V roce
1995 uvedla na trh objektiv EF
75-300 mm f/4-5,6 IS USM, vy-
ménny objektiv pro jednooké zr-
cadlovky opatfeny mechanismem
vyrovnani roztreseni fotoaparatu.
Noveé vyvinuta technologie hyb-
ridni stabilizace obrazu Canon
optimalné vyrovnava rotacni roz-
treseni snimku (Ohlové) i linearni
roztreseni snimku (posuvné). Pri
standardnim fotografovani mo-
hou nahlé zmény v natoceni foto-
aparatu zpUsobit znacné rozma-
zani snimku, zatimco roztreseni
linearni, pfi kterém se fotoaparat
pohybuje paralelné s fotografo-
vanym objektem, je zfetelngjsi
v makrofotografii a pfi fotografo-
vani detaild.
INFO: www.canon.cz

Archiv TV Nova
ve Viera Cast

V poloviné ¢ervence zprovoznila
spole¢nost Panasonic kompletni
archiv TV Nova ve své aplikaci
Viera Cast, implementované v te-
levizorech. Divaci v Ceskeé a Slo-
venskeé republice si tak mohou na
televizoru spustit jakykoli porad
¢i serial z portalu nova.cz v kvali-
té digitalniho vysilani.

Sluzba Viera Cast je k dispozici
zdarma v novych modelovych ra-
dach televizort Panasonic Viera
G15,V10aZ11,alei v domacich
kinech a vSech Blu-ray prehrava-
¢ich predstavenych letos na jare.
Stisknutim tlacitka na dalkovém
ovladaci se divak dostane k obli-
benému internetovému obsahu.
Viera Cast kromé archivu TV Nova
jiZz nyni nabizi pristup na video-
server YouTube.com, server pro
ukladani fotografii Picasa.com, ke
kanalu Eurosport nebo informa-
cim agentury Bloomberg.

INFO: www.panasonic.cz

2,5” PEVNE DISKY

Verbatim pfidava do svého portfolia
prenosnych 2,5" pevnych diski pét
novych barevnych modeld - Sun kis-
sed Yellow, Eucalyptus Green, Hot
Pink, Caribbean Blue a Volcanic
Orange. UZivatelé mohou vénovat

Q'

Vetsi pozornost designu a mohou
prizpusobit vzhled svého pocitace
podle svych predstav. Disky se pfi-
pojuji pres USB port, maji hmotnost
161 g, kapacitu 500 GB a v obcho-
dech jsou jiz k dostani za 2 859 K¢.

Verbatim rozsifuje fadu barevnych disku

Na discich najdete predinstalovany
software Nero BackltUp 4 Essentials,
ktery umoziuje pravidelné zaloho-
vani soubor0 z notebooku ¢i PC na
prenosny pevny disk.

INFO: www.verbatim-europe.cz
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