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NASA: TISICE ODCIZENYCH DATO-

Hackeri pouzivaji router v

Americké Urady potvrdily, Ze zamést-
nanci americké vesmirné agentury

] ’ ’ Y 4 g Vv
NASA (National Aeronautics and Spa-
ce Administration) byl odcizen note-

book s nékolika tisici datovymi zazna-

Prostrednictvim hacknuti routeru mohou Utocnici my o zaméstnancich a dodavatelich.
. , , v v, Notebook byl sice chranén heslem,
monitorovat kompletni webovy provoz, aniz by obeti pevny disk ale nebyl Zifrovan. Jako

pouceni z tohoto pripadu naridila NA-
SA zaméstnancim od 21. 12. 2012
kompletné Sifrovat vSechna zarizeni

tusily, Ze se néco déje.

Bezpecnostni expert Bogdan Calin nalezl prikazu pFikazové radky upraveno DNS obsahujici dileZita data.
ve firmwaru routerd Arcor, Asus a TP-Link nastaveni v routeru. Utoku je mozZné za-
mezeru, kterou lze vyuzit pomoci zmani- branit zménou vychoziho hesla. AGENTURA PRO ATOMOVOU ENERGII
pulovaného e-mailu. Pokud obét uprave- Chyba byla nalezena i v bezdratovych IAEA: UNIKLY KONTAKTN| U[]A_]E
nou zpravu otevre, pak se jeho domaci routerech s oznacenim 4421 a 6431. Hackerska skupina Parastoo se vlou-
router automaticky nakonfiguruje takovym U nich je dokonce mozné ziskat pristup pala do komunika&niho serveru mezi-
zpUsobem, Ze je cely sitovy provoz pre- ke konfiguracnimu rozhrani routeru narodni agentury pro atomovou energii
smérovan na server hackera. Nejhorsi je, i zinternetu pres webovou sluzbu na IAEA a odcizila kontaktni Gdaje védc,
Ze vzhledem k absenci jakychkoliv prizna- portu 7170. V rozhrani routeru méze ha- ktef{ Gzce spolupracuiji s agenturou.
ka Gtoku nelmé obétv'_éanci podvod_zaregis- c!(er nejen pFesr’né’rovat datg, ale_ ta_ké Podle tiskové agentury DPA v&ak ne-
trovat. Pro Utok vyu_2|l Bogdan Calin tzv. Z|skat’komptetn| zaznamy hlvstf)ne’ inter- jmenovany zdroj prozradil, Ze za ha-
Cross Site Cross-Site Request Forgery netového provozu. Jedinym reSenim to- ckerskym Gtokem nestoji 2adna vlada
(CSRF): postovni program se pokusi nacist ~ hoto problému je aktualizace firmwaru. & organizace, protoze (tok byl prove-
vloZeny obrazek, misto toho je ale pomoci 3 ., den jednoduge a pon&kud nemotorné.
[ VLASTNI HESLA ZARUCUJI .
| VETSI BEZPECI RECKO: UKRADENO 7 .
Prvnim krokem, ktery by mél novy maji- M“.HJNU DATOVYCH ZAZNAMU
i tel routeru udélat, je zména implicitniho Recti vySetrovatelé byli ohromeni, kdyz
| hesla, protoZe hesla jednotlivych vyrobcd pfi prohledavani bytu podezfelého nasli
L . lze na internetu snadno najit. V nékte- sedm miliond datovych zaznamd. Slo
rych pripadech ale nestaci jen pouha predevsim o osobni Udaje typu ID karty
zména hesla. U nékterych modeld rou- nebo dariova &isla obéand. Unikem dat
terd od firmy Belkin mize byt dokonce byly postizeny priblizné dvé tretiny rec-
i Wi-Fi kli¢ spocitan pomoci MAC adresy ké populace. V dobé uzavérky doposud
routeru. O tom, Ze podcenéni bezpec- nebyla znama plvodni pricina prohlidky
nosti mize mit katastrofalni nasledky, se a zdroj odcizenych dat.
, ’ presvédcili uzivatelé v Brazilii. Zde se
Cil: Routery hackefi zmocnili vice nez 4,5 milionu pFi-
Routery firem Arcor, Asus a TP-Link strojl firmy Comtrend a presmérovali

mohou byt snadno napadeny hackery. uzivatele na falesné weby bank.

TOP VIRY V EVROPE

Malware W32.Sality.AE, ktery napada registry, je zodpo-
védny za kazdy desaty atok.

w3z.saLiTY.A: D 10.¢ %

w3z2.RAMNITHHTML (D 5.9 % g P v as
W32RAMN|TB||NF- 5,5 % % Prohllzec: Kradeze dat
w32.MABEZAT.5 QD 3.8 % % | pomoci vyhledavaci funkce g
TROJAN_BAMlTAL- 2,8% 8 Ben Toews, blogger bezpecnostni firmy z
Neohapsis, objevil zajimavou multiplat- é
formni mezeru prohliZze¢d. Ta vyuziva 2
standard v podobé klavesové zkratky z
AVG 2013 Chip Edition [Ctrl] + [F], slouZici pro hledani na WWW .
o Nt Na Chip DVD je opét pri- strance. Pokud hacker obsah stranky 5
;ternc'l o pravena nejnovejsi verze zmanipuluje, mdZe pomoci JavaScriptu
Security komplexniho antivirového vytvorit falené okno hledani a ziskat VSECH MALWAROVYCH UTOKU JE
reSeni AVG Internet Secu- hledana data. Hackeri uz tuto mezeru

PROVEDENO POMOCI E-MAILU

rity 2013 Chip Edition s ce- vyuzivaji, a to tak, ze vytvori faleSné )
. lou fadou novych funkci, weby (pry) obsahujici odcizena hesla S ODKAZEM NA ZMANIPULOVANE
@ které ochrani vas pocitac a uzivatele vyzyvaji, aby si vyhledali, zda WWW STRANKY S MALWAREM.
> . nejen pred malwarem. je mezi odcizenymi i jejich vlastni heslo.
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Prihlasovaci
mezera v Instagramu

Bezpecnostni expert Carlos Reventlov objevil slabé misto ve
fotografické aplikaci Instagram. Ve verzi pro iOS program
komunikuje se serverem pomoci nesifrovaného HTTP spoje-
ni. Pokud je sitovy provoz ve stejné siti odposlechnut jinym
zarizenim, utocnik ziska uzivatelské jméno a heslo obéti

a pristup k uctu na Instagramu. Prozatim zadné systémové
reseni tohoto problému neexistuje, a tak doporucujeme pri-
pojovat se k Instagramu pouze pres dlvéryhodné Wi-Fl sité.

UTOCNICI POHRDAJI ZRANITELNOSTMI 0S

Vice nez 70 procent vSech znamych vyuZivanych zranitelnosti
je vsoucasné dobé v aplikacich. Naopak jen zfidka pouzivaji
hackefi mezery v prohlizecich. Utoky na opera¢ni systém jsou
na nejnizsi drovni od roku 2003.
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ZDROJ: MICROSOFT

Virus Stuxnet je na webu stale aktivni

V lofiském rozhovoru pro Technology Review bezpecénostni
expert Eugene Kaspersky upozornil, Ze od malwaru Stux-
net stale jesté hrozi obrovské nebezpeci. Aktualni zpravy
ukazuji, ze mél pravdu. Na pocatku prosince bylo odhale-
no, Ze Stuxnet napadl firemni sité ropného koncernu Chev-
ron. DalSi podrobnosti o tomto odhaleni ani objem odcize-
nych dat prozatim nebyly zverejnény.

Sitové tiskarny Samsung zranitelné

Americka IT agentura US-Cert (United States Computer
Emergency Readiness Team) vydala varovani pro viechny, kdo
vlastni sitovou tiskarnu Samsung. Pres hardwarové nastavené
hlavni heslo mohou u tiskarny Utocnici ziskat kompletni prava
pro Cteni a zapis. Zminované heslo jiz skute¢né koluje na in-
ternetu, a tak majiteldm pomUze pouze blokovani UDP dato-
vého portu 1118 a deaktivace protokolu SNMP v1 a v2.
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Kyberspionazni utok Red October

Odhaleni spolecnosti Kaspersky varuje pred aktivitami nebezpecného malwaru
UtocCiciho na registry systému.

Spolecnost Kaspersky Lab upozornila na
malware Red October, ktery se v pribé-
hu nejméné poslednich péti let zaméro-
val na diplomatické, vladni a vyzkumné
organizace. Spiona? cilila predevéim na
vychodni Evropu, zemé byvalého Sovét-
ského svazu a Stredni Asie, obéti lze ale
nalézt po celém svété. Hlavnim cilem
Gto¢nikd byl sbér citlivych dokumentd,
obsahujicich napriklad tajné geopolitické
informace, autorizacni Gdaje pro tajné
pocitacové systémy a Udaje z osobnich
mobilnich zafizeni i sitovych zarizeni.

V Fijnu 2012 zacal tym odbornikd spo-
le¢nosti Kaspersky Lab vySetrovat sérii
napadeni pocitacovych siti zacilenych na
mezinarodni diplomatické instituce.

V rdmci tohoto vySetfovani byla odhalena
a analyzovana rozsahla kyberneticka

RED OCTOBER

Nebezpecny malware zattocil na cile v desitkéch stat...
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$pionazni sit. Podle zavérl analyzy
Kaspersky Lab je virus Red October (Ru-
dy rijen), zkracené Rocra, stale aktivni

i nyni. Jeho plsobeni lze pFitom vystopo-
vat az do roku 2007.

Vedle diplomatickych a vladnich orga-
nizaci se kampan zaméruje i na vyzkum-
né instituce, energeticka a jaderna
uskupeni, obchodni subjekty ¢i organiza-
ce plsobici v leteckém pramyslu. Utoé-
nici Red October vyvinuli vlastni malware
s oznacenim Rocra, ktery ma unikatni
modularni architekturu sestavajici ze
$kodlivych rozsireni, modull pro krade-
Ze informaci a trojskych koni umoznuji-
cich vzdaleny neautorizovany pristup
k infikovanému systému (backdoor). In-
formace, potaji odcizené z infikovanych
siti, Gtocnici nezridka vyuzivali k ziskani
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pfistupu do daldich systém0. Napfiklad
z ukradenych autorizacnich Udajd byl
zkompilovan seznam, ktery byl nasledné
vyuzivan vzdy, kdyz Gtocnici potrebovali
zjistit bezpec€nostni hesla ¢i fraze nutné
ke zpFistupnéni daldich systémd.

K Fizeni sité infikovanych zafizeni
Utocnici zridili vice nez 60 internetovych
domén a také nékolik serverd v riznych
zemich, pricemz vétsina byla umisténa
v Némecku a Rusku. Analyza, jiZ spolec-
nost Kaspersky Lab podrobila Fidici (Co-
mmand & Control) infrastrukturu mal-
waru Rocra, zjistila, Ze tyto propojené
servery ve skutecnosti fungovaly jako
proxy servery, jejichz ilohou bylo mas-
kovat umisténi materského ridiciho
serveru. Z napadenych systémda byly od-
cizovany informace v souborech s témito
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Analyza obsahu

Kazdy vzorek malwaru mél v sobé pri-
praven odkaz na tFi Fidici servery. Cel-
kové jich bylo ale odhaleno vice nez 60!

koncovkami: txt, csv, eml, doc, vsd, sxw,
odt, docx, rtf, pdf, mdb, xls, wab, rst,
xps, iau, cif, key, crt, cer, hse, pgp, gpg,
xia, xiu, xis, xio, xig, acidcsa, acidsca,
aciddsk, acidpvr, acidppr, acidssa.
Zvlastni pozornost zaslouzi koncovky
.acid*”, které, jak se zda, souvisi s taj-
nym softwarem ,Acid Cryptofiler”, jenz
vyuziva hned nékolik vyznamnych orga-
nizaci véetné Evropské unie a NATO.

INFIKOVANI OBETI

Vybrané cile Utocnici infikovali pro-
stfednictvim cilenych phishingovych
e-maild obsahujicich upraveny
dropper pro infikovani trojskym ko-
ném. K instalaci malwaru a infikovani
systému pouzivaly tyto Skodlivé e-
-maily exploity vyuzivajici zranitelnosti
programu Microsoft Office a Microsoft
Excel. Exploity pouZité v téchto cile-
nych phishingovych e-mailech byly vy-
tvoreny jinymi Utocniky a jiz drive byly
vyuzity k rGznym kybernetickym Gto-
kim, zaméFenym mimo jiné proti ti-
betskym aktivistdm &i vojenskym ci-
ldm a energetickym subjektdm v Asii.
V dokumentu pouzitém Rocrou byl
zménén pouze zabudovany spustitelny
soubor, ktery Utocnici nahradili vlast-
nim kédem. Zvlastni pozornost nalezi
jednomu z pFikazl, kterym pouzity
dropper pozménoval standardni kddo-
vani relace prikazového radku na
1251, coz je podminka nezbytna pro
zobrazovani cyrilice.

CILE UTOKU

Pro analyzu obéti utoku pouzila spo-
le¢nost Kaspersky Lab statistiky

z cloudové sluzby Kaspersky Security
Network (KSNJ. Vytvorila také ,sink-
hole server”, pomoci kterého monito-
rovala infikované pocitace napojené
na C2 servery Rocry. Data ziskana po-
moci obou metod umoznila porovnat
a potvrdit zjisténé nalezy. Pomoci dat
z KSN bylo detekovano nékolik set
unikatnich infikovanych systémda. Ci-
lem byla predevsim velvyslanectvi,
vladni sité a organizace a védecka
pracovisté. Prevazna Cast z nich se
nachazi ve vychodni Evropé, ale né-
ktera z nich jsou v Severni Americe

a v zapadni Evrop&, napFiklad ve Svy-
carsku nebo Lucembursku. Analyza
pomoci sinkhole serveru probihala od
2. listopadu 2012 do 10. ledna 2013

a zaznamenala vice nez 55 000 pFipo-
jeni z 250 infikovanych IP adres v 39
zemich. Pfevazna ¢ast pochazela ze
Svycarska, Kazachstanu a Recka.

’ v 7 o
IDENTIFIKACE UTOCNIKU
Analyza registracnich Gdajt ridicich
servery a Cetnych artefaktd zanecha-
nych ve spustitelnych souborech zkou-
maného malwaru potvrzuje, Ze Gtocnici
pochazi z nékteré z rusky mluvicich ze-
mi. Spustitelné soubory pouzité Gtocni-
ky byly navic az donedavna zcela nezna-
mé a nebyly ani identifikovany odborni-
ky Kaspersky Lab pri analyzach drivéj-
ich kybernetickych SpiondZnich Gtoka.
Spolecnost Kaspersky Lab ve spolupra-
ci s mezinarodnimi organizacemi, poli-
cejnimi organy a pocitacovymi bezpec-
nostnimi tymy CERT i nadale pokracuje
ve vySetrovani operace Rocra, v ramci
néhoz poskytuje odborné technické
znalosti a zdroje. Plné znéni vyzkumné
zpravy odbornik( Kaspersky Lab o mal-
waru Rocra je k dispozici na interneto-
vych strankach Securelist. Kompletni
tiskovou zpravu v anglic¢tiné najdete na
webu Kaspersky.

Bezpecna data

cesky

Pro komplexni ochranu dat v celych sitich
v doméné Windows je urcen esky nastroj
AreaGuard Neo. Mezi jeho hlavni ¢innosti
patfi Sifrovani dat, Uplna kontrola nad pre-
nosnymi pamétovymi médii a vylepSeni
stavajiciho procesu autentizace.

Mnozi bezpecnost dat Zadnym zpdso-
bem neresi, jini se spoléhaji na to, co v za-
kladu nabizi operacni systém. Kdo to vSak
mysli s oblasti bezpecnosti dat opravdu
vazné, ten by mél hledat nastroj, ktery na
problematiku nahlizi komplexné. Tim je
napriklad i specializovany software Area-
Guard Neo od ceské spolecnosti SODATSW.
Nabizi celou radu zajimavych funkci: od Sif-
rovani dat a detailni kontroly nad prenosny-
mi pamétovymi médii az po zvySeni bez-
pecnosti prihlasovani do systému.

AreaGuard Neo je plné pFizplsoben
sitovému prostredi a podporuje efektiv-
ni centralni spravu. Napriklad pokud
ziska do systému Ci sité pristup nepo-
voland osoba, ma nesifrovand data pl-
né k dispozici. Véechny dileZité a citli-
vé Udaje by proto mély byt zabezpeceny
proti kradezi. Klicovym krokem, jak to-
ho dosdhnout, je specialni metoda Sif-
rovani. AreaGuard Neo umi Sifrovat bud’
pouze vybrané informace, nebo kom-
pletné vSechny, véetné celého uzivatel-
ského profilu. Soucasna prenosna mé-
dia, zejména USB flash disky, pfenosné
pevné disky a mobilni telefony, pojmou
obrovské mnozstvi dat. Pritom vSak ob-
vykle plsobi velice nendpadné. Je
vhodné je proto v prostfedi podnikové
sité opravdu peclivé ridit. S AreaGuard
Neo je mozné vést v patrnosti kazdy
USB disk, ktery se v siti objevi.

na adrese www.areaguard.cz.
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Predpoved FortiGuard Labs:
Sest trendu pro rok 2013

Fortinet zverejnil predpovedi hrozeb na rok 2013, které vypracovalo jeho vyzkumné
stredisko FortiGuard Labs. Mezi nimi stoji za pozornost Sest trendd, na které bychom
sivroce 2013 méli d&t mimoradny pozor.

1. CILENE UTOKY

APT je zkratkou z anglického , Advanced
Persistent Threats”, coz znamena pokroci-
lé pretrvavajici hrozby. Ty jsou charakteris-
tické schopnosti vyuzivat sofistikované
technologie a vice metod & vektora Sifeni
k tomu, aby dosahly svého cile a ziskaly
citlivé nebo rovnou tajné informace. Z ne-
davnych udalosti lze vysledovat tri Skodlivé
kody (Stuxnet, Flame a Gauss), které re-
prezentuji tuto kategorii. AvSak zatimco ty-
to kody byly zaméreny na prdmyslové

a vladni cile, v roce 2013 predpokladame
jejich rozsireni’i na .doméci sektor” - sta-
nou se hrozbou i pro béiné byt V)'/znam—
napriklad redltele velkych firem, celebrity
nebo politiCti predstavitelé. Je ale nutné
upozornit, Ze ovéreni této predpovédi bude
velmi obtizné. Utocnici se poté, co ziskaji
hledané informace, snazi za sebou odstra-
nit stopy i Skodlivy kdd tak, aby obét nemé-
la Sanci zaregistrovat, zZe Utok probéhl.
Navic ti, kdo zjisti, Ze se stali cilem podob-
ného Utoku, radéji o této situaci z pochopi-
telnych dlvodd neinformuji média.

2. AUTENTIZACE

Bezpecnostni model zaloZeny jen na hes-
lech je mrtvy. Dnesni snadno dostupné
nastroje dokazZou rozbit heslo o délce Ctyr
nebo péti znakl béhem nékolika minut.
Pomoci novych cloudovych nastrojd pro
desifrovani hesel mohou utocnici vyzkou-
et kolem 300 milion kombinaci hesla
za pouhych dvacet minut - a za cenu nizsi
nez 20 USD. Kriminalnici tak nyni mohou
snadno kompromitovat i silné alfanume-
rické heslo se specialnimi znaky za dobu,
kterou potfebujete na obéd. PrihlaSovaci
Udaje ulozené v zasifrovanych databazich
(Casto napadané skrze webové portaly

a SQL injektaz) spole¢né s bezdratovou
bezpecénosti (WPA2) budou popularnim
teréem Gtokd za vyuZiti prévé cloudovych
sluzeb. Predpokladédme, Ze nasledujici
rok bude v organizacich ve znameni
nardstajici implementace dvoufaktorové
autorizace pro zameéstnance i klienty.
Webové prihlasovaci rozhrani bude
vyzadovat uzivatelské heslo spolecné se
sekundarnim heslem, které bude gene-

32

rovano na samostatném bezpecnostnim
tokenu nebo prijato na mobilni komuni-
kacni zarizeni.

3. M2M EXPLOITY

Komunikace zafizeni-zarizeni (Machine-
-to-Machine, M2M] odkazuje na techno-
logii, kterd umoznuje jednomu zarizeni
bezdratové nebo pomoci klasickych siti
komunikovat s daldim zafizenim. MlZe jit
o lednicku, kterd komunikuje s domacim
serverem, aby upozornil obyvatele domu,
Ze je na Case koupit mléko a vajicka; m-
Ze jit o letiStni skener, ktery poridi foto-
grafii obliceje osoby a porovna ji s data-
bazi znamych teroristl; mize jit o lékaf-
ské zarizeni, které reguluje privod kysliku
pacienta a upozorni lékarsky personal, ze
tepova frekvence klesla pod urcitou Uro-
ven. Zatimco praktické technologické
moznosti M2M jsou Uzasné a maji v mno-
ha pripadech potencial odstranit lidskou
chybu, mnoho otaznik{ pretrvava ohledné
jejich bezpecnosti. Predpokladame, ze

v pFistim roce zaznamename prvni poku-
sy o napadeni systém( M2M, velmi prav-
dépodobné na platformé spojené s na-
rodni bezpecnosti, jako je napriklad ob-
jekt urceny pro vyvoj zbrani.

4. HROZBY PRO SANDBOXY

Sandboxy (virtudlné uzaviena a izolovana
prostiedi] jsou vyuZivany v bezpec¢nost-
nich technologiich k oddéleni programd

a aplikaci tak, aby pripadny skodlivy kéd
nemohl prejit z jednoho procesu (napf.
prohlizee dokumentd) do druhého (napf.
operaéniho systému). K tomuto schématu
uz pristoupilo nékolik vyrobct (napfiklad
Adobe) a je velmi pravdépodobné, Ze se

k nim brzy pridaji dalsi. S tim, jak se tato
technologie stava ¢im dal tim rozsirenéj-
Si, UtocCnici prirozené zacinaji resit i to, jak
ji obejit. Stredisko FortiGuard Labs uz za-
znamenalo nékolik exploitd, které se do-
kazaly dostat z virtualniho stroje (VM, Vir-
tual Machine) a sandboxu. Slo napfiklad
o zranitelnost Adobe Reader X. Predpo-
kladame, Ze se v pristim roce setka-

me s kody, které budou navrzené

k obejiti izolovanych prostredi uziva-

nych bezpecnostnimi aplikacemi

a mobilnimi zaFizenimi.

5. MEZIPLATFORMOVE
BOTNETY

V roce 2012 analyzovala laborator Forti-
Guard Labs mobilni botnety, jako je napfri-
klad Zitmo. Proto mdzeme konstatovat, Ze
i v mobilnim prostredi maji vétsinu stej-
nych vlastnosti a funkcionalit jako tradicni
botnety pro PC. Diky tomuto sdileni vlast-
nosti mezi platformami ocekavame, ze

v roce 2013 spatfi svétlo svéta nové formy
Gtokd odepreni sluzby DDoS (Distributed
Denial of Service), které soubézné vyuziji
PC i mobilni zafizeni. Pro predstavu: Infi-
kované mobilni zarizeni a PC budou sdilet
stejné ovladaci a ridici servery a protokol
Utoku a budou schopné zautocit spolecné
v jednom okamzZiku. Diky tomu se moz-
nosti botnetd znasobi.

6. MOBILNI SKODLIVE KODY
Dnesni skodlivé kdody jsou vytvareny pro
mobilni zarizeni stejné jako pro stolni
pocitace a notebooky. Dosud pFitom

byla hlavnim cilem pozornosti Gtocnikd
pravé platforma klasickych poditacd, a to
proto, Ze jich bylo tolik a Ze jsou na svété
prece jen del$i ¢as. To se véak mUze jiz
brzy zménit. Laborator FortiGuard Labs
dnes eviduje a sleduje zhruba padesat
tisic vzork( Skodlivych kédl pro mobilni
zafizeni (pro PC jsou jich Fadové miliony).
Vyzkumnici pritom pozoruji vyznamny
nardst v objemu mobilnich $kodlivych
kédﬁ a pFedpoklédajl' Ze tento trend bude
jiné i kvili tomu, Ze se dnes prodava vice
mobilnich telefond nez notebookd nebo

stolnich PC.

Jak se zda, sandbox uz v blizké bu-
doucnosti nebude znamenat dokonalé
bezpedi.
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