[® PRAXE ANTISPAMY

Znepokojuje vas rostouci
mnozstvi spamu ve vasi e-mai-
lové schrance? Predstavime
vam pomocniky, kteri umi
DOTERNE SPAMY odpalkovat.

RADEK KUBES

odil spamu na celosvétové e-mai-

lové komunikaci se v soucasné do-

bé pohybuje mezi 70 a 80 procen-

ty. Kromé spamu s nabidkami

zbozi (nejcastéji se jedna o léky,
repliky znackovych produktd, software, ak-
cie atd.) vam prostfednictvim hromadné
rozesilané, nevyzddané posty hrozi také
utoky virti a pokusy o odcizeni vasich osob-
nich udaji (phishing). Pfestoze existuji za-
kony postihujici odesilatele nevyzddané
elektronické posty, jsou na stdle agresivnéj-
$1 spammery kratké. Jejich utoklim je tedy
tfeba celit jinymi prostredky. Filtry nevyza-
dané posty nasazuji na své servery provo-
zovatelé freemaild, nechybéji samoziejmé
na firemnich postovnich serverech a je
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mozné jimi vybavit i vas pocitac a pouziva-
ného e-mailového klienta. PfestoZe e-mai-
lovi klienti byvaji casto vybaveni vlastnim
filtrem nevyzadané posty, vidy muzete
udélat néco navic - v tomto pripadé insta-
laci specializovaného nastroje na odhalo-
vani spamu. Predstavime si nejlepsi filtry
nevyzadané posty pro bézné pouzivané e-
mailové klienty, které ocisti vasi schranku
od spamu zcela zdarma.

MailWasher: Kontrola pred
prevzetim

Princip fungovani antispamového progra-
mu MailWasher je velmi jednoduchy, a pra-
vé proto muze tento program spolupraco-
vat témeér s jakymkoliv e-mailovym klien-

tem a postovnim serverem. MailWasher
zkontroluje postu jesté pred jejim stazenim
do pocitace a pomuze vam s identifikaci
spamu. Teprve po vycisténi schranky na
postovnim serveru si do svého e-mailového
klienta stahnete nové zprdvy a nebudete si
zanaset pocitac spamem.

MailWasher startuje po instalaci pri-
vodcem, ktery bud identifikuje e-mailové
ucty v Outlooku ¢i jiném e-mailovém klien-
tovi, nebo vam umozni nastavit parametry
ucth ruéné. Podstatou nastaveni je, aby se
nez si ji stahne e-mailovy klient. Podporo-
van je POP3 i IMAP pro pristup k posté, sta-
¢i jen zadat adresu postovniho serveru
(zjistite v nastaveni svého uctu na freemai-
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lech typu Seznam, Gmail atp.) a ptihlasova-
ci jméno (nejcastéji e-mailova adresa a pfri-
stupové heslo). Po vybéru nebo ruénim na-

staveni uctu si jesté zvolite instalovaného
e-mailového klienta (z bézné pouzivanych
je podporovan Outlook, Outlook Express
a Windows Live Mail), se kterym bude
MailWasher spolupracovat. Tim zdkladni
nastaveni konci.

Dalsi pouziti programu je velmi snadné,
MailWasher jej navic demonstruje pomoci
kratké animace, prehrdvané pri spusténi
programu. Tlac¢itkem »Check Mail« zkont-
rolujete novou postu na serveru. MailWa-
sher roztridi poStu na spam, na bezpecné
zpravy a na e-maily, u kterych nemuze jed-
noznacné rozhodnout. Kliknutim na ikon-

(% KNOW-HOW

Techniky boje se spamem

Filtry nevyzadané posty pracuji se dvéma za-
kladnimi technologiemi, zaloZzenymi na zpuUso-
bu prenosu spamu po siti a nebo jeho obsahu.
Filtrovani spamu podle zpUsobu pfenosu je za-
loZeno na existenci tzv. blacklisto, greylistd

a whitelist0. Blacklisty jsou seznamy e-mailo-
vych adres (nejcastéji faleSnych) a predevsim
IP adres, ze kterych bylo zaznamenano rozesi-
l[ani nevyzadané posty. Zpravy ze serverd za-
fazenych na néktery z blacklisty jsou antispa-
movymi filtry automaticky odmitany, pripadné
je vyskyt odesilatele na blacklistu pouzivan ja-
ko jeden z indikator0 pfi posuzovani zpravy
spamovym filtrem. Protikladem blacklist0 jsou
tzv. whitelisty, coz jsou pro zménu seznamy
bezpecnych adres, ze kterych bude posta bez
problému prijimana. V ramci uzivatelskych na-
staveni antispamovych filtro si mozete black-
alternativou blacklistU jsou tzv. greylisty, které
rozhoduji na zakladé stejnych vstupnich infor-
maci (adresa odesilatele), ale pfidavaji jesté
faktor €asu, konkrétné v podobé docasného
odmitnuti doruceni podezrelé zpravy. Spam-
mefri vyuzivajici roboty pro rychlé odesilani
zprav na obrovské mnozstvi adres se nedoru-
Citelnosti zprav zpravidla vibec nezabyvaji

a ani nezkouseji nedorucené zpravy opakova-
né odeslat. Na svUj Utok totiz maji malo casu,
nez je jejich adresa zarazena na néktery

z blacklistu. Seridzni postovni servery se opro-
ti tomu pokouseji zpravu dorucit opakované

a jsou filtry po urcité dobé (fadové desitky mi-
nut) odblokovany.

Samostatnou védeckou disciplinu by moh-
ly tvofit zpUsoby filtrovani nevyzadané posty
podle obsahu. Posouzeni obsahu zpravy je to-
tiz velmi individualni zalezitosti kazdého pri-
jemce a nelze jej snadno zobecnit. Filtry zalo-
Zené na pravidlech vyhledavaji typické znaky
nevyzadané posty. M0zZe pritom jit o konkrét-
ni slova a slovni spojeni (napf. viagra atd.),
ale i o béznému uzivateli skryté vlastnosti,
jako je chybné oznaceny typ zpravy, neko-
rektni hlavicka atd. Filtr pridéli kazdému indi-
katoru spamu bodové hodnoceni a podle cel-
kového vysledku a nastavené hranice citli-
vosti je zprava predana dale, nebo naopak
zablokovana. Uskalim této metody je prede-
vSim nutnost neustalé aktualizace pravidel
filtru v reakci na stale se ménici techniky
spammeruy. Z tohoto divodu byly také vyvi-
nuty tzv. bayesovskeé filtry (podle matematika
Bayese), zaloZené na uceni se. Inteligentnimu
filtru se v rezimu uceni predkladaji zpravy
oznacené jako spam a nespam a filtr si do
vlastni databdaze uklada informace charakte-
ristické pro oba druhy elektronické posty.
Filtr pak funguje na zakladeé statistiky a prav-
dépodobnosti, Ze zprava s urcitymi vlastnost-
mi je nebo neni spam. Bayesovske filtry mo-
hou ucit samotni uzivatelé ve svych e-mailo-
vych klientech (napf. Mozilla Thunderbird),
nebo mohou fungovat zcela automaticky na
postovnich serverech a studovat vsechny pri-
chazejici e-maily.
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(% INFO
Proc se rozesila spam?

Jisté vas napadne logicka otazka, jaky
cil vlastné rozesilatelé spamu sleduji, ja-
ky uzitek ze zahlcovani schranek nevy-
zadanymi zpravami maji. K pochopeni
smyslu rozesilani spamu s nabidkami na
zakoupeni 1ék0, softwaru a jakéhokoliv
dalSiho zbozi je tfeba si uvédomit, ze ro-
zeslani e-mailu na miliony adres témeér
nic nestoji. | pfi zcela zanedbatelné
Uspésnosti Ize fici, Ze kazda kladna od-
poveéd a porizeni nabizeného zbozi jsou
pro spammera ziskem. Presto |ze s Uspé-
chem pochybovat o Uspésnosti tohoto
obchodniho modelu. U nas je znamy pfi-
pad hotelu U Lipy, propagujiciho své
sluzby prostrednictvim nevyzadané pos-
ty. Provozovatel hotelu dostal nejdrive
od Uradu na ochranu osobnich 0daju po-
kutu ve vysi ¢tvrt milionu korun za roze-
silani spamu, a nyni je dokonce v insol-
vencnim Fizeni. Ani obrovské mnozstvi
rozeslaného spamu asi nepfilakalo hote-
lu nové hosty.

Jinou kategorii jsou spamy slibujici
Uzasné vyhry, prevody majetku a jiny
prospéch za sdéleni duleZitych osobnich
0daju (¢islo bankovniho Uctu, kreditni
karty atd.). Zde se jiZ toci zajimavé peni-
ze za prodej Udaju ziskanych od dUvéri-
vych prijemc0 spamu a z vykradenych
bankovnich 0¢to. DalSim ,poslanim“ ne-
vyzadané posty je také Sifeni vir0 a dal-
Siho Skodlivého softwaru, ktery pak na-
priklad sleduje aktivitu uzivatele a vy-
nasi z pocitace citliva data. V kazdém
pripadé, neutuchajici aktivita spammerus
pohani celé odvétvi vénujici se vyvoji
technik pro filtrovani nevyzadané posty.

ky oznacujici spam ¢i bezpecnou postu
miuzete klasifikaci zménit, MailWasher si
pritom vase rozhodnuti zapamatuje. Klik-
nutim na tlacitko »Process Mail« spustite
vycisténi poSty a pomoci tlacitka »Mail
Program« spustite svého e-mailového kli-
enta, do kterého si postu stdhnete a kde s ni
muzete dale pracovat. Doslou postu umi
MailWasher samoziejmé kontrolovat i au-
tomaticky, podle zadanych intervald a pra-
videl. Potfebna nastaveni najdete pod tla-
¢itkem »Settings«.

MailWasher pouziva nékolik zplisobt
identifikace a filtrovani nevyzddané posty.
Jmenujme prfedev§im pouziti blacklistQi
a whitelistd, filtrovani na zakladé adresy
prijemce, pouzité znakové sady textu, ana-
lyzu obsahu nebo ucici se filtr, rozhodujici
na zakladé klasifikace e-maild uzivatelem.
Moznosti nastaveni filtrovani posSty najde-
te v okné »Settings« pod nabidkou »Spam
Tools«.
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Vedle bezplatné pouzitelné verze Free
existuje také placeny MailWasher Pro, ktery
umoznuje pracovat s vice uzivatelskymi
ucty, zobrazuje ndhled textu zpravy pred
jejim staZzenim z poStovniho serveru a ne-
obsahuje reklamni banner. Pro jeden e-
mailovy ucet je ovSem plné pouzitelnd
i bezplatna verze.

SPAM(fighter: Neohrozeny bojovnik

Jiz béhem instalace se vas bude SPAMfighter
ptat na adresu a heslo k e-mailovému uctu,
ktery chcete ocistit od nevyzadané posty.
Ndsledné je tfeba vypnout vSechny e-mailo-
vé klienty v pocitaci a dokoncit instalaci.
SPAMfighter pritom integruje své funkce
pfimo do e-mailového klienta — napriklad
Outlooku nebo Thunderbirdu. Po instalaci
najdete jeho ovladaci prvky v hlavnim pane-
lu nastroji e-mailového klienta. Program
komunikuje cesky a je velmi snadné jej na-
stavit a pouzivat. O osudu dorucenych zprav
rozhodujete pomoci tlacitek »Blokovat«
a »Odblokovat«, pfimo v prostredi Outlooku
nebo jiného e-mailového klienta.

S filtrovanim posSty vdm pomtze prede-
v§im systém blacklistt a whitelist{i a nastavi-
telna uroven diikladnosti kontroly pfichozich
e-mailQi. SPAMfighter se zdroven uci z vasich
rozhodnuti a sdili informace pro blokovani
nevyzadané posty se vSemi dalSimi uZivateli
programu. Funkce SPAMfighteru se neome-
zuji na jeden e-mailovy ucet, zalezi jen na na-
staveni vaseho e-mailového klienta.

Bezplatna verze funguje v plném modu
po dobu 30 dni, poté jsou nékteré funkce
omezeny. Do blacklistu nebo whitelistu
muzete napriklad pridat jen 100 adres, pri-
jdete o funkci filtrovani posty podle pouzi-
tého jazyka zpravy, nemuzete odstranit in-
formacni paticku o pouzivani SPAMfighte-
ru z odesilanych e-mail@i a musite se také
smifit se zobrazovanim reklamy na place-
nou verzi programu. Bezplatnou verzi
SPAMfighteru muzete pouzivat pouze
k soukromym ucelim. Po zaplaceni regis-
trace komercni verze SPAMfighter Pro mu-
zete dale bez omezeni vyuzivat vSechny
funkce antispamového programu - na do-
mdcim pocitaciiv prdci.

Spam Terrier: Roztrha spam na kusy

Také funkce antispamového filtru Spam Ter-
rier se integruji pfimo do postovniho klien-
ta. Behem instalace programu je tfeba pro-
vést bezplatnou registraci a ziskat licencni
klic. Kdyz dojdete v instalacnim priivodci do
okna »Free Registration«, ponechte oznace-
nou volbu »Get free license now« a do dvou
volnych radkd zadejte své jméno a e-mailo-
vou adresu. Jakmile kliknete na tlacitko
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Bojovnik se spamem: SPAM}ighter se integruje do
prostfedi Outlooku a podle nastavenych pravidel
identifikuje nevyzadanou postu.

»Dals$i«, bude vdm v e-mailu odesldn potteb-
ny registracni kli¢, ktery pouzijete hned
v nasledujicim okné priivodce. Pak uz staci
jen dokoncit instalaci a spustit e-mailového
klienta. Podporovan je Outlook v rGznych
verzich, Windows Mail nebo The Bat!.

Po spusténi e-mailového klienta se na
hlavnim panelu funkci objevi nové ovladaci
prvky —tlacitka »Mark as Spam« a »Mark as
Not Spam« pro oznaceni spamu a toho, co
spamem neni. Kromé automatické identifi-
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SPAMfighter Blacklisty a whitelisty: Zakladnim pro-
stredkem pro boj s nevyzadanou postou jsou sezna-
my povolenych a zakdzanych odesilatelU zprav.



kace nevyzadané posty je klicovou funkci
programu schopnost naucit se rozpoznavat
spam podle vasich preferenci. Priivodce uce-
nim spustite kliknutim na nabidku »Train«
v menu »Agnitum Spam Terrier«. V prvnim
kroku si mtiZete zvolit, zda budete rozsifo-
vat stavajici znalostni bazi antispamového
filtru, nebo zda si zacnete tvorit uplné no-
vou. Doporucujeme vam ponechat prvni
volbu a prohlubovat znalosti programu. Da-
le si vyberte slozku, ve které jsou uloZeny
nevyzadané zpravy, na kterych se ma Spam
Terrier ucit. V Outlooku jde zpravidla o sloz-
ku »Nevyzadana posta«. Ndsledné oznacte
jednu nebo vice slozek s postou, kterou ne-
povazujete za spam. Spam Terrier prozkou-
ma zpravy ve vybranych slozkdch a zapama-
tuje si vlastnosti posty podle vasi klasifikace
na spam a ,nespam". Proces uceni je samo-
zfejmé vhodné prabézné opakovat a rozsi-
rovat tak znalosti programu Spam Terrier
pro rozpoznavani nevyzadané posty.

Spamihilator: Prohlidka na hranicich
Antispamovy program Spamihilator sice
také spolupracuje s e-mailovymi klienty,
ale pfimo se do nich neintegruje. Vyhodou

takového pristupu je Siroka podpora raz-
nych e-mailovych klientd. Spamihilator
pracuje na pozadi operacniho systému
a o své cinnosti da védeét, pokazdé kdyz e-
mailovy klient zacne stahovat zpravy
z postovniho serveru. Spamihilator béhem
stahovani zpravy zkontroluje a zablokuje
spam.

Instalaci a pouziti Spamihilatoru zvlad-
ne i bézny uzivatel. Behem instala¢niho
privodce neni tfeba ménit zadna nastave-
ni, sta¢i pouze vybrat pouzivaného e-mai-
lového klienta a oznacit e-mailové ucty,
jejichz zpravy bude Spamihilator kontro-
lovat. Spamihilator podporuje protokoly
POP3 a IMAP, prostfednictvim kterych se
stahuje posta do vase-
ho pocitace. Cestinu
doinstalujete  po-
moci  jazykového
balicku a uzivatel-
ské rozhrani se au-
tomaticky prepne pri
spusténi. Tkona aplikace
se usidli v oznamovaci oblasti hlavniho
panelu Windows (vedle hodin). Po kliknuti
pravym tlacitkem mys$i muzete vybrat
zobrazeni koSe se zablokovanymi zprava-
mi, statistku filtrovdni posty, funkci uceni
automatického rozpoznavani spamu a sa-
mozfiejmeé nastaveni Spamihilatoru.

Spamihilator pouziva pro kontrolu pri-
chazejici posty bayesovsky filtr, blacklisty
a whitelisty. Velmi dualezitd je samoziejmé
schopnost Spamihilatoru ucit se dalsim
pravidlim na zdkladé klasifikace posty uzi-
vatelem. Vyuka rozpozndvani spamu pro-
bihd velmi jednoduse. Pokud zvolite nabid-
ku »Skola«, zobrazi se vim seznam zablo-
kované posty s vysvétlenim, proc k oznace-
ni za spam doslo (»Davod«), a pravdépo-
dobnost, na zdkladé které Spamihilator
rozhodl (»Probability«).
Pomoci tlacitek »Spame«

a »Ne-spam« muzete
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(Mastaveni -> Agresivita).
Zobrazit pfeddefinované wyrazy
[ L[ . i [ P I 1
&) Doruéena potta - Thunderbird
Soubor Upravy Zobrazit Piejit Zprava Mastroje  Napovéda
+ / Q] —1 ™ - T =
& ./ B & & |0 X & =

Pfijmout Napsat Adresai | Odpovédét Odp.viem Preposlat | Stitek Smazat

sami urcit klasifikaci

Nem'ne;yz'a'dana' Tisk: Zprévy a pak kliknutim

[ M

Zobrazeni

Vytvareni

Nevyfadana poita | Podvodna poéta IAntlvlr]UIoz'ena' heslal

»UC
ovlivnit budouci chova-

na tlacitko sel«

ni filtru. Dalsi nastaveni
Spamihilatoru nabizeji

Dalii nastaveni nevyZadané poity lze provést v dialogu Mastaveni détu,
Pokud ruéné oznadim zpravy jako nevyiadané:

@ Presunout je do slozky "MevyZadana"

@ Smazat

[T] Dznacit zpravy rozpoznané jake nevyzidand poita jake piectené

napriklad urceni priori-
ty pouzitych filtra (filtr
newsletterd, pfiloh, ob-
razkl, odkaza, zakdaza-

[¥] Povolit logovéni nevyzadané poity nyCh slov atd.), urovné
ochrany (oznaceno jako

»Agresivita«) a samo-

Bez dalsi instalace: Open-source postovni klient Thunderbird nabizi
kromé kompletni nabidky funkci pro prijem, odesilani, tfidéni a dalsi

zpracovani posty i inteligentni antispamovy filtr.

zfejmé i seznamu blo-
kovanych a povolenych
odesilateli zprav. Moz-

nosti nastaveni je opravdu mnoho, coz da-
va uzivatelim zna¢né moznosti pri experi-
mentovani s optimdlnim nastavenim
Spamihilatoru, tak aby propoustél skutec-
né jen korektni zpravy a neblokoval jinou
nez nevyzadanou postu. Popisky moznosti
nastaveni nejsou prelozeny do cestiny ve
vsech pripadech, nicméné pro bezproblé-
movou orientaci v nastaveni antispamu
bez problému vystaci i méné zkuSenym
uzivateldm.

Velkou vyhodou Spamihilatoru je pod-
pora plug-inti, pomoci kterych muzete roz-
sirit funkce programu pri odhalovani stdle
novych druhti nevyzddané nebo nebezpec-
né posty.

Spam tvori az
80 % e-mailu

Thunderbird: Antispam
v zakladni vybavé

Zatimco Outlook zlstavd i v dobé zaplavy
nevyzadané posty nadmiru konzervativni
a filtrovani spamu se prili§ nevénuje, open-
source e-mailovy klient Thunderbird obsa-
huje bayesovsky filtr nevyzddané posty.
Thunderbird automaticky posuzuje pricho-
zi postu a oznacuje nevyzadané zpravy. Po-
moci tlacitka »Nevyzddané« muzete sami
ovlivnovat klasifikaci zprav a doplnovat tak
znalosti Thunderbirdu pro filtrovani dalsi
posty. Dalsi volby nastaveni najdete pod
nabidkou »MozZnosti« v menu »Ndstroje,
na zaloZce »Soukromi«. Vestavéna antispa-
mova kontrola nicméné vibec nebrani po-
uziti dalsich filtrd nevyzdadané posty, které
jsme predstavili.

Nejlepsi filtr?: Pro kazdého néco
Bezplatné pouzitelné antispamové filtry
z nasSeho prehledu nabizeji idedlni pfilezi-
tost k experimentovani s nastavenim kont-
roly nevyzadané posty. Antispamovou apli-
kaci volte prfedevsim podle poctu e-mailo-
vych Gctd, jejichz zpravy potfebujete kont-
rolovat, pouzivaného e-mailového klienta
nebo treba i dostupnosti ceské verze uziva-
telského rozhrani programu. Soucasné po-
uziti vice filtri nevyzddané posty vam
ovSem nedoporucujeme. Omezili byste tim
predev$im schopnost automatického pro-
hlubovani znalosti antispamu na rozpo-
znavani nevyzddané posty podle klasifika-
ce obsahu zprav uzivatelem. ®
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