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Setkani ]
elitnich hackeru

Rootkit pro Windows 7, prolomené SSL Sifrovani, manipulovatelny
automaticky aktualizacni program - na konferencich Black Hat a Defcon
prezentuji svetove prosluli hackeri to nejlepsi z hackingu...

ULI RIES

predvecer konference
VBlack Hat se néktefi pro-
minentni hackefi sami
stali obétmi hackert: under-
groundové skupiné ,Anti-Sec”
se podarilo hacknout servery
Dana Kaminského a Kevina
Mitnicka. Ulovek: davérné
e-mailové a chatové rozhovory,
jakoz i seznam hesel Kaminskeé-
ho, kterd moc peclivé ulozena
nebyla. Neni to nic moc senzac-
niho, ale v médiich to vypada
prinejmensim efektné...

rootkit pro Windows 7

Hned prvni den konference
Black Hat vyvolala pozornost
prezentace 18letého Rakusana
Petera Kleissnera. Predvedl
bootkit ,Stoned” - coz je root-
kit nahrany dfive, nez je spus-
tén operacni systém. Zvlast-
nosti je navic to, ze Stoned
dokaze vpaSovat malware do
vSech verzi Windows vcetné
Windows 7.
,hacknout” TrueCrypt, coz je
oblibeny opensourcovy soft-
ware pro kédovani disku.
Utoky zcela odlisné povahy
nabizi jiny z nastrojd, poprvé
predstaveny na Defconu: soft-
ware ,Ippon” obelsti automa-
ticky aktualizacni mechanis-
mus znamych aplikaci, jako je
Adobe Acrobat ¢i Skype. Ip-
pon prinuti programy, aby se
domnivaly, Ze dochazi k aktu-
alizaci, ve skutecnosti do nich

Navic dokaze

vSak natlaci trojského koné.
Funguje to nasledujicim zpu-
sobem: Utok zacind dtokem
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Defcon a také vlastnik
bezpecnostni firmy

Black Hat.

Peter Kleissner na konfe-
renci predstavil bootkit,
ktery dokaze infikovat

i nova Windows 7.

Moxie Marlinspike nalezl
slabé misto v bezpecnostnim
protokolu SSL - tedy dokona-
lou pfileZitost pro phishingo-
Vé stranky.

Dan Kaminsky se sam stal
obéti hackingu - na konferenci
koloval seznam jeho hesel...

MitM  (Man-in-the-Middle).
Nejjednoduss$im zpisobem je
vyuziti Wi-Fi: nastroj simulu-
je free Wi-Fi hotspot na PC
utocnika a takto vstoupi do
datového provozu uzivateld,
kteri hledaji volny pristup na
internet. V ohrozeni vsak ne-
jsou jen bezdratové sité: spoo-
fingovy ndstroj ARP lze vyuzit
i pro utoky MitM v kabelo-
vych sitich. Tento nastroj
v dal§im kroku zfalSuje sitové
adresy, a pokud nékdo v takto
sledovaném datovém provozu
spusti
a pripoji se k nékteré ze zna-
mych aktualizacnich adres,
Ippon prerusi spojeni a do
aplikace doruc¢i malware.

aktualizaci aplikace

SSL piné mezer: Stavebni manual
pro perfektni phishing

Takovému utoku lze predcha-
zet pomoci SSL kédovani pre-
nosu dat nebo zaplatami, kte-
ré jsou digitdlné podepsané
a distribuované Microsoftem
(Ippon tedy nemusi délat sta-
rosti aktualizacnimu progra-
mu Windows). Doporucit v§ak
lze i obecné bezpecnostni
opatreni: pokud musite stah-
nout aktualizace ve
verejnych sitich, musi-
te tak ucinit pfimo
z webovych
vyrobce. Nezdvisle na
sobé predstavili Dan
Kaminsky a Moxie
Marlinspike nebezpec-
né slabé misto imple-
mentace kédovaciho
protokolu SSL (Secure
Socket Layer). Tito hac-
keti predvedli, jak by
dokdzali ,vydat“ platny SSL
certifikat pro jakoukoliv in-
ternetovou doménu. Kdyby
kyberzlocinci dokazali tento
trik pouzivat, vytvareli by
perfektni kopie webovych
stranek zabezpecenych SSL
a stali se tak experty na vy-
tvareni nerozeznatelnych
phishingovych stranek. Podle
hackerd nepodléha v soucas-
nosti tomuto certifikacnimu
triku pouze Firefox 3.5.

INFO: www.blackhat.com
www.defcon.com
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