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CSI:

Internet

Mobhil misto hasaku

V nejnovéjSim pripadé detektivii Chipu jde o tvrdou priimyslovou Spionaz. Na zcizeni utajované
konstrukéni dokumentace tentokrat zlodéjlim stacil trojsky kiin vyvolany SMS zpravou.

Valentin Pletzer, autor(@chip.cz

an M. vede maly podnik, ktery se specializuje na vyrobu
P prislusenstvi k autoradiim. Pirdtské kopirovani cizich

vyrobka neni bohuzel nijak vzacné. Az dosud vsak bylo
zbozi vétsinou v asijskych tovarnach kopirovano az poté, co se
objevilo na trhu - a ne uz predem. Choulostivy pfipad se proto
stal velkou vyzvou pro specidlni jednotku Chipu, kterd se
ihned pustila do zajistovani stop na siti a v poéitacich. Stejné
jako v seridlu CSI si vySetfovatelé nejprve musi udélat uplny
obraz o situaci a potom z néj vyvodit spravné zavéry. Pti patra-
ni po skuling, kterou konstrukéni vykresy adaptéru unikly, je
dulezity kazdy, i sebemensi detail.

Jako prvni krok tedy nds tym provadi dtikladnou inventuru
pocita¢t a prislusenstvi. A uz pfi ni zaznamenavame prvni
objev: jedno pécécko je pres ISDN pfipojeno k telefonnimu
zatizeni. ,,To je na$ pfenosovy server pro posilani dat, vysvét-
luje ndm pan M. ,Na zdej$im pracovisti jenom vyvijime proto-
typy a vzory. Vlastni vyroba pfistroji probihd v zahranici.“
Zbystfujeme pozornost a nechavdme si zabéhany postup
vysvétlit. ,,Kazdy vyvojar ma svou vlastni pracovni stanici. Aby
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— Proti SMS

s B SiFicim trojské koné

- neni momentalné

chranén prakticky
Zadny mobilni telefon.
Chyba v systému GSM
siti tak hackeriim jejich
nekalé femeslo hodné
usnadiiuje.

pritom kazdy z nich pracoval s aktudlni verzi podkladu,
je vyrobni dokumentace centralné ulozena na serveru.”

Hledani slabin

Plni zvédavosti si podrobnéji bereme pod lupu zminény server.
Tento pocita¢ se nam totiz zda idealnim sidlem pro trojské
koné nebo spyware, nebot poskytuje v§echna diilezitd data a ve
zdej$i malé firemni siti zaroven predstavuje vstupni branu pro
vpad zvenci. Nase snaha vSak tspéch nepfinasi, a zda se tedy,
ze server zadny malware neobsahuje. Protokoly o pfichozich
ani odchozich spojenich neexistuji — coZ je ovSem hruba
nedbalost!

Rozsifujeme patrani i na ostatni pocitace. I tady vSak bezvy-
sledné - na zddném PC nepozorujeme nic neobvyklého. Méni-
me proto taktiku a zddame pana M. o zcela pfesné vysvétleni
navrhatskych a vyrobnich postupt. Doufdme totiz, ze bychom
si pritom mohli povS§imnout potencidlnich zachytnych bodt
pro datové lupice.

I nadéle se nam jako jedind moznost napadeni jevi prunik
pres server pripojeny k internetu. Ponévadz je vSak ptistupové
heslo kazdy den ménéno a partnerim sdélovano po telefonu,
stale nechdpeme, jak by k tomu mohlo dochazet. Chystame se
tedy podivat se dukladnéji na telefonni zarizeni - kdyz vtom
zaslechneme jen tak mimochodem pronesenou poznamku
sekretdiky: ,Na telefon se viibec divat nemusite. Séf stejné tele-
fonuje jenom pres mobil.

Nechavame si tedy ukazat reditelttv mobilni telefon — a oprav-
du narazime na prvni horkou stopu. V pfistroji je aktivovan
konferenéni hovor. To v§ak znamend, ze pii kazdém telefonatu
je — aniz by to drzitel mobilu zpozoroval - kromé partnera
v rozhovoru pripojen jesté dalsi ucastnik. Pan M. je ocividné
prekvapen. ,Viibec jsem nevédél, ze milj mobil néco takového
umi,” tikd. Ale nelze se mu ptili§ divit. Konferen¢ni hovor se
totiz zfizuje prostfednictvim operatora. Tuto funkci tedy mtize
vyuzivat v podstaté kazdé spojeni — ale aktivovat konferen¢ni
hovor musi uzivatel sam. Ponévadz pan M. samoziejmé nic
takového neudélal, padda nase podezfeni na trojského koné
v jeho Nokii N90 a vydavame se po této stopé. I tato ulicka je



Novy serial Chipu

V americkém kriminalnim
serialu o CSI objasnuji
vySetrovatelé zloCiny
pomoci védeckych metod.
Chip si vzal ,Kriminalku
Las Vegas" za vzor pro
novou Fadu ¢lankd, ktera
ukaze, jak profesionalni
vySetrovatelé a specialisté
bojuji proti strmé narfista-
jici pocitacové kriminalité.

vsak slepa: v mobilu nenalézame ani nova loga, ani vyzvanéci
tony. Pan M. pouziva piistroj skute¢né jen k telefonovani.

Nase podezteni je vSak posléze potvrzeno Gctem za telefon.
Konferen¢ni hovor neni levna zalezitost a na fakture také zane-
chal hodné drahou stopu: kazdy hovor byl zaroven predavan
na jisté telefonni ¢islo v zahrani¢i. Ponévadz jsme nenasli ani
software, ani malware, zbyva jen jediné hodnovérné vysvétle-
ni: trojsky kan vniknuvsi do pocitace pomoci SMS.

Zadny mobil neni bezpeény

Pfivolavame na pomoc specialistu. W. Hafner, bezpe¢nostni
expert firmy Securstar, znd ,,SMS trojské koné“ velmi duvérné.
,»S pouhymi 130 znaky se nabourate do kazdého mobilu,* fika.
ysUmoznuje to servisni SMS.“ A dodava: ,Tak malo znaka
samoziejmeé trojského koné obsahovat nemiize. Ale dd se v nich
vyslat prikaz k jeho stazeni. Anebo jen prosté aktivujete existu-
jici funkci - jako zde konferenéni hovor. To méd navic dalsi
vyhodu: nemusite znat opera¢ni systém mobilniho telefonu
své obéti.“ Pro kazdého uto¢nika pravé operacni systém mobi-
lu predstavuje nejvétsi problém. Skoro kazdy vyrobce totiz
pouziva vlastni systém. A aby uto¢nik dokdzal do mobilu své
obéti propasovat trojského koné, musel by védét, jaky systém
v pristroji pracuje.

Technika, kterou hacker nejspise pouzil, nese nazev ,OTA
programovani® (over the air programming). Tento postup mél
vlastné majitele mobilu zbavit prace s konfigurovanim sluzeb
jako WAP - staci jedind SMS od operatora, a vSechna nastave-

Zradna stopa

Faktura za telefon
ukazuje, Ze néco neni
v poradku. Vysoké
poplatky za nikdy
neobjednané telefonni
konference privedly
vySetrovatele na
spravnou stopu.

e-plus

—
R
10023007

[Emp—————

CERVEN 2007 | CHIP.CZ |

ni probéhnou automaticky. Jenomze takovou OTA-SMS mtize
poslat nejen provozovatel mobilni sité. Smi tak ucinit kdokoliv
- a s libovolnym obsahem. To by je$té nebylo tak hrozné, kdy-
by si mobil kazdou zménu konfigurace nechal

EXPERT

potvrdit. Avsak i tuto ochranu lze malym tri-
Wilfried Haf-

ner je obchod-
nim reditelem

kem prolomit. Software pro generovani OTA-
SMS je k dispozici na webu.

JelikoZz nyni vime, ze klicem k datové loupezi
byl mobilni telefon pana M., dokdzeme si dob-
fe predstavit, jak se hacker dostal k vyrobni

dokumentaci: uto¢nik nejprve prostfednictvim specialistou fir-

my Securstar.

OTA-SMS mobil prekonfiguroval a pak pres Uzivatele varuje

konferen¢ni hovor prosté odposlechl, jaké hes-
lo pro server pan M. telefonicky sdéloval svym
partnerum. S touto znalosti si uz hacker doka-

mezerou v mo-

zal ze serveru stadhnout vyrobni dokumentaci.

Ochrana Sifrovanim

Kdyby byl server nakonfigurovan tak, aby

zaprotokoloval v§echna spojeni, byli bychom

se prinejmens$im dozvédéli, kam byla data ode-

silana. Ale ani pak bychom se pravdépodobné

dél nedostali. Pokud vede stopa naptiklad do Ciny, prakticky
nemame - a dokonce ani tfady — Zddnou moznost, jak hackera
vypatrat.

Pan M. si tedy z celé akce odnese alespon ponauceni, ze své
dusevni vlastnictvi musi 1épe chranit. Hesla bude naptisté pre-
davat osobné nebo je bude posilat po zasifrovaném spoji. Kro-
mé toho bude pristup na server povolen jen z urcitych IP adres.
To je sice jen mald prekdzka, ale muze ziskat ¢as az do dal$iho
utoku pramyslovych $piond.

U nas bezpecnéiji?

Pokud vas nas pripad vydésil a honem hledate své nastaveni
mobilniho telefonu, pak vas mizeme uklidnit. Zadny z Ces-
kych mobilnich operatorii nic podobného nenabizi a vase tele-
fonaty tak zastavaji v relativnim bezpeci. Nékteti operatori sice
nabizeji moznost konfigurace telefonu pomoci SMS (napriklad
nastaveni internetu), ovSem tato nastaveni je jesté nutné potvr-
dit nebo aktivovat pies webové rozhrani sluzby.

Valentin Pletzer wm
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www.securstar.com: Na webové strance bezpecnostni firmy
najdete v soucasnosti jediny ndstroj na ochranu proti SMS troj-
skym kontim.

a bezpecnostnim

pred bezpecnostni

bilnich telefonech.





