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_Skartovani” souboru

Jak se zbavit CITLIVYCH SOUBORU v pocitaci? Obycejné smazani nepomuze. Srovnali jsme programy,
které se postaraji o bezpe¢né smazani.

MARKUS MANDAU

roc stary a nepotrebny harddisk ne-

prodat prostfednictvim Aukra ne-

bo eBay? Vam uz nestaci, nékdo jiny

vsak za néj rad zaplati. Ale pozor!

Nez date svdj disk pry¢, nezapo-
mente jej dobfe smazat. Mohou byt na ném
ulozena hesla, pristupy do banky, certifikaty,
cisla kreditnich karet nebo také soukromé
fotografie. Americkd spolecnost Kessler In-
ternational zjistila, Zze 40% pevnych diskd,
které jsou proddvany na eBay, obsahuje citli-
vé soubory plivodniho majitele. Osobni do-
kumenty obsahovalo 36 % nahodné zakou-
penych diskd, interni firemni dokumenty
pak obsahovalo 11% diskd. 21% diskd obsa-
hovalo elektronickou postu majitele a 13%
fotografie. Majitel soubory bud viibec ne-
smazal, nebo pouzil jednoduchou techniku
mazani, kterd nesmaze soubory definitivne.

Bezpecneé prepsani

Ono totiZ nestaci pevny disk jen zformdto-
vat, to je pouze obecnd pfedstava uzivateld.
Pfi formatovani se totiz data neprepisuji, ale
zlstavaji zde uloZena, jen se misto oznaci ja-
ko prazdné. Maximadlné se mlize zménit ve-
likost klastru. Ze zformdtovaného disku ob-
novite soubory velmi jednoduse, tfeba pou-
Zitim freewarového programu Recuva, ktery
najdete na Chip DVD.

Chcete-li se soubort zbavit definitivné, je
treba je fyzicky skutecné prepsat. K tomu
slouzi specidlni nastroje — ,skartovacky“ sou-
bort. Ktery z téchto ndstroju je nejlepsi, to
prozrazuje nas test. U ¢tyf placenych a dvou
freewarovych programi jsme testovali jejich
moznosti, funkce a schopnosti. Jejich pomo-
ci jsme smazali partition na pevném disku
a poté jsme disk predali do laboratofe spo-
lecnosti Kroll Ontrack, coz je specialista na
obnovu ztracenych dat. Jedna stlejuzné—
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Formatovani nestaci

Kdo chce dat sviUj datovy nosic pry¢, mél
by z néj smazat veskeré informace, at uz
se jedna o disk, nebo jen o pamétovou
kartu z fotoaparatu. Bohuzel pouhé pre-
tazeni soubor0 do koSe nepomuze, a ne-
pomuze dokonce ani naformatovani.
U¢inné je jen smazani pomoci skartova-
ciho nastroje, ktery soubory fyzicky
prepise, ¢imz zajisti, Zze soubory uz ni-
kdo z média nedostane.

Bleskové: Sou-

Sdileni a zabezpedeni. .. bory Ize bez-
P——— | peCNé smazat
Erase i z kontextové
Eraser Secure Move nabldky Pru-
zkumnika.

Cideslat 3

vaneéjsi spolecnost zamérenou na patrani po
ztracenych souborech, jejiz sluzby vyuzivaji
i statni urady.

Metody: Hadky a argumenty

Kolikrat by se mél soubor prepsat, aby bylo
mozné jej povazovat za bezpecné smazany,
o tom se uzivatelé hadaji na webovych forech.
Proc vlastné? Konvencni pevné disky ukladaji
informace na disky pomoci magnetického za-
znamu. Plotny pevného disku jsou pokryty
tenkou, magneticky mékkou vrstvou, kterd
uchovava informaci. Plotny jsou rozdéleny na
stopy a sektory. Ty se jesté ddle déli az na
nejmensi moznou informaci, kterou je mozné
uchovat, tedy hodnotu O nebo 1. Pri ¢teni hod-
noty ziska hlavicka disku analogovy signal,
ktery pfeménuje na digitalni. A praveé tato me-
toda otevird prostor pro spekillace.

MAZACi STANDARDY

DoD 5220.22M by! definovan minister-
stvem obrany USA. Soubory musi byt pre-
psany trojnasobné - poprvé nahodnymi
hodnotami, podruhé hodnotami opacnymi
k hodnotam nahodnym a potreti zcela no-
vymi nahodnymi hodnotami.

Standard NATO poZaduje sedminasobny
piepis. Sestkrat se stfidaji hodnoty 00
a FF, posedmé se zapisuji hodnoty na-
hodné.

VSITR standard také pozaduje sedmina-
sobny prepis. Sestkrat se stfidaji hodnoty
00 a FF, posedmé se zapiSe hodnota AA.

Algoritmus Bruce Schneiera. Tento bez-
pecnostni guru také doporucuje sedmina-
sobny prepis. Nejprve 00, poté dvakrat
FF a zbytek nahodnymi hodnotami.
Samozrejmeé existuje jesté mnoho dal-
Sich standardu, které pozaduji az 35na-
sobny prepis.

Nékteri uzivatelé argumentuji tim, Ze sila
magnetického pole z analogového signdlu
hlavicky pri prepisovani kolisd. Napriklad
pokud se O prepisuje na 1, analogova hlavic-
ka pri c¢teni nameéri signdl o hodnoté 0,95.
Pokud se 1 prepisuje na 1, iroven signdlu do-
sahne hodnoty 1,05. Jsou-li hodnoty prepsa-
ny pouze jednou, je mozné je ziskat zpét.
A jedno prepsani by nezarucilo dostatecne
bezpecné smazdani. I proto byly vytvoreny
specialni standardy pro mazani dat (viz in-
fobox na nahore.

Tim ovSem spekulace nekonci. Objevila
se i myslenka zaloZend na teorii, Ze hlavicky
diskt nejsou dokonale presné. Zapisuji-li ur-
¢itou hodnotu, ve skutecnosti ji zapisuji na
nepatrneé jiné misto, nez je uloZzena hodnota
pfedchozi. Tim vlastné zlistanou na plotné
disku informace o prepsané hodnoté a bylo
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Jak skartovaci nastroje nici soubory

Na pfikladu NTFS partition o velikosti 2 GB vam ukazeme, jak skartovaci nastroj nici soubory.
V tomto pripadé jsou soubory uloZeny na klastrech o velikosti 4 KB. Skartovaci nastroj musi rozpo-

znat, na kterych klastrech je soubor uloZen, a ty musi piepsat.

Skartovaci nastroj se podiva do indexu partition (Master File Table)
a vyhleda zaznam o souboru, ktery bude mazat.

PARTITION

BOOT-
SEKTOR

(2 h g

Skartovaci na-
stroj analyzu-
je zaznam
souboru.

MASTER
FILE TABLE
(MFT)

STANDARDNI INFOR-
MACE (42 BAJTO)

PFiznak

Adresa prvniho atributu
souboru

Obsazené - volné
Pouzita velikost MFT zaz-
namu

Pridélena velikost MFT
zaznamu

0 Zde musi skartovaci
| nastroj znicit nazvy

-

Cluster (4KByte)

ZAZNAM SOUBORU 1 024 BAJTO

II SOUBORY I

Skartovaci
nastroj prepisuje
klastry, na kterych

soubor lezi.

ATRIBUTY SOUBORU (982 BAJTO)

REZIDENTNI

Kdy byl vytvoien

Kdy byl naposledy zménén
Posledni pristup

Ve kterém adresari
Jméno souboru

Vlastnik souboru

Kdo smi soubor pouzivat

soubord.

NEREZIDENTNi*

- 1. fragment: Pocet obsa-
zenych klastro
Startovni bod (1. klastr)

— 2. fragment: Pocet obsa-
zenych klastro
Startovni bod (1. klastr)

— 3. fragment: atd.

SOUBORY

-,

Slack Space
Velikost klastru
je 4 kB. | kdyz
ma soubor tre-
ba jen 500 baj-
t0, stejné zabe-
re cely klastr,
tedy 4 096 baj-
t0. Skartovaci
nastroj musi
prepsat i tu ¢ast

klastru, kde

soubor nebyl

fyzicky ulozen.
- -

3) Podle runlistu
identifikuje skartova-
ci nastroj sektory, na
kterych lezi soubor.

*Atribut je rezidentni pouze tehdy,
jestlize se velikost atributu vejde do
MFT. Jinak je nerezidentni.
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¥~ 080 SafeErase privodce

Co chcete udélat?

Metody mazani:
Programy nabi-
zeji vice metod

prepsani dat.

Preferences: Erasing

Files I Unused Digk Space
Of0 SafeErase privodee je Fefeni pro bezpefneé smazani

Erase with - TRy .- oy e -
T citlivich dat & nabizi nejvetsi ochranu soukromil Privodee

Jedno prepsani #_[Desoitin 5 Ne [_@ urno3ni smazat soubory, slodky, diskioddily nebo cely poditad
vsak bohate 0% DaD 5220.2M (8306, /€, € and E] 7 Edi jednaduchym stiskem Haitkal

staci. 115 Dol 5220.22-M [8-306. /E] 3

Only firgt and last 2KB

2

3

Pseudorandom D ata
5

E Schreier's 7 pass

Selected: Pseudorandom Data [1 pass]

Ovenwite

V¥ Cluster Tip Area

[V Altemate Data Streams

¥ File Mames [File M ames will always be cleared an NT/XE and above]

f

&

{* Smazat osobni soubory | slodky

" Smazat volné misto disku
" Smazat hard disk foddil

™ Smazat cely poditad

Starnio

by mozné je dostat zpét. Ani v tomto piipa-
dé by tedy jedno prepsani nefungovalo.

Obé tyto teorie jsou vlastné spravné a ove-
rené —jenze na disketdch, a nikoliv na pevnych
discich. Na pevném disku totiz z{istane tak za-
nedbatelnd stopa, Ze je prakticky nemozné
predchozi informaci obnovit. Navic tyto mini-
aturni stopy dokazou rozhazet vneéjsi vlivy, ja-
ko jsou zmény teploty uvnitr disku nebo mag-
netické pole, do kterého se disk mutze dostat.
Ze stop tak vznikne jen zmét indicii, které
s plivodnimi daty nemaji Zddnou souvislost.
Navic vycist analogové signdly 1:1 neni tak jed-
noduché, jako tomu bylo pred nékolika lety.
Kvili potrebé vysoké hustoty zdznamu dat je
sila analogového signdlu mnohem nizsi.

Aby bylo mozné dosahnout tak vysoké
hustoty dat, dekéduje DSP (digitdlni signalo-
vy procesor) data nactena z plotny pomoci
specidlni modulace, jako je napriklad EPRML
(Extended Partial Response/Maximum Like-
lihood). DSP pritom vibec nevyhodnocuje
signalové $picky, ty vlastné pfi cteni nemaji
vlbec zadny vyznam.

Nedavno provadél podrobny test soudni
znalec Craig S. Wright. Mél pfitom k dispozi-
ci velice moderni mikroskop magnetickych
sil, ktery pouzival misto hlavicek disku. Sna-
zil se vypatrat, jakd byla hodnota pouze je-
denkrat prepsaného bitu. Pri rekonstrukci
navic musel paradoxneé znat, jaka byla hod-
nota pred prepsanim, aby dokdzal urcit
spravnou hodnotu bitu. Vysledek: Prepsané
hodnoty dokdzal potvrdit jen v 56 % pfipa-
dd. Vzhledem k tomu, Ze moznost trefit
spravnou hodnotu (O nebo 1) je padesat na
padesat, je Sance rekonstrukce velmi nizka.
Pravdépodobnost, Ze se mu takto podari
opravit cely bajt, je jen 0,97 %, a to v pfipadé,
ze znal plvodni hodnoty! Pokud pivodni
hodnoty neznal, neni na obnovulance.

Sest skartovacich
nastroji v testu

Co uvedeny pokus znamena? Proti skarto-
vackam dat je jakdkoliv laborator zcela bez-
mocnd. Abychom to potvrdili, nechali jsme
pevné disky, které jsme poslali do laboratori
Kroll Ontrack, skartovackami soubor(i sma-
zat pouze jednim prepisem. Tedy zddnymi
slozitymi algoritmy nebo nékolikandsob-
nym prepisem. Ani tak nedokazali specialis-
té obnovit zadny soubor. Kroll dokdzal pou-
ze zjistit, jakou metodou byly soubory sma-
zany, ale nic vic. Dokonce i Slack Space (viz
grafika na predchozi strané) byl spravné
smazdn, aby nebylo mozné zadné soubory

Komfortni: Aplikacim nechybi komfortni privodce.

vypatrat. Co se tedy bezpecnosti tyce, vSich-
ni kandidati splnuji svdj primdrni ucel.

Pfesto jsme nasli nékteré nedostatky.
Disk Doctor’s Data Shredder, O&O Safe Erase
a freewarovy Space Eraser nesmazou hazev
souboru z Master File Table. Na zdkladé toho
je mozné obnovit ndzvy soubort, které se
na disku nachazely pfed smazanim.

Space Eraser ma zase omezenou funkc-
nost. Po spusténi vyberete jakoukoliv logic-
kou jednotku (vcetné diskety nebo USB dis-
ku) a kliknete na »Start!«. Program prepise
vSechno volné misto, které na disku je. Aby
byl tedy program ucinny i v pfipadé soubo-
rl, je tfeba je nejprve smazat, pfipadné vy-
sypat kos, a aZ poté spustit Space Eraser. Je-1i
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Mazani souboru na flash discich

Noveé SSD ukladaji soubory elektricky. Proto je

treba pouzit jiny zpUsob skartace.

Solid state disks (SSD) jsou tady. Jsou
rychlé, robustni, s nizkou spotrebou, zkrat-
ka idealni pro prenosné pocitace. Pro
skartovacky soubor0 ale znamenaji tyto
disky problém. Nelze presné urcit, ktera
oblast ma byt prepsana.

BEZMOCNE SKARTOVACI NASTROJE

Zivotnost jednotlivych bunék u flash dis-
ku je omezena. Radi¢ proto rovnomérné
rozdéluje ukladani dat po celém disku,
aby pouzivani bunék bylo co
nejrovnomérnéjsi. Tim se zvysuje
Zivotnost SSD. Diky tomu ovéem nemize
zadny program (a dokonce ani pfimo

Windows) ovlivnit, na ktery klastr budou
data fyzicky zapsana.

Uzivatel pak vlastné nema Sanci ulozené
soubory znicit. Softwarové neni vibec
mozné ovlivnit zapis jednotlivych soubor,
protoze pfimo fadi¢ na SSD se stara o fyzi-
ckou organizaci.

Pfesto mame jeden tip, jak cely SSD
smazat. Vyhodou SSD je, Ze jsou malé. Staci
je tedy nékolika soubory zaplnit az ,po ok-
raj“. Pokud bude disk plny nesmysInych
souborU (napf. velkych filmu), tak se
vSechny predchozi hodnoty musi prepsat.
A tim, Ze jej zaplnite cely, budete mit jisto-
tu, Ze jste zménili data vSech sektord.
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Skartovacky

SystemUp Eraser 2009 » skartovacka
abylon Shredder » skartovacka

Heidi Eraser » skartovacka

0&0 SafeErase » skartovacka

Space Eraser » skartovacka

Recuva » obnova smazanych dat

@ > NA DVD: Programy k tomuto ¢lanku
najdete na DVD pod indexem SKARTOVACKY.

misto na disku oznaceno jako volné, pro-
gram jej skartuje. Nemusite se bat o svoje
vlastni soubory, ty zistanou nedotceny.

Prekazka: Chranéné soubory

Problémem je slozka oznacovana jako »Sys-
tem Volume Information«. Je to adresar, do
kterého si Windows ukladaji body obnovy
a jiné systémové soubory. Vlastné zde zadné
citlivé soubory nenajdete. Body obnovy to-
tiz obsahuji jen seznam zmén, zaznamy
v registrech, DLL knihovny a podobné typy
soubort. Trochu jind je situace, pouzivate-li
Vistu Ultimate, kterd soubory brani. V tom-
to pripadé nedoporucujeme pouzivat na-
stroj Space Eraser, ktery se snaZzi prepisovat

East-Tec Eraser 2008

PInou verzi skartovaciho ndstroje
East-Tec Eraser 2008 jsme vam
prinesli jiz minule, a i tentokrat
jina Chip DVD najdete. Aplikace
nabizf velmi vysoky komfort,
protoze likviduje i aplikacni

data - e-maily, docasné soubory,
soubory prohlizecu apod. Lze

ji tedy pouzit i jako zametac
stop pro udrzeni soukromi. Samoziejmé nechybi kompletni
premazani disk, soubord i adresaru.

East-Tec Eraser

volné misto, ¢imz také sahd do zabezpecené
oblasti. To se samoziejmé Visté nelibi a sna-
ha se mine ucinkem. VSechny ostatni aplika-
ce si ale se »System Volume Information«
poradi, mohou do tohoto adresdre pristupo-
vat a mazat jeho obsah.

Ani skartovani systémové partition neni
uplné jednoduché. Nastroje totiz nemohou
jednoduse znicit partition se systémem. Ani
jeden z freewarovych ndstrojli, stejné jako
Disk Doctor, nenabizeji zddné reseni pro
smazani systémové partition. UzZivatel proto
musi spustit jiny systém, aby mohl systémo-
vou partition pfemazat. VSechny ostatni na-
stroje si se smazdnim néjakym zplisobem
poradi.

V zdsadé je mozné tyto nastroje pouzit
i pro SSD disky nebo flash disky, je vSak tre-
ba védét jak. Na téchto discich funguje ukla-
dani dat jinym zptsobem. Jakym, to se do-
Ctete v samostatném infoboxu.

Problémem pro programy jsou také ty
oblasti disku, které nejsou pfipojené do sys-
tému. MUze se jednat tfeba o staré partition,
které byly odstranény, na disku ale stdle
existuji. Problém vznikd u programd, které
vlastné mazou konkrétni pismeno jednotky.
Nemad-li partition pismeno pridélené, neni
vlastné ani co mazat. Jedinym programem,
ktery si s timto problémem poradi, je Safe-
Erase od O&O, ktery umi smazat jakoukoliv
cast disku. V pripadé ostatnich nastroju je
tfeba jednotku do systému pfimountovat.

Rychlost: Velké rozdily

Doba, za kterou dokazou programy znicit sou-
bory, je znacneé odlisna. Je to velmi prekvapivé,
protoZe nastroje vlastné nedélaji nic jiného,
nez ze na klastry zapisuji data. Program Disk
Doctor potfebuje na prepsdni 2GB partition
20 minut, coz je nesnesitelné dlouho. Pomoci
tohoto ndstroje bychom terabajtovy disk
opravdu mazat nechtéli, vzdyt by to trvalo ce-
ly tyden! Nejrychlejsi byly v testu freewarové
programy. Ten nejlepsi zvladl smazat 2 GB za
34 sekund. Ostatni aplikace ale nebyly nijak
vyrazné pomalejsia i mazani velkého disku by
bylo snesitelné. @ AUTOR@CHIP.CZ

Zaruka skartovacich nastroju: Jiz po prvnim piepsani jsou data pry¢
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Produkt SystemUp Eraser 2009

MISTO @ 6.MiSTO

abylon Shredder

Heidi Eraser

0&0 SafeErase

Disk Doctors Data
Shredder

Space Eraser

\yrobce zoneLink abylonsoft Heidi Computers 0&0 Software Franzis Patrick Hollerbach
Internet www.zonelink.de www.abylonsoft.com www.heidi.de Www.00-software.com www.franzis.de www.holliesoft.de
Cena 30 eur 25¢eur freeware 615 K¢ 30 eur freeware
Celkové hodnoceni 97,6 97,4 952 932 86,6 86,0
EEEEN EEEEN EEEEN EEEEN HEEENC] HEEENC]
Laboratorni kontrola: soubory smazano smazano smazano smazano smazano smazano
Laboratorni kontrola: jména/popisy smazano/smazano Smazano/smazano smazano/smazano - - -
Is.laabcll)(r;t’:zgi kontrola: smazéni ° ° ° ° ° °
Doba mazani (min:s)* 2.29 1:.05 0:43 1:34 20:33 0:34
Mazani prazdného mista ) ) ) ) ) °
Mazani System Volume Information o ) ) ) ) )
Mazani systémovych soubord - ) ) ) - )
Mazéni disku/partition o/® o/® o/® - o/® -
Mazani nepripojenych jednotek - - - - ) -
*Mazani partition o velikosti i O Sp'iéko\_lé}ii 7%-900! . '%iﬁ trida 189 5) Fa AN ® ano
2,1GB s 6 326 soubory O Stiedni tFida ( e dopl'l’ll'lfi 44-0) " ne
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