Software
z/sede zon

Vista, Office i Photoshop jsou na webu zadarmo. Zda jsou Crackz a Serial Numbers zakazany,
to neni tplné jasné. Jasné je vSak jedno: stranky nabizejici takové downloady jsou nebezpecné.

Andreas Hentschel, autor@chip.cz

To, co jsme ocekavali, ptislo po ¢tvrthodiné. Abychom nasli
»kreknuté“ Nero 8, hledali jsme na seznamu warezu a serialz
Astalavista, pomoci UnderSearch a New-Warez. Virovy ske-
ner uz zaregistroval pres 400 cookies a Firefox marné bojoval
s nékolika ,,pop-upy*, kdyz tu se pfi vyvolani GreatCracks nahle
otevielo okno, které alarmujicim ténem varovalo pied spywarem
a doporucovalo nainstalovani nastroje ,WinAntiVirus 2007 Pro*
- idajné antispywaru, ktery spolehlivé odstrani veskery $pionazni
software. ,,Kliknéte na OK!“.

WinAntiVirus 2007 Pro, to nevypadd nijak podeziele — kdo se
ale ve véci vyznd, zarucené necha tlacitko OK bez povs§imnuti. Jde
totiz o tzv. ,rogue antispyware, tedy falesny antispyware, ktery
misto aby pocita¢ chranil, nainstaluje na néj celou armadu skodli-
vych programi. Podvodnicky ndstroj nejdiive varuje pred troj-
skym koném zvanym ,Trojan SPM/LX*“ Ten, kdo nevi, Ze nic
takového neexistuje, si nejspis stahne dalsi doporucené kompo-
nenty WinAntiViru. Ty pak deaktivuji virovy skener, natdhnou
dalsi rozsiteni, zobrazuji reklamy, ¢enichaji na pevném disku, hle-
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daji ¢isla kreditnich karet, hesla a jind duvérnd data. Kdo padne
do této pasti, tomu muize navstéva na strance warezu piijit draho:
pti pristim vypisu ze svého bankovniho konta by se také mohl
podivit, Ze jeho kreditni karta byla vyuZita az na doraz. Legalni
Nero 8 pritom ptijde na necelych 2000 K¢.

Infekce uz p¥i otevieni webové stranky

Jakkoli to zni paradoxné, program, ktery se nam webova stranka
Great Cracks pokousela vnutit, je stale jesté pomérné nevinny
malware. Neustdle se zdvorile ptd, zda se smi nainstalovat. A jeli-
koz je stary uz nékolik mésicti, dnes samoziejmé figuruje v sezna-
mu virovych signatur kazdého jen trochu slusného antivirového
programu. Existuji i podlejsi zptsoby: velké virové laboratore
v poslednich mésicich zaznamenaly neobvykly néartst webové
orientovaného malwaru. Do této kategorie fadi bezpe¢nostni
experti zavirované webové stranky, které bez védomi a souhlasu
uzivatele instaluji programy na pozadi. Cesty do pocitace obéti
jsou takika nevypatratelné, jak také uvadi aktualni ,White Paper®
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waru: 7,1 mili-
ardy USD

Phishing ARG

Soukromym domacnostem v USA
zpiisobilo poéitadové zaskodnictvi velké
financni ztraty. Srovnatelné idaje pro
Ceskou republiku nejsou znamy.

bezpe¢nostni firmy Trend Micro: tzv. ,web-threats* propasuji
$kodlivy kéd napriklad vyuzitim slabin v multimedialnich soubo-
rech reprodukovanych pfimo v browseru - jako je tomu u YouTu-
be nebo u MySpace. Pouzivaji fidici prvky ActiveX, vynucuji si
stahovani domnéle chybéjicich kodekii nebo programovych kom-
ponent, vyuzivaji neopravené bezpe¢nostni mezery v prohlize¢ich
nebo v jinych s webem svazanych programech (naptiklad Quic-
kTime nebo Acrobat Reader) - a infikuji pocita¢, v téch nejhor-
$ich pripadech uz pfi pouhém navstiveni webové stranky.

Jakmile je pocita¢ jednou infikovan, nasleduji obvyklé scénare:
PC se stane souddsti sité ,botl“ a tim i Sifitelem spamu; hijacky
v prohlize¢ich zavddéji na fale$né webové stranky, spyware shro-
mazduje divérnd data. Rainer Link, bezpec¢nostni expert firmy
Trend Micro, sleduje mj. globalni vyvoj malwaru a ve web-threats
spatfuje obrovské nebezpeci: ,V seznamu nejvétsich rizik zauji-
maji podle naseho nazoru tfeti misto za viry a trojskymi konmi.
Ohrozeni z internetu povazujeme za nebezpecnéjsi nez pharming,
phishing nebo spam.“ A tento nézor potvrzuje i konkurence: ,,E-
maily jsou sice dosud nejoblibenéjsi cestou $ifeni Skiidctl,
Markus Mertes, marketingovy feditel Panda Security, ,,ale bez-
pecnostni chovani uzivatelt se uz zménilo a hrozbu ze spamu si

« vrs
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stale vice uvédomuji. Internetovi podvodnici jsou proto odkdzani
na nové zpusoby $ifeni svych nastrah.”

Nejlepsi navnady: Filmy a software z Crackz

Jedna z cest, které pro $ifeni malwaru slibuji nejvétsi uspésnost,
vede pres piratské kopie — jsou totiz velmi Zadané a pro kazdého
snadno dostupné. S prvnimi kroky do svéta warezu ochotné
pomiize Google: po zadani vyhledavacich pojmu jako serialz,
warez, moviez, crackz nebo downloadz vedou odkazy uz na prvni
nalezené strance k odpovidajicim adresam. Kdo se tam jesté ,,pro-
klikd“ internetovymi fory, zarucené pristane na tzv. DDL stran-
kach (Direct Download) nebo v torrentovych seznamech. Odtud
uz jsou Vista, Photoshop i vSechny dal$i myslitelné programy
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programii (trojské koné, viry, spyware atd.)
v loiiském roce explozivné vzrostl.

vzdaleny jen na kliknuti mysi — a se sériovymi Cisly ze stranek
Serialz Ize pak demoverze drahych programt uvolnit pro neome-
zené pouzivani.

Jak casto se software, filmy a hudba z internetu stahuji, to nelze
presné fici. ,Vyménné burzy a stranky s downloady nepatfi mezi
podniky kétované na burze,” fikaji odbornici z organizaci zabyva-
jicich se sledovanim poru$ovani autorskych prav. Odbornici vsak
odhaduji, ze po webu se §ifi daleko vice ilegdlnich kopii nez na
konven¢nich datovych nosicich.

Siteni nelegalnich kopii je star$i nez samotny komeréni inter-
net. Piratské skupiny, které si s oblibou fikaji ,release groups®,
krekovaly uz hry pro Commodore C64 - prislusné diskety se teh-
dy dodavaly na objednavku postou. Takové skupiny zasobuji svét
programy, filmy a hudebnimi alby (viz schéma) i dnes, jenomze
po internetu. Na celém svété nyni existuje asi stovka release
groups, a svym zplisobem predstavuji téméf sympaticky jev.

,Na spam uz malokdo naleti.
Podvodnici proto hledaji
nové cesty."

Markus Mertes, Panda Security

Crackefi v nich organizovani povazuji svou ¢innost za jakysi druh
sportu. Pti pfekonavani mechanismu na ochranu proti kopirova-
ni se poméruji s vyvojovymi pracovisti softwarovych koncernt,
pti krekovani her se sobé rovnymi. Skupina, kterd doda nejrych-
lejsi a nejlepsi cracky, se uvnitf této komunity tési nejvétsi vaznos-
ti. Komer¢ni zajmy jsou zde ovSem zapovézeny. Takzvani ,first
seeder*, ktefi cracky z této scény umisti na vyménné burzy, upa-
daji v opovrzeni. Ale z prace ,pocestnych® i tak profituji ti nejhor-
$1 hackefi.

Kazda desata stranka infikovana skodlivym kodem

Stahovat drahé programy, nové filmové trhaky v kvalit¢ HD nebo
americké televizni serialy, to uz se pro mnohé stalo stejnou samo- >
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0d originalu k hromadné kopii

Hrané filmy a softwarové tituly jsou diky
pFisné organizovanym gangiim casto

k dostani na webu jesté pred oficialnim
uvedenim na trh. Podvodnici vyuzivaji ob-
liby warezu a prislusné stranky infikuji
Skodlivymi programy.

Infikuji warez a webové stran-
ky viry a trojskymi koimi.

i
¥

RELEASE GROUP

Elitni komunita, ktera ,krekuje"
software, koduje filmy a umistuje
je na exkluzivni, tajné FTP serve-
ry. Prostrednictvim ,first

FACILITATORI
V prislusnych webovych
seznamech zverejnuiji
odkazy na warez,
serialz a torrenty.

SUPPLIER/DODAVATEL
Obstara originalni predlohu
- vétSinou sedi pFimo u zdro-
je (lisovna CD, zvukové stu-

FILESHARING

A DOWNLOAD

Uzivatelé si nahravaji soubory
- mezi nimi i ty infikované.

dio, kino atd.) »

seeder(l" se pak kopie dostavaji
mezi verejnost.

> zfejmosti jako nakup v pekarstvi. Ale zatimco pti ndkupu rohlika
obezfetné prepocitaivame drobné, na webu se pohybujeme zcela
bezstarostné. At se jedna o ruské servery, nebo o webové stranky
ze souostrovi Tonga, z Arménie ¢i ze Samoy: pfi patrani po atrak-
tivnich programech zadarmo se surfuje na cracks.ru, hleda se
u Serialz.to nebo Cracks.am - tedy v téch nejpochybnéjsich zakou-
tich webu.

Pritom existuji docela konkrétni varovani pfed takovymi webo-
vymi strankami a na nich ¢ihajicim nebezpe¢im. Napriklad firma
McAfee ve své na jafe uverejnéné studii vypocitala, jak velka je
pravdépodobnost, Ze pii navstéve urcitych stranek hrozi zavirovani.
Podle této studie jsou ruské servery infikovany s pravdépodobnosti
4,5 %, u stranek z Rumunska nebo Samoy je to 5,6, respektive 5,8 %.
Nejvétsi nebezpedi hrozi v doméné nejvyssi arovné ,,.tk“. U webo-
vych stranek hostujicich na pacifickych ostrovech Tokelau predsta-
vuje toto riziko dokonce 10,1 %. Pro hackery jsou tyto stranky skoro
idealni: poplatky za hostovani jsou v téchto zemich zanedbatelné,
provozovatelé servert pravné téméf nepostizitelni — a zajem o obsa-
hy takovych stranek je obrovsky. ,, Autofi malwaru si vzdy dokazou
najit médium, které je nejvice pouzivano a nejméné chranéno,“ ika
Rainer Link. Vyvoj utoki zalozenych na webu pak nastinuje takto:
»Kyberkriminalni zivly nejdfive naprogramovaly viry, které byly
umistény ve spustitelnych souborech, potom makroviry schované
v dokumentech, pozdéji pak e-mailové viry. Nyni tedy jako trans-
portni médium zneuzivaji web.”

Kolik infikovanych stranek skute¢né existuje, to lze jen tézko
vycislit. Webova sluzba stopbadware.org uvadéla uprostred zafi ve
svém rejstiiku skoro 230 000 stranek, které se svym navstévnikim
pokusily podstrcit néjaky malware. Evidentné jich vsak bude
mnohem vice, vzdyt v seznamu chybi naptiklad v tvodu zminény
portal GreatCracks. Jinak celé spektrum sahd od portalii pro sta-
hovani spoti¢t obrazovek pres hackerska féra az po warezové
stranky ¢i ,,serialz” sbirky s bezplatnymi downloady a uvoliiovaci-
mi kody vSech myslitelnych programd.
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K infikovani webové stranky $kodlivym kédem nemuseji hac- ii

kefi vynalozit nijak zvlast velkou namahu. K dispozici maji hoto-
vé stavebnice, které ,,exploity“ vytvafeji samocinné a prostrednic-
tvim iFrames je zapoji do zvolené webové stranky. Jedna z téchto
stavebnic se jmenuje MPack a je mezi internetovymi gaunery
natolik oblibend, Ze se jeji cena béhem jediného roku témér zdvoj-
nésobila. Takovd stavebnice webové ttoky do velké miry automa-
tizuje a je natolik snadno ovladatelna, Ze s ni lze ,,zbastlit“ napa-
deni i bez programatorskych znalosti. Funguje to takto: pti vyvo-
lani webové stranky hleda MPack prostfednictvim iFrame v sur-
farové browseru bezpe¢nostni mezery. Pokud néjaké najde, infi-
kuje poc¢ita¢ individualné prizptisobenymi exploity.
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[13:]747341A Kromé blikajicich bannerii a odkazii ¢e
navstévniky warezovych stranek predevsim malware.
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Virova infekce na potkani

Staci jedina navstéva na warezové strance, a hned
muZete ,chytit" malware - zde faleSny antispyware.

i‘mﬂ.m“ : -t-ll:

9 Duetoi dibl litative and powerful
2 our WinAntiVirus Pro 2007 software
has gained wide popularity among many of our customers
around the globe. Install?

Enendly Pinger 3.6 by s

Pinger ¥3.1

Malware je investice s dobrou navratnosti

Hackerska stavebnice prijde na 1000 americkych dolart - za
tuto cenu vs$ak kupujici ziska skvély servis. Prodavajici tak
naptiklad zarucuje, ze jeho nastroj nebude rozpoznan zad-
nym virovym skenerem, pfi zménach ve virovych signatu-
rach obdrzi zakaznici MPacku updaty, po nichz jsou exploity
znovu dlouhodobé funkéni. Tato aktualizaéni sluzba stoji

LAutofi malwaru hledaji
zpUsob, jak k vdam propaSovat
zaSkodnika."

Rainer Link, bezpecnostni specialista Trend Micro

navic 150 USD ro¢né — muze se vSak rychle zhodnotit. Tak
naptiklad americky hacker Jeanson James Ancheta si se
400 000 PC v siti bott rozesilajicich spam prisel na 60 000
dolarti. Ancheta byl v$ak nakonec dopaden a nyni si odpyka-
va 25 let za mfizemi.

Takové penize si zfejmé nevydéla némecky hacker, ktery
nedavno vydésil nékolik uzivatelu la¢nych po neplacenych
downloadech. Ti se prihlasili u policie, ponévadz jim po
navstéveé na torrentovych a warezovych strankach naskocila
na monitoru podivna zprava: ,Na vasem pocitaci byly zjis-
tény ruzné ilegalné stazené soubory.“ Pak ndsledovala
pohruzka trestnim ozndmenim a vyzva k zakoupeni Paysa-
fecard za 50 eur. ,,Pti odeslani 16mistného kédu na kon-
krétni e-mailovou adresu security@safe-mail.net bude od
trestniho oznameni upusténo.“ Tyto zpravy samoziejmé
nepochézely od policie - byly to podvrhy. Mnohé , klienty*
warezu vSak evidentné tizilo $patné svédomi a pozadovany
obnos zaplatili. Méli §tésti v nestésti: uz po nékolika dnech
byla ¢astka zvy$ena na 100 eur. Andreas Henstschel wm
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