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chat

V minulém Chipu jsme vam pomohli vybrat nejlepsiho klienta pro posilani zprav po internetu,
tentokrat se podivame na riizné zajimavosti a specialni funkce instant messagingu, diky kterym
vyuzijete tuto oblibenou formu komunikace na maximum. Radek Kubes, radek kubes@chip.cz

cHIP KOMUNIKACE Workshop - tuning IM

ovani

aplikace jako naptiklad ICQ hrozi. Jed-
nou z moznosti, jak bezpe¢nostni opatie-
ni (blokovani komunika¢nich porta atd.)

mnoha firemnich sitich je pouziti obejit, je pouziti aplikace Skype, kterd je
IM klientt zakdzéno, zejména kvti- navrzena tak, aby vét$inou sitovych zafi-
zeni (firewally, proxy servery) ¢i bezped-

li bezpe¢nostnim rizikam, kterymi
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ICQ2Go vam
umozni komuni-
kovat i bez insta-
lace IM klienta
do pocitace.
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KDYZ ICQ NESTACI:

Webova sluzba meebo vam umozni komunikovat

ve vSech béznych IM sitich.

Miranda IM Portable 0.6.7 freeware m Miranda plug-iny freeware m Gaim Portable 2.0 heta 5 freeware m
QIP 2005 8010 freeware m QIP plug-iny freeware m Trillian Basic 3.1 freeware

nostnich opatfeni bez problému prosla.
Existuji ovSem i feSeni, kterd se do vaseho
pocitace vibec neinstaluji — umoznuji
komunikovat prostfednictvim webového
rozhrani.

Historicky asi nejzndméjsi webovou
aplikaci tohoto typu je aplikace ICQ2Go
(http://go.icq.com), ktera nahrazuje kla-
sického ICQ klienta ve vasem pocitaci.
Sta¢i mit Gcet v siti a prihldsit se ke sluz-
bé, kterd ndsledné bézi ve specialnim
okné prohlizece. K dispozici méte stan-
dardni funkce, jako je vyhleddvani a pti-
davani uzivateld, jejich ¢lenéni do skupin,
nastaveni stavu uzivatele, uprava osob-
nich informaci, nastaveni zvuk atd. Zasi-
lat mizete nejen zpravy, ale i bezplatné
SMS do sité O2. Historii komunikace je
mozné exportovat do textovych souborti
a ulozit do pocitace. ICQ2Go funguje
v prohlize¢ich Internet Explorer, Mozilla
Firefox, Netscape i Safari, je tfeba pouze -
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UzZitecné odkazy

INTERNETOVE SLUZBY
1CQ2Go go.icq.com

- povolit vyskakovani okna pro ptislusnou
doménu.

Pozadu nezlstavd ani Yahoo a nabizi
Yahoo! Web Messenger (www.messenger.
yahoo.com), ktery kromé béznych funkci
nabizi i propojeni s webmailem a dal$imi
internetovymi sluzbami na portalu Yahoo.
Komunikujete-li s uzivateli vice rtiznych
IM siti, je pro vas nejlepsi volbou sluzba
meebo (www.meebo.com). Hlavni vyho-
dou webové aplikace meebo je podpora IM
siti Yahoo, MSN, AIM, Google Talk, Jab-
ber a samoziejmé i ICQ. Po prihlaseni se
otevie specidlni stranka, ze které muzete
chatovat (i s vice uZivateli zaroven), muzete
zde pridavat kontakty, nastavovat informa-
ce o uzivateli atd.

Kdopak to mluvi?

Anonymni komunikace s navstév-
niky vaSich internetovych stranek muze
byt velka legrace. Staci pritom jen insta-
lovat drobny doplnék do zdrojového
kédu vaseho webu.

Stranky www.meembo.com nabizi jesté
mnohem vice sluzeb nez webového IM kli-
enta. Jednou z nich je i meembo me!
(www.meebome.com). K této specialni
sluzbé se zaregistrujete a nasledné vlozite
jeji okno do vlastnich internetovych stra-
nek. Kazdy navitévnik vaseho webu pak
uvidi, jste-li on-line, a muze s vami bez
jakékoliv registrace ¢i instalovani klienta
komunikovat prostfednictvim ndstroje
meembo me!. Okno néstroje miize mit
rtiznou velikost a i vzhled.

Stejnou funkci méa i ndstroj Plugoo
(www.plugoo.com), jehoz hlavni vyhodou
je to, Ze vzkazy od navstévniku vasich stra-
nek preposild pfimo do toho z podporova-
nych IM klientd (MSN Messenger, Yahoo!
Messenger, ICQ, AIM, Google Talk
a Jabber), kterého pouzivéte.

Klienti bez instalace

Svého oblibeného IM klienta
muzete mit stale pfi sobé, staci si na
USB flash disk nahrat ,,pfenosnou” ver-
zi klienta.

I bez internetovych klientd muzete mit
svij oblibeny komunikator vzdy pti ruce.
Tedy alespor pokud je vasim oblibenym

DUBEN 2007 | CHIPCZ |

Yahoo! Web Messenger
messenger.yahoo.com

meebo www.meebo.com

meembo me! www.meebome.com
Plugoo www.plugoo.com

IM KLIENTI PRO MOBILNI ZARIZENT
http://download.icq.com/
download/wireless
wWWww.jimm.org
www.mobhileicq.tk
http://sourceforge.net/projects/
mgtalk
www.agilemobile.com
http://qipim.com/en/pages/
download_pda_en
www.skype.com/download/skype
mobile/

STRANKY S PLUG-IN MODULY
http://addons.miranda-im.org
www.miranda.cz/plugins.php
www.ceruleanstudios.com/downloads
http://extras.skype.com

komunikidtorem Miranda IM nebo

puvodem linuxovy Gaim. Oba tito klien-
ti jsou k dispozici v pfenosnych verzich,
které neni nutné instalovat na pevny disk
pocitace, ale je mozné je nahrat na USB
flash disk nebo na jiné prenosné médi-
Miranda IM  spolupracuje
i v ,prenosné“ verzi se sitémi ICQ, MSN
Messenger, Yahoo! Messenger, IRC, AIM
a dal$imi, ke kterym muzete byt pripoje-
ni soucasné. Rovnéz muzete vyuZzivat
nabidku vice nez tfi stovek plug-in
moduld, které vyznamné roz$ifuji moz-
nosti tohoto klienta. Gaim Portable spo-
lupracuje rovnéz s mnoha riznymi pro-
tokoly a podporuje roz$ifeni funkci
pomoci plug-int.

Dalsim klientem bez nutnosti instalace
je puvodem rusky QIP, ktery pracuje
s protokolem ICQ. Klient QIP md celou

um.

o

 widget @

I A73:3 Sluzby meebo

me! a Plugoo vam umozni komunikovat
s navstévniky vaseho webu; jeho vzhled
miizete vaSemu webu pFizpiisobit.

fadu zajimavych funkci, ke kterym se

dostaneme dale.

Bud'te stale on-line

Komunikace s piateli se nemusite
vzdat, ani kdyZ odejdete od pocitace.
Mate-li alespon trochu ,,chytry“ mobil,
jisté si najdete klienta, se kterym muzZete
v chatovani pokracovat.

S ptichodem ,,chytrych“ mobilnich telefo-
nd pronikly IM aplikace také do mobila
a dal8ich prenosnych komunikacnich zati-
zeni. Bohatou $kélu mutaci IM klienta pro
rtizné mobilni platformy nabizi ICQ. Pti-
praveny jsou verze v jazyce Java, pro
»mobilni“ opera¢ni systém Symbian nebo
verze komunikujici pres WAP. Za vyuziti
mobilnich ICQ klienti je vSak tfeba zapla-
tit. Bezplatnou variantou na platformé Java
je komunikator Jimm.

Pro zafizeni Pocket PC s operacnim
systtmem Windows Mobile je uréen IM
klient MobileICQ. Tento program spolu-
pracuje s vasim ctem v siti ICQ a je k dis-
pozici i v ¢estiné. Pro stejnou platformu je
urcen také klient mChat, ktery si poradi
s protokoly ICQ a Jabber a umoznuje roz-
$ifeni funkci pomoci plug-in moduld. Dal-
§im Java IM Kklientem je naptiklad
i MGTalk pro Jabber s podporou nékte-
rych funkci Google Talk serveru.

Platformy mobilnich zafizeni jsou ¢asto
velmi rozdilné, proto se kromé univerzal-
nich IM klientt vyvijeji také klienti urceni
pfimo pro konkrétni znacku a typy mobi-
la. Takovym klientem je napiiklad
AgileMessenger, urceny pro nékteré typy
mobilnich
a Nokia.

Také IM klient QIP, pracujici s protoko-
lem ICQ, ma specidlni verzi uréenou pro >
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modulu pro Mirandu miiZzete zdarma
posilat SMS do vSech ¢eskych mobilnich
siti.




ZLODEJI IDENTIT:
Velmi nebezpecné
znamosti

TIP: IM aplikace predstavuji bezpec-
nostni riziko, existuji vSak ucinné
metody, jak se mu branit.

AP KOMUNIKACE Workshop — tuning IM

Spam, nebo spim?

- prenosnd zafizeni a nazvanou QIP PDA.
Tato verze je urcena pro Pocket PC a chyt-
ré mobily s opera¢nim systémem Windows
Mobile a vyuzivat ji miZete zcela zdarma.

Pro mobilni telefony vybavené operac-
nim syst¢émem Windows Mobile je k dis-
pozici specialni verze komunika¢niho pro-
gramu Skype, se kterou muiZete volat pres
UMTS a dalsi typy mobilniho pfipojeni
k internetu. U mobilt vybavenych Wi-Fi
lze po internetu volat na Skype kontakty
zdarma. Vyuzit miZete rovnéz i textovou

komunikaci a sluzbu Skype Out.

B User Details: [ » 34017 - Miroslav .« -
5 Irfo Summay | £ Accountints | 12) Home | (@) work | B Pers ¢ #

Account Info

Nenechte se zahlcovat nevyzadany-
mi a potencialné nebezpecnymi zprava-
mi, pouzivejte IM klienta s antispamo-
vym filtrem.

Stejné jako v pripadé e-mailové komunika-
ce i instant messaging je stale vice zahlcen
nevyzadanymi reklamnimi zpréavami, kte-
ré vleps$im pripadé nabizeji prodlouzeni ¢i
zvétSeni ruznych casti téla, falesné léky ¢i
levné akcie obskurnich firem, v hor$im
pripadé hrozi zavirovanim vaseho pocita-
¢e. Pro spam zasahujici instant messaging
se obcas pouziva termin spim, avsak stejné
jako v ptipadé e-mailil proti nému existuje

Zpusobd, jak ohrozit vas pocita¢ nebo
treba i celou firemni sit prostrednictvim
ICQi dal$ich IM klienti), je nékolik. Cas-
té je rozesilani odkazli pfimo na spusti-
telné soubory obsahujici viry. Klient se
pritom tvari, jako by vam psal uzivatel
z vaseho seznamu kontaktd. Uginnou
obranou je predevsim neklikat na nedd-
véryhodné odkazy ve zpravach, byt by
se tvarily jako zpravy od vasich pratel.
Odkaz pritom nemusi smérovat na spus-
titelny soubor (na takovy odkaz nekli-
kejte v zZadném pripadé!), ale mize se
tvarit treba jako odkaz na obrazek. Text
u odkazu byva zpravidla v anglictinég;
jestlize vam tedy prijde od vaseho cesky

il | | e Seeae FREH e mluviciho pFitele anglicky psana zprava
P 22 3 Login Time: Wed Mar 07 2007 21:44:31 g | obrana. T o8 x

== ! Anti ¢ filtr mé vestavén IM Kli s odkazem, méli byste zbystFrit - pravdé-

ntispamovy filtr ma vestavén i- ot o o 9

il Suamay | Neme = o p vy ; T podobné se jedna o vir, v lepsim pripadé
Hams L ent QIP, ve formé plug-ini jej mizete 0 spam. Neni samoziejmé vylouceno, 7e

Work
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doinstalovat do klienttt Miranda IM (Not-
Spam, Spam Filter, StopSpam, Spam-

si utocnik z vaseho profilu zjisti, ktery
jazyk pouzivate, a podvrzenou zpravu

Past Info =}
e Block+) nebo Trillian (Trillian SPAM posle treba i v Cestiné. Pokud se divite,
[(Gvotme ] [ Do s | Challenge, ktery se snazi rozpoznat, zda jak vam jménem vaSeho zndmého miize

50013 IM klienti Miranda IM a QIP zobra-
zuji IP adresy uzivatelii. MiiZete je pak snadno

vystopovat.

VySetrovani pokracuje

Zajima vas, kde se pravé nachazi uziva-
tel, se kterym komunikujete? Nékteri IM kli-

enti vam umozni jej vystopovat.

IM klienti QIP a Miranda IM zobrazuji u nék-
terych kontaktil také IP adresu, ze které jejich
uzivatelé komunikuji. Pomoci nastroji jako
VisualRoute (on-line demo na http://visual-
route.visualware.com - vyzaduje instalova-
nou Javu), Alien IP (zobrazi umisténi adresy
na mapé svéta), Atelier Web IP Locator,
eXpress IP Locator a dalSich pak muzete
snadno zjistit, ve které ¢asti svéta se nachazi

osoba, se kterou pravé komunikujete.

s

- (o]

podle jeho IP adresy miizete zjistit pomoci
riiznych aplikaci.

OS24, )75 Umisténi uzivatele

zpravu poslal skute¢ny uzivatel, nebo robot
generujici spam).

Mocné plug-iny

Pfi pouzivani IM klientd byste se
rozhodné neméli spokojit s jejich zaklad-
ni vybavou, vyzkou$ejte také plug-iny
roz$ifujici jejich funkce.

Preborniky v rozsifitelnosti funkci pomoci
plug-in moduld jsou komunikator Miran-
da IM a Trillian, fada doplnka je vsak
k dispozici také pro Skype.

Na domovskych strankich Mirandy
najdete naptiklad plug-iny umoznujici
$ifrovani zasilanych zprav (SecurelM,
Crypto++ a dalsi), rozsifeni funkce o tele-
fonovini a videotelefonovani (Miran-
daComm?2), RSS ¢tecku (RSSNews), zob-
razovani informaci o pocitati (HDD
Info), podporu SIP protokolu (SIP Proto-
col), zobrazujici upozornéni, ze néktery
uzivatel zjistuje vas status (WholsRe-
adingMyStatusMsgNotify), automatické
odpovidani na zpravy (Smart Auto
Replier) a stovky dalsich.

Zajimavé plug-in moduly najdete také na
¢eskych strankach o Mirandé (www.miran-
da.cz). K dispozici je napriklad plug-in pro
zasilani SMS do siti véech ceskych mobil-
nich operatortt (SMS.CZE) nebo nastroj na

pFijit po ICQ vir, vézte, Ze se jedna o pri-
pad odcizeni identity uzivatele. Kromé
neklikéni na podezrelé odkazy vam vas
pocitac pomtizZe ochranit i pravidelné
aktualizovany antivir.

Viry, které itoci skrze instant messaging,
se vSak nesiti jen formou odkazil, na kte-
ré musite kliknout. Mohou se pokusit
infiltrovat vas systém také prostrednic-
tvim souboril posilanych skrz klienta.
Tato hrozba vychazi pfimo z podstaty
instant messaging klient(i - jsou navrZeni
tak, aby se pri komunikaci nenechali
zastavit sitovymi prvky, jako jsou fire-
wally i proxy servery.

Lakavou vyzvou pro viry i spammery je
zobrazeni ¢isla ICQ a statusu uZivatele
na webovych strankach (tzv. funkce
Web Aware). Roboti prozkoumavajici
web zjisti vaSe kontaktni informace
a zacnou vas zasobovat viry Ci spa-
mem.

psani poznamek a pfipomindni nastave-
nych udélosti (Notes & Reminders).
Plug-in moduly pro IM klienta Trillian
roz$ifi moznosti klienta napriklad o RSS
¢tecku (Good News), hudebni prehravac
(Trilly Tunes), informace o pocasi v riz-
nych lokalitich (CabrioMeter), upozorné-
ni na nové e-maily ve vasi schriance
(My Mail) a dlouhou fadu dalsich funkei.
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- Khojné pouzivanému komunika-
toru ICQ 5.1 se mnoho doplinkd
nedodavd, k dispozici jsou v podstaté
jen daldi skiny, zvuky, emotikony
nebo hry.

Klient QIP obsahuje jiz v zdkladni
instalaci nastroje, které se jinde insta-
luji pomoci plug-int (naptiklad filtr
spamu, automatické odpovédi, infor-
mace o uZivatelich, ktefi zkoumaji
vase data a status atd.) Pfesto na jeho
domovském webu najdete naptiklad
néstroj na zalohovani seznamu uziva-
telt (QIP Contacts Manager) nebo
konverzi a synchronizaci historie
komunikace z raznych klient
(History Converter).

Spi¢kové plug-in moduly nabizi
Skype, jejich nevyhodou je vsak
nutnost za vét$inu z nich zaplatit.
K dispozici je naptiklad prekladad,
néstroj na webové konference, za-
znamniky, vyzvanéci tény nebo

skute¢né bizardni detektor Iz
pracujici na zdkladé analyzy hlasu
volaného.

IM jako Zivotni styl
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zobrazuje podrobné informace o kontaktech, které
jsou uloZeny na serveru a ke kterym uzivatel jinak
nema pristup; umi je také zalohovat a obnovit.

Popularita komunikace v redlném
Case nejspise i déle poroste, uzivate-
1é si chtéji povidat, hrat on-line hry,
posilat si videa ¢i legra¢ni program-
ky. Roste také vyznam pouziti IM
v komer¢ni sféfe, kam mifi napfi-
klad Skype. Jiz dnes dokdzi firmy
usetfit zna¢né financ¢ni prostredky
diky zcela bezplatnému volani mezi
klienty nebo s vyuzitim sluzeb jako
Skype In/Out. Vice ¢i méné uzitec-
nych doplnka a aplikaci rozsifuji-
cich moznosti IM stale pribyva,
a tak se urc¢ité mame je$té na co té-
§it. Radek Kube$





