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PET ZASAD PROTI SPYWARU
Nejlepsi nastroje proti spywaru

Spyware

Agresivni Spionazni nastroje vyzradi vase data nejen neserioznim firmam. O své soukromi
muzete prijit béhem par sekund, aniz byste si toho vilbec povsimli.

Maximalni bezpecnost s minimalnimi
naklady. Takto ochranite svij pocita¢
pred spywarem i v budoucnu.

NedUvéfujte neznamym programim
Nespoustéjte hned kazdou aplikaci,
ktera se vam dostane do rukou - i kdyby
pochéazela z divéryhodného zdroje.

Nainstalujte si antispywarovy
nastroj

Pouzivejte néktery ze zde predstavenych
programU a nakonfigurujte jej podle
popisu. Jen tak bude skenovani spywaru
probihat v redlném Case.

Nahravejte aktualizace

Vzdy nainstalujte nejnovéjsi aktualizace
Windows, aby se ve vasem pocitaci
nemohl uhnizdit novy spyware. TotéZz
plati pro updaty vaseho antivirového pro-

Text: Fabian von Keudell, autor@chip.cz gramu a nastroju proti spywaru.

ozblikalo se na vasi ovladaci plose z¢i-
Rstajasna vic reklam nez na Nové
a Primé dohromady? Pak jste se nejspis
stali obéti ,SpyAxe*“, nebezpecného Spionaz-
niho softwaru, ktery slidi po vasich datech.
SpyAxe je v soucasné dobé nejagresivnéjsim
zloinnym néastrojem svého druhu.

AvSak spyware zacaly pouZzivat i firmy
jinak seriozni. Poslednim pripadem je obli-
beny iTunes firmy Apple, ktery pravé prehra-

vanou skladbu oznami na web a pak zobrazi
cilenou reklamu.

Udélejte tomu konec! Odhalte Spiony
a stante se znovu pany svého podcitace. Pro
boj proti spywaru si vhodné zbrané zvolte
sami. UzZivatelim, ktefi jen tu a tam navsté-
vuji pouze davéryhodné stranky, postaci
kontrola systému jedenkrat tydné. Nejvhod-
néjsim prostfedkem je zde SpyBot-Search &
Destroy, nekomplikovany nastroj nenaroény

Nainstalujte firewall
Dalsi ochranu proti vetrelcim poskytuje
firewall. Ten ukaze, kdy a jak se ktery

program snazil dostat na internet.

Pouzivejte antivirovy software

Proti trojskym konim, které do systému
propasuji spyware, pomuze dobry virovy

skener.
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NEJLEPSI NASTROJE PROTI SPYWARU

SpyAxe — nové spywarové nebezpeci

o

Jak SpyAxe modifikuje vas poéitac
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Takto SpyAxe predstira infikovani
Nyni SpyAxe
varuje pred

3 na systémové prostredky. Vasnivi surfafi by
si vSak méli zajistit hlidani v redlném case,
které po spywaru patra neustale. Pro tento
Gcel jsou optimalni nastroje Microsoft Anti-
Spyware a Webroot Spy Sweeper. Vyhodou
feSeni od Microsoftu je, Ze je 1épe zaclené-
no do systému, jeho nevyhodou je vSak to,
Ze je dosud v beta fazi a v anglictiné. Pokud
vam tato skuteénost vadi, mizete sahnout
po programu Spy Sweeper, jehoz 30ti denni
trialverzi najdete na ChipDVD.

SPYBOT-SEARCH & DESTROY

Pro ob¢asnou provérku
systému

Na pfitomnost spywaru by mél svdj systém
prezkouset kazdy uZivatel alespon jednou
tydné, nebot dokonce i divéryhodné stranky
nasazuji k reklamnim Gcellm tzv. tracking
cookies. Tyto drobné datové Spiony vyZzene

z disku SpyBot 1.4. Abyste pfitom omylem
nezlikvidovali i uziteéné cookies, vyplati se
jemné vyladéni nastroje.
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1, Your computer is infected!
‘Windows has detected spyware infection!

It is recommended to use i
up-to-date antispyware for you,
Click here to protect your computer from spyware!

Nahrani aktualizaci

Po instalaci SpyBotu byste nejprve méli
uvést jeho databanku do nejnovéjsiho
stavu. V hlavnim menu proto kliknéte na
Aktualizace a potom na Vyhledat aktualiza-
ce. Poté si vyberte, o které aktualizace mate
zajem, a kliknéte na Stahnout aktualizace.
Pokud je spojeni s aktualizacnim serverem
pFilis pomalé, mizete pomoci tladitek vedle
tlacitka ,Vyhledat aktualizace“ zvolit alterna-
tivni spojeni.

Nastaveni vyjimek pro cookies
SpyBot mUZe ¢asto vyhlasit falesny poplach,
napriklad v pfipadé cookies, které ukladaji
uzivatelska data néjakého ,freemaileru”.
Aby ty preckaly systémovou Cistku, je tfeba
zalozit ,White List“ s povolenymi cookies.
Prejdéte do profesionalniho reZimu tak, Ze

v menu Rezim kliknete na Pro pokrocilé

a pak aktivujete Nastaveni | Ignorovat coo-
kies. V okné vpravo pak uvidite vSechny coo-
kies usidlené v PC. ZaSkrtnéte prosté pfi-
slusnou polozku a cookie bude pfi pristi
prohlidce ignorovan.

spedial antispyware tools to prevent
data loss. Windows will now download and install the most

Gdajnou spywaro-
vou infekci. Kdo
na zpravu klikne,
nainstaluje tim
zpoplatnénou verzi
antispywaru —
kterd ovSem proti
spywaru nijak
nechrani.

X () 11:07

Skenovani systému

Nyni uz muZzete spustit kompletni provérku
systému. Kliknéte proto na Search&Destroy
a stisknéte Zkontrolovat. Nalezeny spyware
bezpecné odstranite tak, ze zvolite Opravit
vybrané problémy.

MICROSOFT ANTISPYWARE

Pro chronické surfare
a uvédomeélé uzivatele

Nastroj od autord Windows je jednim z nej-
lepSich freewarovych feSeni na trhu. Vyhle-
davaci stroj a ochranny Stit rozpozna témér
kazdy spyware. Hacek je v tom, Ze program
je jesté ve stadiu beta 1 a k dispozici jen

v anglicting; finalni verze prijde az s Win-
dows Vista. Kdo se tim nenecha odradit,
mUze si program s klidnym svédomim nain-
stalovat.

Aktualizace signatur
Po instalaci je alfou a omegou update spy-
warovych signatur. Bez néj nastroj Skodlivé
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CWSHREDDER

COOLWEBSEARCH - POCITAC V OHROZENI

Nestava se Casto, abychom upozoriovali na
nastroj uréeny jen na odstranéni jednoho
Skldce. V tomto pripadé vSak musime udé-
lat vyjimku. Tato utilita ma za sebou slavnou
minulost a pred sebou (bohuzel) i dlouhou
budoucnost. Tento maly programek (nevyza-
duje instalaci) totiz umi ze systému likvido-
vat velké mnozstvi verzi Skidce jménem
CoolWebSearch (znamého také pod jmény
CoolWwwSearch, YouFindAll, White-
Pages.ws). Zkusenéjsim uzivatelim, ktefi na

3 programy prosté najit nemuze. Aktualizacni
rutinu spustite prostfednictvim File | Check
for Updates...

Kontrola systému

Po aktualizaci signatur muZete pristoupit
k provérce systému. Nevolte k tomu vSak
hned Run Quick Scan Now, nebot tento
pfikaz spousti jen ,povrchni skenovani*.
Nejprve upravte skenovaci parametry tak,
Ze pod tlacitkem Scan kliknete na Scan
options. V nasledujicim okné oznacte Run
a full system scan a zaskrtnéte vSechny
poloZky pod volbami Scan memory locati-
ons and running processes a Deep scan
folders. To sice prodlouzi dobu skenovani,
kontrola vSak bude dukladnéjsi. Kompletni

vlastni kiiZi zaZili invazi tohoto Sklidce, se
nit ho napfiklad z Windows XP byl témér
nadlidsky Gkol. A o tom, Ze CWShredder
déla svou préaci dobre, svédéi i skutecnost,
Ze byl nejprve integrovan do programu Spy-
Substract PRO a v soucasnosti je soucasti
Trend Micro Anti-Spyware 3.0. ,Stand
alone” verzi najdete na naSem DVD nebo na
adrese www.trendmicro.com/ftp/pro-
ducts/online-tools/cwshredder.exe.

skenovani pak spustite pres Run scan
now.

Naprava skod
Spyware se v systému usazuje na nejriznéj-
Sich mistech, vétSinou v systémovém regist-
ru. Dusledkem mUZe byt napfiklad XP vyhle-
davani, které prestalo fungovat. V takovém
pfipadé zasSkodnicky program nejprve
odstrante prezkousenim systému v nastroji
Microsoft AntiSpyware. Pokud to problém
- v naSem pfipadé nefunkéni XP vyhledava-
ni - neodstrani, znamena to, Ze v registru
byly zruseny potfebné polozky. Ale Zadny
strach, s tim si AntiSpyware poradi.

V hlavnim okné kliknéte na Advanced
Tools a tam na Browser Restore. Zde vidite

prehled vSech dulezitych polozek registru,
jak je XP aktualné pouZivaji - a jak by sprav-
né mély vypadat. Pokud néjaka polozka
nesouhlasi s origindlem vedle, prosté ji
vlevo zaskrtnéte a prostrednictvim Restore
obnovte jeji pavodni stav.

Blokovani skodlivych procesiu
Programatofi spywaru vymysleji stale rafino-
vanéjsi metody, jak své zaskodnické produk-
ty co nejlépe ukryt. A tak ve vasem PC Casto
bézi slidicsky software, aniz byste o tom
meéli sebemensi tuseni.

Pravé proto poskytuje AntiSpyware pre-
hled vSech bézicich ActiveX a Windows pro-
cesU, které muZete deaktivovat kliknutim
mysSi. Prostfednictvim Advanced Tools akti-
vujte System Explorers. Pod Downloaded
ActiveX najdete seznam stazenych ActiveX
aplikaci. Pokud vam néktera z nich neni
povédoma, muZete ji deaktivovat pomoci
Block this ActiveX. Zde si s klidem mUZete
i trochu zaexperimentovat.

Zablokované aplikace mlzete pozdéji
snadno zase uvolnit: V. menu Tools kliknéte
na Real-time Protection | View all Blocked
Events, tam oznacte prisluSnou aplikaci
a stisknéte tlacitko Unblock Item. Plati zde
zakladni pravidlo, Ze vSe, co neznate, byste
méli deaktivovat.

Presmérovani
Spyware ma v repertoaru jesté dalsi podlé
triky. Po zadani internetové adresy se brow-

WINDOWS DEFENDER

OPTIMALIZOVANA OCHRANA PROTI SPYWARU VE WINDOWS VISTA

Boj proti spywaru napsal Microsoft na vlaj-
ku Windows velkym pismem. Zbrani je Win-
dows Defender, ktery vznikl konsekventnim
zdokonalenim plvodniho nastroje Micro-
soft AntiSpyware - jen je jesté elegantnéji
a hloubéji zakorenén ve Windows.

VSechna moc patfi uZivateli: Windows
Defender dava uzivateli vice moznosti
k zasahu. StéZejni roli pfitom hraje Software
Explorer. Pomoci néj mliZe uzivatel sledovat
béZici procesy a ziskat o nich podrobné
informace. Dozvi se tak, zda se jedna o sluz-

Lepsi spravce iloh: Novy Software
Explorer zobrazuje detailni informace
o bézicich procesech.

Lepsi rozpoznani: Defender odhali pode-

zielé programy. V seznamu je muzete
deaktivovat.

bu, nebo o aplikaci, kde je software ulozen
na disku a ktera prava procesu pfiznava
novy systém prav ve Windows Vista. V princi-
pu se tedy jedna o rozSiteny spravce Uloh.
VSichni za jednoho, jeden za vSechny:
Microsoft se chce napristé jesté siln€ji spo-
|Iéhat na pomoc uzivatel(. Do Windows
Defenderu je proto pfimo zapojena komuni-
ta SpyNet. Tam uzivatelé nahlasuji nova
napadeni, Microsoft pak doda pfislusSnou
signaturu. Praktické je, Ze aktualizace
Defenderu probihaji pres Windows Update,
takze nastroj je trvale udrZovan v nejnoveéj-
Sim stavu. V aktualni beta verzi se Win-
dows Defender vaze na bezpecnostni cent-
rum Windows. Diky tomu mate prehled
o vSech dulezitych informacich, od antiviro-
vé ochrany pres firewall az po aktualni anti-
spywarovy program.

CHIP KVETEN 2006



vice na:
CHIP
DVD

slevovy kupon:

381 k¢

na program) proti spyware:

SPY SWEEPER

SHOP.STAHUl.CZ

2 ser nepfipoji k udané URL, ale ukaze Gplné
jinou stranku. V takovém pripadé skodlivy
program s nejvétsi pravdépodobnosti zménil
poloZky v ,hosts“ souboru systému XP.

V tomto souboru jsou zaznamenany urcité
presmérovaci ,cesty“. Chcete-li napriklad
vybudovat VPN spojeni, musi zde byt zazna-
menana prislusna polozka.

Zneuziti umoznuje skutecnost, Ze ,okliky“
zaznamenané v Hosts souboru nekontroluje
operacni systém pres DNS server; zde
zaznamenana spojeni maji prioritu. UzZiteCné
opatfeni, které vSak v nepovolanych rukou
mUze zcela ochromit sitovy provoz.

Chcete-li si zaznamy v tomto souboru pro-
hlédnout, v programu AntiSpyware vyvolejte
Advanced Tools | System Explorers | Win-
dows Hosts File. Zde muzete kliknutim mysi
jednotlivé trasy zablokovat nebo UGpIné zru-
Sit. Také tady plati uz zminéné pravidlo: Nez-
namé polozky zrusit, a aZ v pfipadé potreby
je znovu zavést.

Problémy
Ani tomuto programu se vSak nevyhnuly pro-
blémy. Uz nékolikrat byl program cilem

o
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o
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SpyBot umoznuje také vybrané cookies
vyradit z kontroly...

CHIP KVETEN 2006

(tokdU, které se pokousely eliminovat jeho
¢innost. Naposledy se to podafilo trojskému
koni jménem BankAsh-A, ktery potlacoval
varovna hlaseni a mazal vsechny soubory
MS Antispywaru v programové sloZce.

SPY SWEEPER 4.0

Pro profesionalni
ochranu skenovani
v realném case

Kdo chce svému PC doprat kompletni ochra-
nu a neduvéruje nehotové beta verzi, mize
se s duvérou obréatit na Spy Sweeper 4.0.
Unikatni devadesatidenni demoverzi tohoto
Spickového nastroje také muZete najit na
nasem DVD.

Aktualizace signatur

Spy Sweeper vyZaduje pfi updatu zaregistro-
vani u aktualizacéniho serveru. Po vyfizeni
této formality spustite automatickou aktuali-
zaci tak, Ze v menu Options kliknete na
Automatic Check for Updates a oznacite
volbu Automatically download Definition
Updates if Available.

Provérka systému

Po aktualizaci kliknéte v hlavnim programu
na Sweep. Pak zvolte Start, ¢imZ spustite
kontrolu systému.

Aktivace automatického skenovani
Spy Sweeper umi v uritych ¢asovych inter-
valech provést kompletni provérku systému
metry kontroluje v redlném Case, avSak rafi-
novany spyware dokaze i presto najit cestu
do systému, napfiklad pomoci trojskych koni
nebo vyuzitim bezpecnostni mezery ve Win-
dows, jako je tfeba chyba WMF v XP.

Chcete-li automatickou kompletni provér-
ku aktivovat, v menu Options | Schedule
kliknéte na Add Scheduled Sweep a v dal-
Sim dialogu pak zadejte, které ¢asti pevné-
ho disku a s jakou dukladnosti ma Spy Swe-
eper kontrolovat. Doporucujeme oznacit
vSechny skenovaci volby - kontrola pak sice
trva déle, ale Spy Sweeper zato najde vétsi-
nu spywaru. Jesté urCete, jak Casto a kdy
ma automatické skenovani probihat; zpravi-
dla postaci jednou tydné. Planovaciho asi-
stenta ukoncete kliknutim na Finish.

Prizpusobeni

bezpecnostnich voleb

Uginnost Spy Sweeperu Ize jesté zvysit jem-
néjsi doladénim. Nejprve aktivujte ochranu

NEJLEPSI NASTROJE PROTI SPYWARU

proti ,tracking cookies“. Nyni prejdéte do
nabidky Shields a tam na kartu Internet
Explorer. Zde zaskrtnéte IE Tracking Cookies
Shield. Pak si jeSté nékolika kliknutimi
muzete zajistit ochranu pred zradnymi okli-
kami: v menu Shields kliknéte na Hosts File
a aktivujte volbu Common Ad Sites Shield.

H BN

TECHNIKA: SPYWARE POD LUPOU

Kdy vlastné program prekroci hranici spy-
waru? Na to dosud nebyla jednoznacna
odpovéd. Nyni se ASC (Anti-Spyware Coali-
tion), k jejimz ¢lenum patii Microsoft,
Symantec, McAfee a HP, konecné dopra-
covala k odpovédi: Za ,pravy“ spyware je
povaZovan software, ktery zaznamenava
uZivatelska data - bez adekvatniho ozna-
meni uzivateli, jeho souhlasu nebo kontro-
ly, jak to déla napriklad iTunes 6.02.

0 spyware v SirSim smyslu se podle defini-
ce ASC jedna u technologii, které se své-
volné a bez priméreného upozornéni zapo-
juji do systému, a to tak, Ze ovliviuji
kontrolu uzivatele nad nasledujicimi
oblastmi: soukroma sféra, bezpecnost
systému, vyuZiti systémovych prostredku,
shromazdovani, vyuzivani a distribuce sou-
kromych nebo tajnych informaci. Prikla-
dem tohoto druhu spywaru je rootkit XCP
Aurora od Sony.

Zde vam predstavime tfi nejdulezitéjsi pred-
stavitele spywaru a ukazeme, jak funguji.

Tracking cookies

Specialni reklamni bannery vysazuji do
vaseho pocitace cookies - agilni obchod-
nici se tak chtéji dozvédét, v jakych oblas-
tech webu se pohybujete.

Rogue Antispyware

Za domnéle prospésnymi protispywarovy-
mi nastroji se skryva sam spyware. Pro-
stfednictvim varovani, Ze v pocitaci je
instalovan spyware, na sebe nastroj upo-
zorni a pozaduje provedeni kontroly systé-
mu - pritom vSak nacita data z pocitace.

BHO (Browser Helper Object)

Pod timto oznacenim je vétSinou minéna
nastrojova lista pro internetovy prohlizec.
Tento jinak uZitecny prostfedek pouzivaji
mnohé firmy k tomu, aby ziskaly informa-
ce o vasich surfovacich zajmech. Zpravidla
se tento prostredek nainstaluje pres bez-
pecnostni mezeru typu ActiveX v Internet
Exploreru.






