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RADEK KUBES

yznamnym trendem v IT dnesnich firem je tzv. BYOD
(Bring your own Device), tedy vyuziti soukromych za-
fizeni zaméstnanct ve firemni siti. Pfedchozi strategie
vyuziti dvou riznych sad zafizeni (firemni a pracovni
notebook, smartphone ¢i tablet) se totiz vliibec neo-
svedcila. Jen mdlokomu se chtélo neustdle Zonglovat s nékolika
pristroji a brdt si na cesty hned nékolik rtiznych nabijecek
a spoustu dalsiho prisluSenstvi. Na druhou stranu vsak bylo
timto zplsobem dosazeno striktniho oddéleni soukromych
a pracovnich dat.

A pravé to je vyzvou pro strategii BYOD, jelikoZ zejména
tvlrei Androidu a iOS s takovym oddélenim soukromého
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Chcete svij smartphone nebo tablet pouZivat nejen sou-
krome, ale také v kancelari? S Windows, i0S i Androidem

a pracovniho vyuziti zpocatku viibec nepocitali. Pokud byl uzi-
vatel jen trochu nepozorny, dochdzelo okamzité k nezadouci-
mu miSeni soukromych a pracovnich dat. A co hif, zamést-
nanci nosili neustdle pri sobé dulezitd firemni data — i kdyz
opustili zabezpec¢enou podnikovou sit.

Sprava mobilnich zarizeni

Firmy, které chtéji jit cestou BYOD, proto musi pro ochranu
svych dat zavést a vynucovat konkrétni bezpecnostni pravi-
dla a také zacit spravovat mobilni zarizeni ve své siti. Ne kaz-
da firma vSak muze investovat do naro¢nych feseni pro spra-
vu zarizeni a dat. Chce-li pfesto povolit pouzivani soukro-
mych zafizeni svych zaméstnanct, je tfeba vyuZzit alespon
funkce, kterymi jsou vybaveny operacni systémy téchto zafi-
zeni, pro oddéleni soukromych a pracovnich dat, resp. uziva-
telskych uctl. Ukazeme vam, jak si s tim poradit v systémech
Android, i0S a Windows.
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Velky pokrok

Zatim jen tablety a smartphony s Androi-
dem 4.2 a vyssim umi pracovat s vice uzi-
vatelskymi ucty. Ostatni zarizeni mohou

o

spravovat alespon vice e-mailovych Uctu.

ZRIZENI VICE UZIVATELSKYCH UCTD Pokud mate to §tésti a An-

droid ve vasem tabletu je jiz aktualizovdn na verzi 4.2, mizete
si zfidit vice uzivatelskych uctd. To se hodi nejen pfi pouzivani ta-
bletu vice cleny rodiny, ale také pro oddéleni osobnich a pracov-
nich dat. Pro pou?Ziti této funkce zvolte nabidku »UZivatelé« v na-
staveni tabletu. Na seznamu uzivatel( tabletu vidite ucet, ktery
byl vloZen jako prvni pfi aktivaci zarizeni. Novy uZivatelsky ucet
pak zalozite klepnutim na volbu »Pfidat uzivatele« vpravo nahore
a pak na tlacitko »Nastavit«. Pak budete pfesmérovani na pravod-
ce nastavenim nového uzivatele. Zde si mazete nastavit vSechny
podrobnosti, stejné jako u prvniho uctuy, tedy napiiklad i lokaliza-
ci podle Wi-Fi nebo pristup aplikaci k idajim o vasi poloze. Pro
zalozeni nového uzivatele budete potfebovat dalsi Google ucet —
at uz existujici, nebo uplné novy. Vyhodou je predev$im automa-
tické oddéleni e-maild, kontaktd, kalendare i dokumentti v rdmci
jednotlivych ucth. Pokud pak napriklad dojde ke zruseni vaseho
firemniho Exchange uctu, zlistanou vSechna vase ostatni data ne-
dotcend — to treba iOS neumi. Pii nasem testovani jsme vsak od-
halili jisté limity viceuZivatelské funkce Androidu - napriklad ne
vsechny aplikace si poradi s druhym uZivatelskym uctem.

PRIPOJENI K EXCHANGE UCTU Zdaleka ne vsichni uzivatelé

maji na svém zafizeni Android 4.2, a presto chtéji mit sepa-
ratni pfistup k pracovnim e-maillim, kontaktim a kalendari.
To lze lehce zaridit, a navic pfitom nezalezi na tom, zda je ve
vasi firmé pouzivan Microsoft Exchange, Gmail, nebo jiny zpi-
sob pristupu k serveru s postou (POP3 nebo IMAP). V Androidu
4.0 a vy$sim najdete potfebnou volbu v »Nastaveni | Ucty | Pri-
dat ucet«. Ve starsim Androidu se bude funkce jmenovat »Ucty
a synchronizace«. Pro nastaveni Exchange uctu (volba »Firem-
ni«) budete samoziejmeé potrebovat predevsim adresu serveru,
svlj e-mail a souvisejici heslo. Po nastaveni pfistupu k Ex-
change uctu se zacnou automaticky synchronizovat e-maily,
kontakty a kalendar. V podrobnéjsim nastaveni si miizete sami
zvolit, jaky obsah budete chtit s tabletem synchronizovat. Po-
dobneé probihd konfigurace dalstho Google uctu.

VLOZENI DALSIHO E-MAILOVEHO UCTU Také ostatni e-mailové

ucty (kromeé Google ¢i Exchange Uctl) propojite se svym ta-
bletem podobné jako v predchozim pripadé. Pokud vyuzivate
neékterou ze zndmych e-mailovych sluzeb, mélo by stacit zaddni
e-mailové adresy a hesla — vSechny dal$i parametry by se mély
nastavit automaticky. Pripojit ale miizete i jakékoli dalsi POP3
nebo IMAP e-mailové ucty, ke kterym zndte potrebné adresy
serverU. Pro jejich zadani pouzijte volbu »Rucni nastaveni«.
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Zarizeni Apple podporuji vice uzivatel- 3*"‘
skych G¢td pouze na Grovni e-mailu. Pro N
oddéleni dat je tfeba pouZzit specialni o

aplikace.

PRIPOJENI K EXCHANGE UCTU Je pravda, ze Apple nevybavil iOS

funkcemi pro prdci s vice uzivatelskymi ucty. Na druhou
stranu uz i v Cupertinu se doslechli, Ze existuji lidé, ktefi by chteé-
li pouzivat vice e-mailovych uctd, kalendara a adresar(i kontak-
ta. To je v praxi velmi jednoduché: klepnéte na »Nastaven |
Posta, kontakty, kalenddre« a pak se pomoci volby »Pridat tucet«
pripojte ke svému Exchange tuctu. Alternativné je nabizeno i pfi-
pojeni ke schrankam na serverech Gmail, Hotmail, Yahoo a dal-
Sich. Dalsi nastaveni je snadné — staci zadat adresu Exchange
serveru, e-mail a uzivatelské heslo. Jakmile je ticet nastaven, mu-
Zete pouzit predvolby pro povoleni synchronizace e-maild, ka-
lendéfe nebo adresafe kontaktd. Po klepnuti na »Ucet | Ostatni«
muzete upravit i detailni nastaveni, jako je tfeba pouziti SSL.

NASTAVEN{ DALSIHO E-MAILOVEHO UCTU Své e-maily dostane-

te do iOS i v pfipadé, Ze nepouzivate Exchange, Gmail ani
zadnou z dalSich nabizenych alternativ. Jdéte na to stejné jako
v predchozim popisu, pouze v okné »Pridat icet« pouzijte vol-
bu »Jiny«. Pak mtzete nastavit POP3 i IMAP e-mailové ucty po-
moci volby »Pfidat ucet«. Po vloZeni jména, e-mailové adresy
a hesla pokracujte tlacitkem »Dale« k nastaveni typu a adresy
POP3 nebo IMAP serveru. Dale bude treba vlozit prihlasovaci
udaje k postovnimu serveru.

DALST KONTAKTY A KALENDAR Také v iOS je mozné oddélené

synchronizovat pracovni kontakty a kalendar. Postupujte
stejné jako v predchozim navodu az k bodu »Jiny«. Nyni pod vol-
bou »Kontakty« zvolte mezi LDAP a CardDAV — podle toho, ktery
ze standardi je ve vasi firmé pouzivan (zeptejte se spravce IT).
Kromé toho budete opét potfebovat adresu serveru, uzivatelské
jméno a heslo. Pak si pod volbou »Kalendafe« zaloZte novy ucet
pro své pracovni zdznamy. Mlzete k tomu vyuzit sluzbu CalDAV

piimo od Applu nebo nékterou z bezplatné pouzitelnych interne-
tovych alternativ. V pfipadé pouziti CalDAV budete jesté jednou ~ Downloads [/ > |ggFind Files
9 .. L no backing up o Munes or iCloud)
potiebovat adresu serveru, uzivatelské jméno a heslo. e e > Manage Files “Back ta reading |
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ODDELENI DOKUMENTD v iOS nemate ani volny pfistup k da-

tlm uloZenym v zafizeni, ani funkci pro oddéleni soukro-
mych a pracovnich dat. Resenim miize byt naptiklad aplikace Today 730 PM ! Popular Mail Servers S
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5. Chcete pocitac automaticky spustit z pracovniho prostoru Windows

To Go?

Jakd moinost je pro me vhodnd?

3

Mektere jednotky mohou poskodit vas poditac. Pred spusténim poditace se ujistéte,
Ze jste vioZili jednotku USB Flash, kterd obsahuje piisluény pracovni prostor.

(® Ano

) No
Pred pouzitim pracovniho prostoru bude pravdépodobné nutné zménit firmware

poditace.

) Ulozit zmény Storno
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WINDOWS:
Naprosto flexibilni

Operacni systém od Microsoftu je samo-
zrejme plné vybaven pro praci pod vice
uzivatelskymi Ucty, vcetné oddéleni a za-
bezpeceni ulozenych dat.

NASTAVENI DALSIHO UZIVATELSKEHO UCTU At pouzivate Win-

dows na notebooku, nebo tabletu, vzdy mdte k dispozici
vSechny nezbytné funkce pro oddéleni uzivatelskych uctd
a dat. Prvni uzivatelsky ucet se vklada jiz pti instalaci operacni-
ho systému, dalsi si pak mliZete zfidit prostfednictvim funkce
»Pridat nebo odebrat uzivatelské ucty« v Ovladacich panelech.
Navic si mizete zvolit, zda bude mit novy uzivatel opravnéni
spravce, nebo tfeba jen hosta. Pak uzZ staci jen zadat nové uziva-
telské jméno a heslo. Ve Windows 8 existuje jesté dalsi cesta.
Oteviete si panel Sém (naptiklad kldvesovou zkratkou [Win] +
[C]) a pak prejdéte na »Nastaveni | Zménit nastaveni pocitace |
Uzivatelé«. Dole pak najdete tlacitko »Pridat uzivatele«. Oproti
Windows 7 spocivd rozdil pouze v tom, Ze pro prihldseni nové-
ho uzivatele muazete pouzit ucet Microsoft. Zvolit vSak miizete
imoznost »Prihlasovat se bez tictu Microsoft« a pak postupovat
stejné jako v predchozim pripadé.

POUZITI VIRTUALIZACE Ponékud neortodoxni metodou pro

striktni oddéleni soukromého a pracovniho prostoru je vir-
tualizace. Virtualni stroj pak bézi zcela samostatné — podobné
jako jiné aplikace pod Windows. Abyste usetfili za licence, mu-
Zete pouZit open-source virtualiza¢ni ndstroj VirtualBox a jako
operacni systém pak tfeba 90denni zkuSebni verzi Windows 8
Enterprise. V programu VirtualBox kliknéte na tlacitko »Novy«
a pouzijte priivodce vytvorenim nového virtudlniho stroje.
Kromé nazvu a pouzitého operacniho systému si miizete nasta-
vit také velikost pridélené operacni pameéti a diskového prosto-
ru. Pri tvorbé virtualniho pevného disku pouzijte moznost »Dy-
namicky alokovanéy, jelikoz pak zaberou soubory virtudalniho
pocitace na pevném disku fyzického stroje jen tolik mista, kolik
je pravé potreba (neni predem rezervovano volné misto pro
dalsi data). Pfi prvnim spusténi virtudlniho pocitace je tfeba do
néj instalovat operacni systém, idedlné s pouzitim ISO obrazu
instalacniho disku.

POUZITI FUNKCE WINDOWS T0 GO Ve Windows 8 existuje jesté

jedna moznost, jak si vytvorit striktné soukromy nebo fi-
remni pracovni prostor. K pouziti nové funkce Windows To Go
vsak musite mit instalovana Windows 8 ve verzi Enterprise. Pak
uz budete potrebovat jen USB flash disk s kapacitou 32 GB
a muzete spustit proces pfenosu kompletni instalace Windows
na USB klicenku. Z USB flash disku poté miiZzete operacni sys-
tém spustit na jakémkoli fyzickém pocitaci a pracovat s nim ja-
ko se standardni instalaci - vcetné uchovani uzivatelskych na-
staveni a dat i moznosti instalace dalsich aplikaci.
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ODDELENi OSOBNICH A PRACOVNICH DAT

BLACKBERRY 10
Zrozeno pro firmy

Prestoze se firma BlackBerry potyka s financnimi problémy, vyvoj
rozhodné nezanedbava. Novy operacni systém BlackBerry 10 vypada
velmi slibné.

DOMENOU SMARTPHON( BLACKBERRY byly odjakziva predevsim firmy.
Proto se neni ¢emu divit, Ze pravé oddéleni soukromého a pracovni-
ho Zivota je v téchto zafizenich na vysoké urovni, stejné jako zabez-
peceni dat. Zcela novd funkce BlackBerry Balance umoznuje primo
v telefonu prepinat mezi soukromym a pracovnim profilem. Tato
moznost, vedle odliSeni e-mailové schranky, kontaktt a kalendare,
zahrnuje napiiklad i dvé rtizné sady instalovanych aplikaci a do-
stupnych funkci. Pracovni profil muizZe byt navic ovlddan i na dalku
- firemni IT mUzZe napriklad zakdzat, nebo naopak vynutit instalaci
urcitych aplikaci ¢i deaktivovat nékteré funkce systému. Separdtné
chranéna jsou i data uloZend v telefonu, takZe napfiklad neni moz-
né nekontrolovaneé vynaset firemni dokumenty. UZivatel smartpho-
nu ma naopak plné pod kontrolou sviij soukromy profil - podobné
jako kdyby pouzival dalsi, sv{ij soukromy pfistroj. Funkce BlackBerry
Protect navic umoznuje na ddlku uzamknout ztraceny nebo odcize-
ny telefon, k jehoZ obsahu se pak nikdo nedostane.

BlackBerry se chce pevné usadit na pozici treti nejrozsirenéjsi
mobilni platformy (za Androidem a iOS). Vlastnimi silami na to asi
nebude stacit, a proto se spekuluje napfiklad o spoluprdci s ¢inskym
Lenovem.
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BYOD
Prineste si vlastni

Na trend BYOD samoziejmé reaguji i nejvétsi dodavatelé firemni-
ho softwaru, ktefi resi zejména bezpecny pristup k firemnim da-
tm a aplikacim - odkudkoli a z rliznych zafizeni.

VUMWARE, specialista na virtualizaci a souvisejici technologie, vyviji
pro strategii vyuziti BYOD ve firmdch platformu Horizon Suite, urce-
nou predev$im pro zaméstnance pristupujici k firemnim datdm
a aplikacim na dalku, prostfednictvim rtiznych zafizeni. Pomoci na-
strojii z Horizon Suite je mozné vytvorit virtudlni pracovni prostor
a bezpecné jej zpristupnit na libovolném zafizeni — aniz by bylo tfeba
jej specidlné konfigurovat nebo na néj instalovat klientskou aplikaci.
To poskytuje zaméstnanctim zna¢nou volnost, jelikoz jim staci pouze
internetovy prohlize¢ podporujici technologii HTML5. Bez problému
tedy mohou pracovat s firemnimi systémy na svém soukromém ta-
bletu ¢i v mobilu. Veskerd data jsou pritom bezpecné ulozena na fi-
remnich serverech, takzZe nehrozi Zadné riziko pfi ztraté nebo odcize-
ni koncového zafizeni a navic nedochazi ke kolizim osobnich a pra-
covnich dat v jednom zafizeni.
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