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Internet se stava bojistem, kde preziji jen ti neJS|lneJS| anon
podvodmCI se stale rafinovanejsimi triky snazi ziskat vase penize.
My vam+poradime, jak se nenechat nachytat.

CLAUDIO MULLER,.PETR KRATOCHViL

nternet patfi mezi nejvetsi vyndlezy lidstva a v soucasné

dobé ovlivnuje zivot naprosté vétsiny lidi. Lze na ném najit

dutlezité informace, zdbavu i pouceni. Pomalu, ale jisté se

tak stava béznou soucasti naseho zivota, podobné jako na-

priklad pracka ci lednicka. Na rozdil od téchto mirumilov-
nych spotfrebict ma ale internet i svou temnou stranu, ktera
miuZe uzivatele nepfijemné prekvapit. Kdyz byl jesté v plen-
kdch, pristupovali k nému uzivatelé s respektem a pri vétsiné
webovych ¢innosti pfemysleli. V soucasnosti najdete na in-
ternetu miliony nezkusenych uzivatel(, ktefi zminovany re-
spekt postradaji a s notnou davkou sebevédomi (a s absenci
opatrnosti) délaji véci, nad kterymi zlstdvd rozum stat. I to je
jeden z dlivodd, proc stale pribyvad internetovych podvodnika
— relativni anonymita a obrovské mnozstvi potencialnich
obéti délaji z internetu zlaty dul.

Utoky na zdravy rozum

Metod, jak okrast davérivého surfare, jsou tisice, vétSina
z nich md ale nékolik spolecnych rysd, které konkrétni podvo-
dy charakterizuji. Prvni z nich sazi na nezkuSenost ¢i spéch
uzivatele. Typickou ukazkou jsou falesné antiviry nebo insta-
lace rtiznych doplnkd programt. Podvodnici spoléhaji na to,
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Ze vétSina uzivatell texty v oknech (natoz ve smlouvach) ne-
Cte a pouze automaticky klika na tlacitko ,OK" Teprve poté,
co se objevi prvni problémy, zacne uzivatel premyslet, kde
udélal chybu a jak ji napravit. Druhou kategorii trika 1ze shr-
nout pod kouzelné slovicko ,sleva“ Obrovské mnozstvi uziva-
telt totiz pfi jeho zahlédnuti naprosto ztrati zabrany a bez-
hlavé se vrha do akce. Jen mdlokdo pfemysli, jak je mozné, Ze
zbozi, které stoji v redlu pétindsobek, je najednou k dispozici
témer za pakatel. Posledni kategorie patfi k nejrafinovanéj-
$im, protoZze na prvni pohled neni jasné, Ze se vas pokousi né-
kdo podvést — tento trik ma totiz nalepku ,zadarmo". UzZivate-
1é zvykli na to, Ze za vétsinu véci na webu neplati, se tak casto
nechaji napalit a ve findle za béznou sluzbu ¢i zbozi (které
jsou zadarmo) zaplati nékolikanasobné vice, nez je jejich sku-
tecna hodnota.

Neprijemné také je, ze podvodnici stale castéji pouzivaji
nové cesty. Zatimco spam (obchodni sdéleni) uz vétsina uzi-
vatelli maze (nebo mu alespon nevéri), zpravam a kontaktim
ze socidlnich siti lidé davéruji mnohem vice. Cela fada lidi na-
vic na socidlnich sitich naivneé sdili své soukromé udaje (adre-
sy, kontakty, telefony), takze podvodnikiim serviruji informa-
ce o dalsich potencidlnich obétech.
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Internet mdZe byt
rizikovym mistem

i zdrojem dUleZitych
informaci.

Kde zjistit

cenu zbozi?
www.zbozi.cz
www.heureka.cz

Podvodné
obchody

Shop-elektro.com
Levne-nakupy.net
Eshop-galanterie.cz
Rajnakupu.eu

Jak se branit

Spatnou zpravou je bohuzel to, ze proti vétsiné podobnych

utokl vas neochrani zadny bezpecnostni software: v tomto

pripadeé je zkratka antivir ¢i firewall bezmocny. Ochrana to-
tiz nespociva v pouzivani komplikovanych technologii, ale
jen a pouze svého vlastniho zdravého rozumu.

Vzhledem k variabilité a mnozstvi podvodi nelze vytvo-
rit konkrétni navod, co délat a ¢eho se bat, presto lze pomér-
né snadno doporucit nékolik pravidel:

1) Dfive nez se vrhnete po izasné nabidce, chvili premyslej-
te, zda je redlna a zda se za ni nemuze skryvat néjaky ha-
cek. Zkontroluje si cenu sluzby ¢i zbozi na specializova-
nych portalech.

2) Cokoliv podezielého provérte na internetu. Do vyhleda-
vace zadejte klicova slova nabidky, jméno, telefon ¢i ban-
kovni ucet. Pokud jde o podvod, ve vétsiné pripadd jiz
o tom nékdo na webu napsal.

3) Navstivte specializované weby, kde si muzete ovérit, zda
najde o vtip ¢i trik podvodnika (napriklad Hoax.cz), zda
uz nebyl nékdo podveden (podvodnici.net) nebo zda ne-
jsou problémy se zvolenou firmou (www.podvodnici-
-podvody.cz).
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FALESNE 0BCHODY:

Lbytecne neriskujte

Internetové obchody jsou mistem, kde
najde zakaznik obrovsky vybér zbozi a za-
roven madze nakoupit levné. | zde lze ale
narazit na problémy.

Jednou z oblasti, ktera tézi z rozvoje internetu, je internetové
nakupovdni. Napriklad v loniském roce cinil obrat interneto-
vych obchodt pres 40 miliard korun. Je logické, Ze si z tohoto
velkého kolace chtéji ukousnout i podvodnici. Jednim z jejich
nejoblibenéjsich trikd je proto zaloZeni falesného obchodu. Na
prvni pohled se to zdd jako komplikovany zptsob podvodu, ve
skutecnosti jde o pomérné snadnou operaci.

Prvni krok je relativné nejkomplikovanéjsi — je nutné vytvo-
Tit atraktivni internetovy obchod. Podvodnici si tento tikol ob-
vykle usnadnuji tim, Ze ukradnou obsah (obrdzky, popisky..)
z nékterého jiz existujictho obchodu. Poté si zaregistruji adresu,
ktera je bud podobnad jiz existujicimu (zavedenému) obchodu,
nebo alespont zvuc¢né zni. Poslednim krokem je naplnéni ob-
chodu zbozim a vyladénim cen na takovou uroven, aby byly
vyznamné nizsi nez v béznych obchodech, ale zaroven ne az
podezrele nizké.

Dilezité je, Ze v takovychto obchodech se obvykle za zbozi
plati pfedem na tucet. Podvodnici pockaji, az se nachyta (a za-
plati) dostatecné mnozstvi lidi, a po nékolika tydnech obchod
zrusi, aniz by zdkaznikiim odeslali jakékoliv zbozZi. Pres bilého
koné vyberou penize z uctu a zalozi dalsi, podobny obchod.
JAK JE POZNAT: Typickym rysem podvodného obchodu je po-
Zadavek na platbu predem. Pravda ale je, Ze v nejnovéjsich ver-
zich obchodi nabizi podvodnici i dobirku. Zbozi sice nezaslou
(stejné jako v pripadé platby pfedem), na prvni pohled tim ale
zvysi svou diivéryhodnost. Varovnym ukazatelem pro nakupu-
jici by meély byt i chybéjici identifikacni udaje a chybeéjici nebo
nefunkcni telefon. Podle nékterych expert by také mohla byt
jednim z voditek dostupnost zbozi. Na rozdil od realnych e-sho-
pl maji ty podvodné vse skladem nebo dostupnost neuvadi.
JAK SE CHRANIT: Obchody, které nabizi zbozi jen po platbé
predem, zcela ignorujte, a to i pokud nabizi zbozi za neuvéritel-
né nizké ceny. Pfed ndkupem provérte kontaktni udaje (ICO, ad-
resu) a zkuste, zda je funkcni telefon. Rozhodné stoji za to pro-
hledat internet (pfedevsim diskusni fora), zda uz nékdo s pii-
slusSnym internetovym obchodem nemél spatnou zkusenost.

Podvod jen ,.tak trochu”

Zvlastni kategorii podvodnych obchodd jsou specializované
weby, které nabizi exkluzivni zbozi, a to také zakaznikovi dodaji.
Ptate se, kde je hacek?

Skutecny hak se skryva za slovem ,exkluzivni® Zatimco za-
kaznik predpokladd, ze jde o zndmou znacku, obchod prodava
levné napodobeniny. Typickou oblasti, kde se podvodnici reali-
zuji, je elektronika, léky, parfémy nebo obleceni a vétsina tako-
vychto obchodii funguje v zahranici. Experti uz pro né vymysle-
li oznaceni: fakeshopy.
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Néktef{ profesiondlové se ale neboji takto podnikat ani

v méné obvyklych voddch. Typickou ukdzkou miize byt Dennis
Hoffman. Jeho obchod s designovym ndbytkem Infurn.com fir-
my Infurn Holdings PLC je fizen z Londyna a zdkazniky laka na
slevy az do vySe 90 procent. Na skladé ma znackové Zidle Le
Corbusier nebo lenosky Miese van der Rohe, ale misto béznych
8 000 eur za né zaplatite pouhych 1200 eur.

K tomu pridejte specidlni nabidku v podobé dodate¢né

30procentni slevy, ktera vas md presveédcit k okamzitému ndku-
pu, @ mate pro celou fadu nakupujicich neodolatelnou nabid-

ku.

ze

Tento obchod vsak nelze oznacit jako zcela podvodny, proto-
svym zdkaznikim zbozi dodavd, a da se tusit, Ze celd fada

z nich vi, Ze nejde o skutecné znackové zbozi. Sam Hoffman fi-

k3,

ze znackovy nabytek se vyrabi ve dvaceti tovarnach po celé

Evropé, Asii a USA — a stejné tak i jeho kopie. Bohuzel jsme,
vzhledem k delsim dodacim lhttdm, nemohli ovérit, zda kvali-
ta padélkd je skutecné tak dobra jako samotny origindl.

Na spotrebitelskych férech sice narazite na zpravy, ve kte-

rych spotrebitelé uvadeéji, ze v pripadé zruseni objednavky ci
stiznosti jsou odbyti a ignorovani, podle Hoffmana se ale jedna
o ojedinélé piipady. Podle n¢j probihd 95 procent vsech zakazek
bez problému a o zdjmu pry svédci vice nez 100 000 prodanych
vyrobku. Scéna fakeshopli se hemzi rostoucim poctem podob-

né

velkych profesnich skupin, které ridi stovky autenticky vy-

hliZejicich stranek. ,Organizované gangy a teroristé také vyuzi-

“«

vaji fakeshopy jako zdroj pro vydéldvani penéz,’ fika Frank
Schulz z firmy MarkMonitor. , A to i proto, Ze se jednd o lukra-
tivni business, ktery predstavuje mensi riziko ve srovnani, fek-
néme, s obchodem s drogami.

JAK JE POZNAT: Zbozi v takovémto obchodu je znatelné lev-
néjsinez origindl, a to dlouhodobé (nejde o zddnou akci). U zbo-
zi muze byt poznamka ,type‘, coz naznacuje, Ze nejde o origi-
ndl, ale jeho (legdlni) kopii.

JAK SE CHRANIT: Pfed nakupem provéfte obchod na internetu
a na strankdch obchodu hledejte jasné signdly, Ze jde prokaza-
telné o znackovy obchod. Nemély by chybét odkazy pfimo na
stranky znacky a kontakty na lokdlni zastoupeni.

Nigerijské dopisy

V zadném clanku o podvodech na internetu by nemély chybét
tzv. nigerijské dopisy. Pravdépodobné uz ne kvuli jejich nebez-
pecnosti, na ty staré znamé triky uz nemuze nikdo naletét, ale
spise pro pobaveni. Jde o specifickou kategorii spamu, ktera se
z uzivatele snazi vyldkat penize. Jako prvni se objevil dopis, ve
kterém diktdtor afrického statu potfebuje ze zemé propasovat
své bohatstvi, ale chybi mu drobné v podobé tisicti dolard na
zaplaceni prevodu. Mezi dal$imi se objevila prosba o ziskani
dédictvi ve vysi 45 miliond dolar(i po zemfelém vlddci Burun-

di,

o pomoc zddala i vdova po zemfelém pastorovi (s 8 miliony

eur na uctu). Finta je ve vSech pripadech stejnd — vy poslete na
urceny ucet par tisic dolard, a bohaty pfijemce se vam pry od-
vdeéci miliony. Zajimavé je, ze pokud nékdo penize posle, pri-
jemce se s tim nespokoji a pod riiznymi zaminkami pozaduje
dalsi castky.

Daniel Docekal ale nedavno na svém serveru Pooh.cz zmi-

nil, Ze podvodnici tento stary trik prevlékli do moderniho havu
a nabizi k adopci kotdtka za pouhych 3 000 K¢. Pokud je zapla-
tite, prijde pozadavek na zaplaceni 12 000 korun za vyhfiva-
nou cestovni pfepravku. Lidskd vynalézavost i hloupost zkrat-
ka nemaji hranic.
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Rozpoznat falesny internetovy obchod podle vzhledu je té-
mér nemozné. Indicie je nutné hledat predevsim v oblasti
kontaktl a informaci o provozovateli.
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Na webu (www.podvodnici-podvody.cz) lze nalézt negativni
zkusenosti zakaznikd s podvodnymi firmami nebo konkrétni-
mi podnikateli.

e -

Web podvodnici.net je ukazkou zoufalstvi podvedenych lidi.
Vétsina z nich nema prakticky $anci na spravedLlnost, tak si
zde alespon ulevuje. Zverejnéné informace jsou samoziejmé
bez zaruky.

JAK ROZPOZNAT PODVODNE OBCHODY?

- Na vétsiné z nich je mozna pouze platba predem, i kdyz
u nékterych nové najdete i dobirku.

- Chybi jakakoliv historie - obchod je nové zalozeny a jeho
historie se pocita v radech dna.

- Bez kontaktd - kontaktni Udaje chybi nebo jsou neprav-
divé (telefon, adresa).

- Bez certifikatl - jakkoliv povaZujeme certifikaty za zby-
tec¢nost, naznacuji alespon, ze majitelé neplanuji za par dni
skoncit.
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VYMAHACI A VYDERACI

Strach z internetu

Ve jménu policie, pravnika a prislusnych
paragrafl: zaplatte, nebo budete u soudu
platit mnohem, mnohem vice.

Rozepisovat se o stavu domdciho pravniho prostredi je asi zbytec-
né. Zpravy o podplacenych soudcich, Spatnych ¢i zlobbovanych
zakonech nebo nepostizitelnych zlodéjich neuniknou nikomu.
A praveé tato situace je zivnou padou pro podvodniky, ktefi ji vyuzi-
vaji k zastrasovani svych obéti. Obrovské mnozstvi lidi totiz po do-
ruceni dokumentu ohanéjiciho se pravniky radéji zaplati, nez by
riskovali pfipadny spor, ktery v nasi pravni dzungli nemusi vyhrat.

Falesné programy

Prvni vlastovkou na tomto poli byly podvodné antiviry a tzv. rogue-
ware. Prvni z nich vyuzivaly strachu uZivateldi z malwaru a neocho-
ty platit za kvalitni antiviry. UzZivatel obvykle narazil na web, ktery
sliboval bezpecnostni program zdarma, a proto si ho nadsené na-
instaloval. Software poté zkontroloval pocitac a nalezl obrovské
mnozstvi §kidcl. K prekvapeni uzivatele je ale program odmitl
odstranit a pozadoval zakoupeni plné verze. Jenze ani kdyz uzivatel
rezignovane zaplatil kreditni kartou, s pocitacem se nic nestalo. Uz
v ramci prvotni instalace falesného antiviru byl totiz do pocitace
propasovan malware. Z pocitace se tak stala zombie pod kontrolou
hackert, navic podvodnici ziskali i ¢islo kreditni karty obéti.

JAK JE POZNAT: Na prvni pohled se faleSné antiviry od téch
pravych prilis nelisi a i weby podvodnik ¢asto ptsobi profesio-
nalnim dojmem. Urc¢itym ndznakem mtiZe byt minimadlni loka-
lizace do jinych jazykl a chybéjici uzivatelska podpora.

JAK SE CHRANIT: Bezpe¢nostni software stahujte jen z ovéfe-
nych webi a do Zadného softwaru nezadavejte cislo kreditni karty.

Jste vinni - zaplatte

Druha varianta podvodu, oznacovand jako rogueware, pouziva ji-
nou taktiku. Do pocitace obéti je propasovan malware, ktery ve
vhodnou chvili zablokuje pocitac a ozndmi, Ze zaznamenal nele-
galni ¢innost. UZivatel je obvinén z celé fady pfecind —od podpory
terorismu pres stahovani nelegdlnich audio/videomateridld az po
distribuci pornografie. Tvrzeni je podpofeno odznakem lokdlnich
bezpecnostnich orgdnd (u nds Policie CR), logy bezpecnostnich fi-
rem, a pokud je u zarizeni webkamera, i fotografii samotného uzi-
vatele. Nasledné je uzivatel vyzvan k zaplaceni spravniho poplatku,
po kterém mad byt pocita¢ odblokovan. Jen mdlokdo md zcela ¢isté
svédomi, takze nezanedbatelné procento uzivateld zaplati.

JAK JE POZNAT: I pres velky pokrok v kvalité text(i v nich lze
najit celou fadu chyb. Nesedi ani zminované paragrafy a jen ma-
lokdo by cekal, Ze policie bude chtit zaplatit pomoci obskurnich
metod (zde obvykle PaySafeCard a Ukash).

JAK SE CHRANIT: Jakmile se ve vasem pocitaci objevi podobné
oznameni, muzZete si byt jisti, Ze je systém infikovan. Nejprve do-
porucujeme na jiném pocitaci najit typ malwaru a odstranit bloka-
ci. Pfislusné jednoucelové ndstroje nebo pfimo odemykaci kody
najdete na webech renomovanych antivirovych firem. Poté je dob-
ré zazalohovat data a pomoci antiviru pocitac vycistit.
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The new, faster
MacBook Air

Everyone should have a notebook
this advanced.

Starting at just $999,

Falesny Apple store lze od pravého na prvni pohled rozpoz-
nat jen stézi. Kdyz se vSak podivate podrobnéji a vSimnete si

nabidky Android...
INFURN | 25
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Tento obchod s designovym nabytkem nabizi extrémni slevy,
cela rada kupujicich vsak udajné nikdy zboZi nedostala.

V TECHTO ZEMICH NAJDETE TOVARNY
NA FALESNE ZNACKOVE ZBOZi
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ZDROJ: EVROPSKA UNIE

JAK ROZPOZNAT ,FAKE" OBCHODY

- Bez HTTPS - znackové a luxusni ‘B htfps '"‘*WW-E"“‘"‘ZD“-CD'“‘
obchody svym zékazniklm zpravidla nabizi bezpeéné HTTPS
pripojeni. Prodejny s napodobeninami se tim nezatézuiji.

- Vysoké slevy - dlouhodobé slevy v fadech desitek pro-
cent jsou u znackového zbozi obzvlasté nerealistické.

- Chybéjici kontakt na vyrobce - v pripadé vétsiny padélkd
pochopitelné na strance obchodu nenajdete odkaz na stran-
ku vyrobce.

- Bez lokalizace a pobocek - stranky pravych obchodl ob-
vykle nabizi nejen rozhrani ve vice jazycich, ale obvykle
i kontakt na pobocky v jinych zemich.
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Cil: Podnikatelé a Zivnostnici

Sikovnéjsi podvodnici uz pochopili, Ze pokouset se ziskat penize od
obycejnych uzivateli nemusi byt idealnim feSenim, a proto svou
taktiku lehce upravili: vydélavaji na téch, ktefi vydélavaji.

Ano, stéle vice jsou v hleddcku hackert firmy a podnikatelé, pro

které jsou (podle zlodéji) pozadované ¢astky zanedbatelné. Jednou
z nejoblibenéjsich fint, jak ziskat penize, jsou tzv. katalogové firmy.
Principem je, Ze firma ¢i podnikatel je zarazen do katalogu ¢i inter-
netové databdze, kterd md zvysit povédomi o firmé. Na prvni po-
hled je vSe zdarma, ve findle jde o drahou legraci.

Pivodni trik balancoval na hranici legality: firmé byla dorucena

informace, ze je zarazena do databaze podnikatelti a musi pouze
potvrdit, Ze jeji adresa je funkcni. V dokumentu, ktery spolecnost
obdrzela (a ktery se zadanou adresou odeslala zpét), byla ale for-
mulace, ktera ji s odkazem na obchodni podminky katalogové fir-
my zavazovala za sluzbu platit. Fintou bylo to, Ze vypovédni lhita
byla kratkd a prvni faktura se objevila az po jejim uplynuti. Zadost
o vypovéd poté firma ignorovala nebo pozadovala tucné odstupné.

Nyni uz se ale katalogové firmy poucily a postupuji v souladu se

zakony. Cili vSak na méné zkusené a informované lidi. Neni proto
nic neobvyklého, kdyZ nové zalozena firma ¢i podnikatel s novym
zivnostenskym listem obdrzi dopis nabizejici registraci v Rejstriku
obchodu a zivnosti. K dopisu je prilozena slozenka (drsnéjsi firmy
posilaji pouze sloZzenku) a poznamka, Ze po uhrazeni slozenky bu-

de

firma zarazena do databaze nové vznikajicich firem. V rdmci

textu je sice zminka, Ze tato sluzba nesouvisi s povinnou registraci
v obchodnim nebo Zivnostenském rejstfiku, na prvni pohled se ale
zd4, Ze jde o oficidlni dopis od ufadii. Nezkuseni lidé tedy zaplati.
Oblibenym trikem je pridani informace do zdpati, zZe listina je navr-
hem na uzavreni smlouvy. Ta po zaplaceni vstoupi v platnost a fir-
ma musi platit dal. To vSe v ramci platnych paragrafi.

JAK JE POZNAT: Komunikace s ufady probiha pomoci pfedem
stanovenych metod, mezi které patii napiiklad datova schranka
nebo obdlka s pruhem.

JAK SE CHRANIT: Diive nez néco podepisete, vie si diikladné pre-
Ctéte a provérte. Nevdhejte zavolat na urady a ovéfit si pravost (Ci
legalnost) obdrzeného dokumentu.

Drahé fotky zadarmo

Na

internetu najdete miliardy stranek a na kazdé z nich obrovské

mnozstvi obrazki. V celé radé ptipadi ale neni zcela jisté, odkud ob-
razky pochazi a kdo je jejich majitelem. A prave tohoto chaosu zacaly
vyuzivat fotobanky, které pouzivaji automatizovany systém vyhleda-
vani fotografii. Jakmile na webu najdou podezrelou fotografii, kon-
taktuji majitele a poZaduji po ném tucné castky za jeji pouZiti. Pro-
blém je nejen ve vysi castky, ale casto i ve skutecnosti, Ze fotobanky
chtéji penize za fotografie, ke kterym autorska prava nemaji—obvyk-
le za snimky, které jsou volné k pouziti. Neddvno si napriklad udélala
obrovskou ostudu firma, kterd pozadovala vice nez pil milionu po
webu kosmo.cz za volné dostupny snimek agentury NASA. Podob-
nych pozadavku pribyva a zdroven s tim roste i negativni image foto-
bank, které se v honbé za ziskem ocividné nezastavi pred nicim. Jen
pro porddek musime dodat, Ze jsme pro zvyseni respektu k autor-
skym pravim, ale tyto metody lze oznacit minimadlné za neetické.
JAK JE POZNAT: Pokud hledate obrazek, navstivte bezplatné data-
banky a prostudujte si informaci o pravech k pouziti.

JAK SE CHRANIT: Pokud dojde k chybé a je pouzit $patny obrazek,
experti nedoporucuji platit vysoké ¢astky a pockat na piipadny
soudni spor. Jde-li o opravnény pozadavek, lze sice pocitat s urcitou
sankci, vymahané ¢astky jsou vsak podle pravnikd neimeérné vysokeé.
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3 Utvar specialnich cinnesti SKPY.

Utvar pra boj proki poditacove kriminalite

Padporovén a Chranén :1 @ paysafe-arc Qkash'

: P kit Castka
€2 Caoch Republic % =
sto Praha i
A Y o 1 (2] (2] (sl sl sl ] ] G e
POZOR! Vas podita je zablokavan kil alespon jednoho 2 divedi
uvedenjch nize. Kde mohu koupit PaySafeCard?

By [ste poruleni <autorského priva a seavisefickh prv- (Video, Hudba, Software} a
nedovalend poubiti nebo distribuct obsah chrdnény autorsiymi prévy, a tim poruity anek
Y28 trestnino zikon ik Ceské Republiy.

PaySafeCard mide] naprosto bespend zakougit ve
b bidost, v Ceshe republice naph. v fadd
novinavjch stinki & traflk v invedenych Zasech.

Clinek 128 trestnthe zdkendu stanavi pokuty 200-500 minimdind mady nebo zbaveni

svobody pro 2 ad B let, s M
L
Y Tipsport i zbia 1L
Byli 5te chyceni u prohliBeni nebo distriboc zakizind produkce pornografickjm cbsabem SEY
[Détskd parncgrafie/ Zoofilie 3 atd.). A tim porciujete Sdnek 202 trestviho zékonika Coske oMy ™
Reshi, eni

Vydira vas policie? Ne, jen podvodnici vyuZivaji toho, Ze neza-
nedbatelna cast lidi nema cisté svédomi, a nez by sli problém
nahlasit, radéji zaplati.

495503

Zakaznické Eislo: 495503
S ' Variabilni symbal: 495503

Jan Karbel
Jirdskova 730
538 03 Hefmanliv Méstec

Zplisob platby: prevodem
Datum vystaveni: 27.1.2012
Datum splatnosti: 7,2.2012

PotetM.J. M.J. CenazaMJ. DPH% bezDPH  sDPH

v Internotovém 0o m 1990,00 20 199000 2 386,00

Zaklad VvySe DPH Vietné DPH

i a 10 % 0,00 0,00 0,00
ih szt 20 % 1 990,00 398,00 2 388,00
Celkam: 1990,00 398,00 2 388,00

Nové podnikate? MozZna i vy brzy obdrzite takovouto fakturu
za zarazeni do UZasného katalogu mezi podnikatelskou
elitu. Bude vas to ale néco stat.

OZNAMENI O DOHLEDANEM UZITi FOTOGRAFII(E) A VYZVA K DOHODE

8. 186 00 Praha B, Karin, CR

D
Viade 150

Viana pani, vazany pana

OE AL EmS n limtes, 28 na webové sirance By mnlwany fotografie, ke kierym nanl
avidaovana pl icence. Toto ufiti fotografii jo oficiiing pre i. Baz
platndh fse il 5 aprdviligml 2hstupel ulora dochazl k w-u&war- autorského zakona £. 12172000

Sb. Agentura isifa Image Service 5.r.0,, jakodin vjhradnl zastupce agentury Getly Images pro dzemi Caské a
Slovenské republky, kerd j& vihradnim chk,'Iuvﬂkﬁe-n\ sub-licenénich oprivndnl k témio folografiim, se na
zakladd zmocnéni nadim prostiednichvim domshd swvich prév. pledevdim die § 40 zdkona & 12172000 Sb
autorského zakona

Zénama Vas o bezodkiadnou népravy dohladaného stavy. Zejména

al o solen| Gdajl o zplscbu a rozsahu ukiti folografil @ viech nésleduficich Odajd die §40, cdst 1, pism. ¢)

auiorského zdkona, nebo o doloden| pland icencs,
Bl o vydani bezdivodného obohaceni ve wii dvoirdsobiku abwykié odminy, kiasa by za ziskanl lcence
m zpOsabem ulith byla obdriena die §40, odsL 4 autorského zdkona a 1o ve visl 24 460,00 KE
n bankovnl Get agentury isita Image Service s.r.o.
Eislo détu: 261618028/5500
wariabilni symbol: -
tastha: 24 460,00 K&

datum platby nejpozd&jl do: 27.01.2012

€1 adohodu - uzavlenim g iaing kcenon k ulitl
ititych fotograt Enich mats
oast. 4 zékana dalsich narokd, kieré by nos

staden! neopravnind
v souladu s 540

 phipad® nespindn| poladavkd, zejména nezaplecenim vite stanovend Sstky do uvedensho terminu, se
vystavujete nebezpedi prosazowani pRisluimch nérokd soudni cestou s rizikem naviéani vadeha zivazku o
nailady saudniho fzenl, pfipadné dakSich narokd, kiend by nositel prév uplatnil.

Pomideme Vam najil fefenl tto situace. Poskytnems Vam potfetnd informace.

Témér 25 tisic za fotografii, ke které nemate autorska pra-
va? Tak to uz je poradna davka podnikatelské odvahy...nebo
drzosti?
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TRENDY // TESTY // TECHNIKA

i o Outlook Web Access Orgmal Message
From: Vabentina Cortes Osorio [mailtovcorttso@unal edusa]
L] Lo Devebemi pokia Sent Friduy, March 25, 2011 10-38 AM
-‘B " To: undi recipitnts
M B il | Subject: Snrke: ATA211914C

] Kalentit
| Kontabty

’ u [ ]
4 el

‘To ge mformovat Vis, iejate byl vybran pro peneins ceou § 1,000.000.00 USA v roce 2011 v
sidle v Nigésii. Proces vbenu byl proveden prostrednictvim nihodného vben v naden e-
mailem eleliromcly systém vbens 7 databaze, 0 1o prspela k ECOWAS pro podpen men a
pritelstvi mesi Afrikou a ve viech cdstech sveta, a vice ne 290,000 ¢ mailevch adees, e
iterych byly jste by vybrin Kontakmugte nade rvrend agent v Nigéni Hend Office-

Mezi nejnavstévovanéjsi weby na internetu
patrii bazary a auk¢ni portaly.

Agenti Iméno: Heary Osanuwa
Fomnl atmeard ] hve com
+2348138543691

o pochopitelné neuniklo ani podvodnikdm, ktefi i zde vy-

Vyplete formulir nite:

mysleli finty, jak okrast uzivatele. Vétsina podvodu v této ob- —_—
lasti ma stejné zakladni rysy. Lidé chtéji levné nakoupit drahé iﬁf‘:;:‘“
véci a jsou podvedeni prodejcem. Lisi se pouze zpUsob, jakym SV
se podvodnici snazi své zbozi udat, a to, jakou protihodnotu Také pFemyélite, zda by se vém nehodily miliony afrického
kupujici obdrzi. diktatora nebo dédictvi po zemielém vikari? Nigerijské dopi-

.. , sy probouzi nase touhy uz témér deset let.

Nekupte to, kdyz je to tak levne... ’P ’ S
Klasickym trikem podvodniki jsou inzeraty nabizejici Zddané zbo- SAuTD.CZ S
Ziza neuvéritelné nizké castky. Mezi nejoblibengjsi patii smartpho- Pr——
ny, tablety nebo drobna elektronika, za kterou i po slevé podvodnik < Frvtras Detail inzerdtu
obdrzi nékolik tisic korun. Casté jsou prodeje iPhonti za zlomek ce- At 29

ny, kde prodejce se specidlné pripravenym piibéhem pozaduje
pouze platbu pfedem. Je asi zbytecné dodavat, Ze nakupujici uz ne-
uvidi ani penize, ani smartphone. Pokud je podvod pod hranici péti
tisic korun, policie mu nebude vénovat prili§ pozornosti a podvod-
nici spoléhaji na to, Ze si nakupujici zanadavd, ale penize ozeli.
K nejkomictéjsim trikim v této oblasti patii internetovy prodej za-
novnich ojetych vozu. Prodavajici ze zahrani¢i mél k dispozici viiz
ve vyborném stavu, ktery se (za malou zalohu zaslanou predem)

R ) e

e

mohl stdt i vasim. Za humorny lze oznacit zptisob, jakym vysvétlo- [ pe——
val prodej vozu za tak nizkou ¢astku—v doprovodnych textech se to
hemzilo ropnymi plosinami v Severnim mofi nebo srdceryvnymi Témer zanovni automobil v dobrém stavu za vybornou cenu,

ale jeho majitel bohuzel odjizdi pracovat na ropnou plosinu.

prfibéhy o odlou¢eném manzelstvi a navratu do Anglie. Prestoze y P i 5 pldaty .,
Takze muze byt vas, kdyz zaplatite predem castku za dopra-

nam tyto metody pripadaly komické, podle vyjadreni policie se na

v it 1w s vu z Anglie.
né nechal nachytat nezanedbatelny pocet lidi, ktefi podvodnikiim
do zahrani¢i odeslali statisice. V tomto ohledu lze pochvalit Se- POLICIE CESKE REPUBLIKY
znam, kterému se podafrilo tento typ inzeratti na portalu Sauto té- Krajske feditelstvi policie Severomoravského kraje

ODBOR HESPODARSKE KRIMINALITY

mEr zcela vymytit. A isAcEAc 23

JAK JE POZNAT: Proddvané zbozi je mimoradne levné, a misto {f;‘,’,s,‘.I,;;mé,ms,,,l
aby ho prodejce prodal za trzni cenu, nabizi ho levné v inzera-
tu vam. Pozaduje platbu predem a odmita osobni preddni.
JAK SE CHRANIT: Nikdy neposilejte penize predem, a pokud
madte opravdu pocit, Ze bez inzerovaného zbozi nemtzete zit,
domluvte si s prodejcem osobni schtizku. Neni od véci si ho ta-

ké provérit pomoci vyhleddvace.

Ohstrava 12.6.200

USNESENI

Policejni  orgén  odbor  hespodifské  kriminality  Ostrava Krajského  feditelst,
Severomoravského kmaje rochod takio:
14 T o wr £ £ .
Prodave.te S rozvahoul Podlc § 159% odstavee 4 tresinho Fidu se o d k14 d4& vée podezfeni ze spachir
J Ll trestného ¢inu podvodu dle ustanoveni § 250 odstavee 13 pism. b) 1resinfho zikona, ktersho se mi
dopustit

Podvod pfi nakupu zboZi asi nikoho neprekvapi, ostrazitost bys-
te ale nemeéli ztracet ani pfi prodeji. Podvodnici totiz vymysleli

nernimy pachatel,

zpusob, jak vydélat i pti této akci. Trik se vétsinou tyka specific- tim, e
kého ZbOZl, Obekle drazsiho a mensich rozmeru, tedy prede' vmésicieh bieenu o dubnu 2008 prostrednictvim  internetové  aukee  na
v$im fotoapardtd nebo tabletd. Po zvefejnéni inzerdtu vas kon- wwwaukro.es nabidl jako prodejec vystupuiici pod presdivkami "opav”, "ed .
: : . . ] ) "penikl” a "mobility” k prodeji rizné spotichni zhodi, kdy neiméné 317 vydraZitell jeho cenu
taktuje zajemce ze zahranici, ktery ma o vas pristroj zajem et - - - e
oz . o
a chce ho jako ddrek poslat kamaradovi/ditéti do jiné zemé. Za- Kamery na kazdem rohu, zaznamy u poskytovatelu, opatr-

nost provozovatell aukénich serverd. | pFesto se podafFilo
pred nékolika lety podvodnikovi na Aukru vylakat z lidi vice
neZ milion a nikdo ho nechytil. Nepomohla ani prekvapivé

Sle vdm potvrzeni, Ze v bance XYZ je pro vas pripraven depozit
ve vysi ceny zbozi. Ten obdrzite, jakmile odeslete zboZi na urci-

tou adresu a naskenované potvrzeni zaslete kupujicimu. Trik diikladna prace policie. Tento pouény pFipad ukazuje, Ze zku-
spociva v tom, Ze potvrzeni z banky je falesné. Prodavajici uz $eny podvodnik s trochou $tésti je prakticky nepostizitelny.
neuvidi ani zboZi, ani penize. @ AUTOR@CHIP.CZ Podrobnosti najdete na www.pooh.cz/pooh/a.asp?a=2016525.
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