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CSI:

Internet

Nehezpecne odkazy

Hackefti se pomoci jednoduchych trikil snazi okradat on-line banky. Na tivod nové série ,CSI" vas
seznamime s praci profesionalll, ktefi takovéto ttoky dokazi vystopovat. vaientin Pietzer, autor@chip.cz

ichal M. se stal obéti Gtoku hackera. Dokazat to vsak
|V| nemtize. Nema zadny jednoznac¢ny dikaz: v protokolu

serveru jeho banky je uvedena pouze jeho IP adresa,
jeho pocitaé je bez virti, spywaru a trojskych koni. Skoda vsak pre-
sto vznikla: ucet na vice nez 2000 eur za nakup elektroniky v rus-
kém on-line internetovém obchodé je toho diikazem.

»PIN k mému on-line kontu znidm pouze ja a TAN jsou bez-
pecné uschovany,“ fikd pan M. a ujiStuje: ,Na zadny phishing-
mail jsem neskocil. Vim prece, ze mé banka nebude Zddat mailem
o zaslani mého PIN a TAN ve formé formuldre.”

Ptipady, jako je tento, jiz vSak patii k denni rutiné profesiond-
1t, ktefi se zabyvaji stopovanim podvodnikil. Extrémni mnozstvi
webovych stranek totiz vykazuje nebezpecné mezery v zabezpe-
Ceni, které kreativnim hackerim umoznuji spoustét Cross-Site-
Scripting ttoky. K postizenym patfi fada znamych bankovnich
instituci - na jejichz strankdch se teoreticky kazdy muze stat obé-
ti hackerti. Nasi kolegové vyzkouseli napriklad ,hack® webové
stranky TUV, nejen némeckého synonyma pro bezpedi.

Ale zpatky k nasemu pripadu. V nadéji, Ze se prece jenom
podafi ,,ztracené® penize vypatrat, nas pan M. poprosil, zda by-
chom se na jeho problém nemohli podivat. Dobr¢ je, ze za celou
dobu od tohoto incidentu se svého pocitace ani nedotkl. Stejné
jako soudni znalci z krimindlntho seridlu ,,CSI“ (,Crime Scene
Investigation) zdokumentuje specidlni jednotka Chipu pro zajis-
téni stop nejprve misto ¢inu - tedy pocitac a jeho obsah. Jako prv-
ni véc miizeme potvrdit vypoveéd pana M.: Pocitac je ¢isty. Mani-
pulaci pomoci trojského koné nebo keyloggeru mizeme tedy
vyloucit. Pfipad zustavd i naddle zahadou. Kdo si obstaral ptistup
ke kontu pana M.? A hlavné jak?

Zajisténi stop na misté €inu

Prvni stopu jsme objevili na mailovém tG¢tu Michala M. - zpravu
s vyhlidkami na lakavé zisky. ,Kliknéte sem a dostanete se na
vyherni hru® Na prvni pohled je zprava podezfeld, protoze na
rozdil od klasického phishingového mailu odkazuje link skute¢né
na server banky. Ale stopa je to horka: webovd stranka, kterd se
otevfte, pochdzi sice z domény bankovniho stavu, ale tam neexis-
tuje. Obsah této stranky nevidél nikdy nikdo jiny nez pan M. Vpa-
$oval néjaky hacker tento obsah do spojeni pomoci Man-in-the-

Middle ttoku? To je nemozné: HTTPS, tedy SSL-$ifrovani na
strané banky, takovéto utoky znemoznuje.

Hledame proto dale a narazime v mailu na dalsi stopu. URL
odkazuje na stranku vyhledavani banky, a tam, kde by mél byt
zadan hledany vyraz, se nachazi nezvykle dlouhy fetézec znak.
Analyza ukazuje jasny vysledek: Jde o hexkdd, ktery se pfi desifro-
vani zméni na JavaScript, a to na takovy skript, ktery obvykle
nebyva uloZen na serverech bank. Nase podezteni: Pan M. se stal
obéti Cross-Site-Scripting utoku (XSS).

Tajemstvi JavaScriptu: Abychom zjistili, jak Gtok probéhl, ana-
lyzovali jsme link JavaScriptu v laboratofi. Nejdtive jsme otevieli
odkaz tak, jak to udélal i pan M. Na prvni pohled se nestane nic
neobvyklého. Otevie se webova stranka, na niz se prezentuje
udajnad vyherni hra. Bliz$i zkoumaéni zdrojového kodu webové
stranky v$ak prozradi mnohem vice. Tam se totiz objevuje znovu
JavaScript kdd, ktery zndme z desifrovaného linku. Kéd je presné
na tom misté, kdy by mél byt za normalnich okolnosti obsah mas-
ky vyhledavani - klasicky Cross-Site-Scripting trik.

Ted je nam to jiz jasné. Programatori webové stranky pozapo-
mnéli filtrovat zadani uzivatelt. Hacker proto mohl zadat do for-
muléfe JavaScript tag a ¢ekal jiz pouze na stisknuti tlacitka ,,Hle-
dat®, aby se skript poté mohl integrovat do stranky. Na strance

+ MOTLITATS - TIN
» BT - T

+ PROCURTE . TN

+ ErSTIM . TN

+ GESIMEREITS . T
+ ELBUNOS . TIN

o 0. TN
+ T . O

o EOULIN WAL TV
+ FREATET - TN

+ GESUMORETIS . TN

o ELDUNGS TN

SNADNA KORIST? Mnoho stranek neni viici Cross-Site scrip-
tingu vitbec chranéno. Nékteré, jako napt. stranky TUV Siid, byly
zabezpeceny az po nasem upozornéni. Nyni jiz opét plati slogan,
ktery byl pfekryt nalepkou hackera: ,Vice bezpeéi, vétsi hodnota."
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Novy serial Chipu

V americkém kriminalnim
serialu CSI: Kriminalka Las
Vegas objasnuji soudni vySet-
rovatelé zlo€iny pomoci
védeckych metod.

Chip pouzil CSI pro nazev
nového seridlu a postupné
vam odhali metody, kterymi
IT profesionalové bojuji
s pocitacovou kriminalitou. vysledkd vyhledava-
ni se pak jiZ neobje-
vilo ,Vysledek hle-

dani [termin]® ale ,VaSe hledani® Java-Script byl automaticky
zabudovdn na misté hledaného pojmu - a browser ho ,,spustil®
Pak musel hacker jesté zkopirovat link z adresniho fadku do
e-mailu panu M.

Abychom si tuto teorii potvrdili, zadame do masky pro vyhle-
dani bezpecny text

§-“<XSS>=&{()}
- trik, ktery jsme odkoukali od hackert. A podivejme: Nezméné-
ny sled znaki ,,<XSS“ ve zdrojovém textu webové stranky banky
potvrdil XSS ,,zdzrak®

Ale co zptsobuje JavaScript hackera? Abychom tuto otazku
objasnili, otevieli nasi odbornici soubor a rozlozili jeho funkce.
Vysledek: JavaScript pracuje tak, Ze sleduje pohyby pana M. na
strance homebankingu. Pfi jeho pokusu zadat prikaz hacker ude-
til. Zablokoval odeslani TAN a pozadal pana M. o nové. Pomoci
vymémeného &isla, PIN a TAN mohl jit hacker na ndkupy. Utok je
tedy jednoduchy a hacker mél $tésti — diky tomu, Ze se pan M.
prihlasil na své konto ve spravny okamzik, mohl zachytit bankov-
ni data.

Jak ochranit svou wehovou stranku

Aktudlni phishing filtry jsou v boji proti Cross-Site-Scriptingu
bezmocné. Je prosté prili§ mnoho zpusobt, jak zmanipulovat
obsah webové stranky. Navic k tomu pribyva skute¢nost, ze utoky
neprobihaji na néjakém prolomeném webovém serveru, ale na
jinak bezpecnych strankach banky, internetového obchodu nebo
zpravodajského magazinu. Jedina rada tedy muize znit: Neklikejte
na podivné a predevsim prili§ dlouhé linky, a to ani v pfipadé, ze
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VICE INFORMACI: Na adrese https://chorizo-scanner.com
najdete webovy nastroj firmy Mayflower, ktery testuje nedo-
statky v zabezpeceni webovych stranek.

BREZEN 2007 | CHIP.CZ |

NEBEZPECNE ODKAZY

se jedna o HTTPS stranky. Ani zndmym internetovym strankdm
banky byste neméli bezhlavé duvétovat. Bezpe¢né surfovani miize
zajistit v podstaté pouze jedina osoba: webmaster. Ten musi chra-
nit formuldfe pro zadévani na internetovych strankich proti
manipulaci. V idedlnim pfipadé to znamend, Ze kromé pismen
a ¢isel jsou vSechny ostatni znaky ve formularich tabu. Specilni
znaky, jako napt. $picaté zavorky < >, interpretuje prohlize¢ jako
programovy kod - a provede (spusti) potencidlné nebezpecny
JavaScript.

Odvracena strana prohlizeci

Jednoduché filtrovani JavaScript kodu nestadi, coz potvrzuje
i nahled hackerim pod poklicku. JavaScript HTML piikaz
»<script>“ totiz vibec nepotfebuje. Skript je mozno zavolat
i jinak, napt. pfes ,,<img>“ tag, ktery za normélnich okolnosti do
internetovych stranek integruje obrazky. Ptikaz

<IMG SRC=jAVascriPt:alert(String.fromCharCode(88,83,83))
funguje v prohlizec¢i Opera 9.02 stejné jako v Internet Exploreru
6 a obchdazi fadu mechanismau filtr. Ten totiZ nepouziva viibec
specidlnich znakd, ale smésici velkych a malych pismen. Kromé
toho chybi uzaviraci zavorky. Zda prohlizece tento prikaz i pres-
to provedou, to zavisi na jejich toleranci chyb. Protoze mnoho
webovych stranek obsahuje $patné HTML tagy a bez korekce
chyb by nefungovaly, uvolnili vyvojati (tviirci) webovych stra-
nek trochu pravidla. Z vyhody pro uzivatele se tak stal zdroj
potencidlniho nebezpedi.

Chtéli jsme se dozvédét vic, a proto jsme oslovili uznavané-
ho XSS experta. J. P. Hartmann je bezpecnostni expert a $éf
firmy Mayflower, kterd na vyzadani kontroluje webové stranky
a vyhledava mezery v zabezpeceni. A Hartmann témér vzdy
néco najde: ,Clovék by nevéfil, kdo vsechno je ohrozen.®
Pokud budete chtit provérit zabezpeceni svych webovych stra-
nek, mizete vyuzit webovy néstroj ,Chorizo Security Scanner*,
podminkou je v§ak bezplatna registrace u Mayflower. Po pro-
véfeni zabezpeceni nastroj zahlasi, kde pfesné se nebezpecné
skulinky nachazeji.

Hratky se zabezpeéenim

Ohrozeni XSS ttoky se tyka vice webovych stranek, nez by si ¢lo-
vék umél predstavit. Spousta webmastert nemd o nebezpe¢nych
»dirach® v zabezpeceni svych webovych stranek ani potuchy. Jini
umyslné ignoruji slabé misto XSS. Ten, kdo tyto vratka pro hacke-
ry co nejrychleji neucpe, dava v sazku bezpecnost své webové
stranky i bezpe¢nost svych navstévnika. Zabezpecenim stranek
proti XSS v8ak nejsou ani zdaleka v§echna nebezpeci podchycena.
Hackefi vymysleji stile nové metody utoki. ,Jejich kreativita
neznd hranic®, potvrzuje Hartmann. Vice se dozvite v dal$im dile

seridlu ,,CSI: Internet®. Valentin Pletzer






