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Velky bratr

stat

Senzacechtivymi médii probéhla
informace o SPICLOVANIi MOBILNiCH

TELEFONO, které ma na svédomi
novela zakona o elektronickych

komunikacich. Chip zjistil, ze to je
Z celého dokumentu nejusmévné;jsi

pasaz.
VRATISLAV KLEGA

pét se jednalo o jeden z projevi

nekoncici valky koalice s opozici:

vlddni navrh tvrdé napadla opozi-

ce s tim, Ze se jednd o zasah do ob-

canskych svobod*, vlada se branila
tim, Ze novela je nutnad kvili Evropské unii,
a presla do ofenzivy, kdyZ napadla samotny
vznik zdkona v roce 2005, tedy jesté za mi-
nulé vlady. Zabomysich vélek nasich pfed-
stavitell se jiz zfejmé nezbavime, podivej-
me se ale podrobné na redlny stav prave to-
hoto zdkona.

Situace: 2005 - 2008

Vse zacalo predpisem 485/2005 Sbirky zako-
nt, ktery vesel v platnost 7. prosince 2005.
Tehdejs$i ministryné informatiky Dana Béro-
va podepsala zdkon, ktery je pivodcem sa-

Stat monitoruje

hovory, e-maily
| instant messengery.

motného pojmu $piclovani v novodobé his-
torii CR. V té dobé totiz vznikla povinnost
operatorl uchovavat a predavat urcity typ
informaci. O jaky typ informaci se jednd, to
je podrobné popsdno v § 2. Shrnutim od-
stavce zjistime, Ze operdtor musi uchovdvat

* Milan Urban, CSSD, pro CRo 1
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telefonni cislo, IMEI (jedinecné c¢islo mobil-
niho telefonu), vazbu mezi telefonnim Cis-
lem a IMEI a informace o BTS (vysilaci, ke
kterému se pripojuje mobilni telefon). Pri-
tom pravé informace o BTS jsou velmi po-
drobné - geografické souradnice, azimut
antén, slovni popis umisténi apod.

Z téchto informaci lze pak zjistit, které te-
lefonni ¢islo (pfipadné koho mobilni telefon
—hardware) volalo na které ¢islo, navic odkud
a kam se pri hovoru pohybovalo a kdy se tak
stalo. Navic musi operator uchovavat i fadu
dalsich informaci, jako je tfeba cislo dobijeci-
ho kuponu predplacené karty atd. Zakon se
samoziejmé netyka jen mobilnich telefont,
ale i pevnych telefonnich linek a samoziejmé
i vefejnych telefonnich automatt.

Tyto udaje predd operator bezodkladné,
kdyzZ o né opravnény organ
pozada. K preddni vySe
zminénych informaci tedy
neni treba zadné schvaleni
soudem. Osoba, o které
jsou informace predany,
nemusi byt soudné stihana
nebo z néceho obvinéna,
dokonce ani nemusi byt
podezrela. O téchto informacich zakon mlci.
Organ pozada, operator bezodkladné doda.

Ctvrty paragraf zdkona fikd, Ze udaje se
uchovavaji po dobu Sesti mésicQ, neni-li sta-
noveno jinak. Nic vSak nefika o tom, jak
dlouho by méli data uchovavat operatori.

Pro jistotu doplnujeme, Ze se stdle jednd jen
o vysSe uvedené informace — v zadném pripadé

nejde o obsah hovorti ¢i SMS zprav. V tomto pfi-
padeé se jiz jedna o odposlechy, a pak je samo-
zfejmeé nutné ziskat povoleni od soudu.

Novela: Upfesnéni nez zpfisnéni

Zasadni zménou v novele z letoSniho roku je
povinnost operdtort uchovavat informace
i o — slovy zdkona — ,netspésnych pokusech
o voldni“ Lidové feceno se jednd o prozvoné-
ni, tedy kdyz operator spoji hovor, ale ten ne-
ni uskutecnén. Pravé kviili tomuto doplnéni
deéld opozice nejvétsi humbuk. Milan Urban

(%) ROZHOVOR

S navysenim poctu dat stoupnou

i naklady na jejich archivaci. Tyto
naklady plati stat. Jaké byly v lonském
roce a jaké jsou odhady pro pfisti rok?

Detailni informace neni bohuzel verejna.
V zadném pripadé se vsak nejedna

o stovky miliond, jak byva obc¢as mylné

uvedeno. Pohybujeme se v fadech desi-

tek milion0 a ani nové uchovavana data

zadny zasadni zlom neprinesou.

Co si mizZe policie vyzadat bez soudniho
prikazu?

Jde o radu informaci, napf. informace

k uzavienym Ucastnickym smlouvam, lu-
straci zakaznika apod. Ani pro vypis
telekomunikacniho provozu neni soudni
prikaz nutny, samozrejmé pouze za
predpokladu, Ze da uzivatel k vyzadani
vypisu souhlas.



z CSSD se boji zdsahu do obc¢anskych svobod
prave kvuli této novele, za jeho vlddy prijaty
zakon z roku 2005 mu vsak zfejmeé nevadi.

Tiskova mluvci T-Mobilu nam prozradila,
Ze co se tyce objemu uchovavanych dat, na-
rist bude asi 40 %. AZ do této doby totiz
T-Mobile (stejné jako Vodafone) prozvanéni
nijak neuchovdval ani nezaznamenadval, coz
se s novelou musi zmeénit.

Zakon nove také rika, co se bude dit s uda-
ji po uplynuti stanovené doby. Doba ucho-
vani provoznich a lokalizacnich udaji ne-

V zakoné se pise, ze
vypis si vyzada
»,opravnény organ“.
Znamena to, ze tyto
informace poskyt-
nete jakémukoliv
policistovi?

Poskytovani tohoto
typu informaci
probiha podle
presné stanoveného
procesu. VesSkeré
pozadavky jsou
vyrizovany cestou
jediného kontakt-
niho bodu, a to jak na strané policie, tak

i operatora. Specializovany policejni Utvar
se sam stara o distribuci informaci uvnitr
PCR. S policistou, ktery ma k dispozici
soudni prikaz, prakticky vibec nepfijdeme
do styku.

Jitka Pacolova,
mluvci spolecnosti
T-Mobile Czech
Republic

smi byt krat$i nez Sest mésict a delsi nez
dvandct mésicd.

Mobil: Jen Spicka ledovce

Je zvlastni, Ze politicky orientovand média
se vénovala predevS§im vySe zminéné pro-
blematice. Pfi pohledu na cely zakon to vy-
pada trochu jako kauza na objednavku. DG-
vod: kdyz cteme ve vyhlasce dale, narazime
v § 2 odstavci 4 na rozsah ukladani informa-
cisouvisejicich s ,elektronickou komunikaci
s pfepojovanim paket“ —lidové feceno s in-
ternetem. Cely obsah odstavce jsme radéji
vlozili do infoboxu, abyste si sami udélali
predstavu o detailech zakona.

Kdyz byl podobny zakon schvdlen v Né-
mecku, vyvolalo to boufi nevole a kritiky,
obranci lidskych prav bili na poplach, némec-
ké noviny byly plné ¢lankd o $piclovani. U nds
sivroce 2005 tohoto zdkona nikdo ani nevsi-
ml. Podrobné se proto podivame na to, co
jednotlivé body odstavce znamenaji.

V bodé a) jsou tkoly pro poskytovatele in-
ternetu. Ze zakona vyplyva, Ze provider musi
uchovavat informace o uzivateli a také sluz-
bé, kterou provozuje (Cislo portu). Z téchto
zaznamu lze tedy urcit, kdo, kdy a kam byl
pripojeny. Tajemstvim tak ztstava jen obsah.

Bod b) a c) se tykd poskytovatel(i e-maild. Ti
musi uchovavat informace o kazdém e-mailo-
vém uctu a monitorovat, komu je posta zasila-
na, jakym protokolem, kolik dat se preneslo
a jaky byl zptsob Sifrovani.

Internetovych sluzeb se tykd bod d). Kdo
provozuje server, ten musi uchovavat infor-
mace o svych ndavstévnicich, vyuzitych sluz-
bach a opét o mnozstvi prenesenych dat.

Ani sluzby jako ICQ ¢i Skype se podle bodu
e) zakona nevyhnou shromazdovani informa-
ci. Chtéji-li dodrzet literu zdkona, musi ucho-
vat informace o tom, kdo, kdy a s kym se bavil.

Je zajimavé, Ze pred tfemi lety nevznikla
u nasich investigativnich kolegi novinarii
zadnd kauza a zakon nebyl nijak propiran.

Prezident: Schvaleno

VySe zminénou novelu podepsal prezident
25. 6. 2008 a 4. 7. 2008 byl zakon vyhldsen ve
Sbirce zakont. Podle naseho nazoru novela ne-
prinasi nic zdsadniho—opravuje nedostatky pi-
vodniho zdkona a rozsiruje ukldddni dat i o pro-
zvanéni. Z naseho pohledu je toto zcela zane-
dbatelné rozsifeni v porovnani s tim, co je v za-
koné jiz od roku 2005. Nase doporuceni: roz-
myslete se, komu zavolate, koho prozvonite, ko-
mu poslete e-mail, jakou webovou stranku na-
vstivite nebo komu napisete pres ICQ. Slovy Ge-
orge Orwella: At je kdekoliv, at spi i bdi, pracuje
¢i odpociva, at je v posteli i ve vané, muize byt
sledovan bez varovani, aniz vi, Ze je sledovan. @

VRATISLAV.KLEGA@CHIP.CZ

(% INFO

Citace
vyhlasky 485/2005 Sb.

4)

U siti elektronickych komunikaci
s prepojovanim paketu se uchovava-
ji Udaje o uskute¢néné komunikaci

U sluzeb pristupu k siti s uvedenim
typu pripojeni, identifikatoru uzi-
vatelského Uctu, identifikatoru za-
fizeni uzivatele sluzby, data a ¢asu
zahajeni pripojeni, data a ¢asu
ukonceni pripojeni, zajmovych
identifikator0 (napriklad IP adresa,
Cislo portu), statusu udalosti (na-
priklad Uspéch, neuspéch, radné
nebo mimoradné ukonceni pripoje-
ni), mnozstvi prenesenych dat

(v prichozim sméru/v odchozim
Sméru),

u sluzeb pristupu ke schrankam
elektronické posty s uvedenim
identifikatoru zajmového uzivatel-
ského zafizeni, uzivatelského Uctu,
identifikatoru zpravy na postov-
nim serveru, data a ¢asu zahajeni
komunikace, adresy elektronické
posty odesilatele, adres elektronic-
ké posty prijemcy, identifikatoru
protokolu elektronické posty,
mnozstvi prenesenych dat, infor-
mace o pouziti zabezpecené komu-
nikace,

U sluzeb prenosu zprav elektronic-
ké posty s uvedenim identifikatoru
zajmoveého uZivatelského zarizeni,
identifikatoru serveru elektronickeé
posty, data a ¢asu zahajeni komu-
nikace, adresy elektronické posty
odesilatele, adres elektronické pos-
ty pfijemcy, identifikatoru proto-
kolu elektronické posty, mnozstvi
prenesenych dat, informace o pou-
Ziti zabezpecené komunikace,

u serverovych sluZeb s uvedenim
identifikatoru zajmového uzivatel-
ského zarizeni, identifikatoru uzi-
vatelského UcCtu, data a ¢asu poza-
davku na sluzbu, veSkerych identi-
fikatoru serveru (zejména IP adre-
sa, Uplné doménoveé jméno FQDN),
pozadovanych identifikatord URI
nebo typu sluzby, dodate¢nych pa-
rametrU identifikatord URI nebo
sluzby, pouzité sluzby, mnozstvi
prenesenych dat, metody a statusu
pozadavku na sluzbu,

U dalSich sluzeb elektronickych ko-
munikaci (zejména u sluzeb typu
chat, usenet, instant messaging

a IP telefonie) s uvedenim veske-
rych identifikatord komunikujicich
stran, transportniho protokolu, da-
ta a Casu zahajeni komunikace, da-
ta a €asu ukonceni komunikace, po-
uzité sluzby, mnozstvi prfenese-
nych dat.
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