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Chcete cistou “

postovni schranku?

Slibuji viagru, laciny software a tfeba i penize v hotovosti - pFinaSeji vSak jen viry a zlost.
Prozradime vam, jak se Ize proti spamovym maillim branit a reklamni mafii prelstit.

Andreas Hentschel, autor(@chip.cz
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V tomto clanku najdete

Blokovani mailové adresy proti spamu

Zombie PC - jak se branit
Jak vyzrat na spammery a jejich triky
Optimalni nastaveni spamového filtru

bzalovanému Jeffreymu B. Goodi-

novi hrozi az 101 let vézeni. A to

jen proto, ze tento 45lety Kalifor-
nan rozesilal hromadné maily, zejména
phishingové, jimiz z adresati podvodné
vyldkal tdaje o jejich bankach a data
kreditnich karet.

Od té doby, co justice USA aplikuje ri-
gidni antispamové zakony (CAN-SPAM
Act), zacal spammertm téz$i Zivot. I za
pouhou propagaci viagry ted hrozi dlouhé
tresty odnéti svobody a vysoké penézni
pokuty. Muze to potésit i nds: vétsina spa-
mu, ktery dnes a denné ucpava nase mailo-
vé schranky, pochdzi z USA.

Zhytecny hoj?

Zatim v$ak americky boj proti spamové-
mu teroru bohuzel ziistava bez zjevného
ucdinku - vyskyt spamu v posledni dobé
dokonce jesté vzrostl. Podil nezadoucich
(dnes uz bohuzel ustaleny termin ,,nevy-
zadanych® asi vznikl necitlivym prekla-
dem) reklamnich maild na celkovém ob-
jemu elektronické posty lezi mezi 90 a 95 %,
jak odhaduje René Wienholtz, prednosta
vypocetniho centra webhostera Strato.
,0d podzimu tato hodnota ,doslova®“ ex-
plodovala,“ rika. Jesté v 1été se pohybo-
vala mezi 70 a 85 %.

Za strmym ndriistem je tfeba hledat
vynalézavost spammerti: namisto jedno-
duchych textovych zprav ted své reklamy
$ifi prostfednictvim obrazovych soubo-
ri. Filtry zaloZené na analyze textu zprav,
které az dosud dokazaly postovni schran-
ku pred zaplavou spamu spolehlivé
ochranit, obrazovy spam bez ndmitek
propusti — jeho obsah samozfejmé ne-
mohou rozeznat. Pfi takto masovém vy-
skytu neptipadd v uvahu ani nasazeni
OCR filtru (Optical Character Recogni-
tion, tedy automatické rozpoznavani tex-
tu), které spotfebovavaji prili§ mnoho
vypocetniho vykonu. Jenom samotné
Strato musi denné prefiltrovat zhruba 65
az 90 milion? maild.

Je-li vase postovni schranka zapleve-
lena spamem, stoji to nejen cas a nervy.
Je to navic i nebezpec¢né, nebot vétsina
virtl se $ifi pravé cestou e-mailu. Urcité
bude tedy lepsi vyhldsit spamu vélku.
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Prozradime vam, jak lze zaridit, aby se
vage mailova adresa viibec nedostala
spammerdm do rukou. A pokud vzdor
veskeré opatrnosti prece jen néjaky spam
dostanete, dozvite se zde také, jak se ta-
kovych maila spolehlivé zbavit.

Utajeni adresy pred spammery

Existuje jedna stoprocentni ochrana pred
spamem: nikomu neprozradte svou mai-
lovou adresu. Ponévadz je vSak takova
rada v pfimém rozporu se smyslem elek-
tronické komunikace, méli byste se po-
starat alespon o to, aby vase adresa ne-
padla do rukou spammeru. Existuje né-
kolik zptisobi, jak minimalizovat riziko,
ze reklamni mafie vyslidi vasi mailovou
adresu na webu.

Alternativni adresy: Na mnoha vefejnych
forech nemuizete vlozit prispévek bez uda-
ni své e-mailové adresy. To samoziejmé
védi i spammefi a seznamy na Usenetu
a podobnych strankach neunavné procesa-
vaji malymi automatickymi programy, aby
tam nasli pouZitelné adresy. Proto pro tyto
ucely radéji pouzivejte jednorazové adresy,
jak je naptiklad nabizi znama bezplatna
webova sluzba Spamgourmet (www.spam-
gourmet.com).

Funguje to takto: Na uvedené strdnce
jednou zadate svou korektni e-mailovou
adresu a zfidite si tam fingovanou pos-
tovni schranku. Z ni vam Spamgourmet
preposle nejvyse dvacet doslych zprav na
vasi regulérni adresu - konkrétni pocet
stanovite sami. V$echny ostatni maily,
které do fale$né schranky dorazi, jsou
prosté ignorovany. Tak je zaji$téno, Ze
napriklad zpravy o odezvach na vas pri-
spévek ve foru jesté obdrzite — ale zépla-
vu nasledujicich spamovych mailt uz ne.
Pokud budete pozdéji znovu potrebovat
takovou ,,zahazovaci“ adresu, jednoduse
si zfidite novou. Je v8ak tfeba pocitat
s jednou nevyhodou: nemusi k vam za-
ru¢ené dorazit napiiklad ani zpravy od
provozovatele fora.

Sdileni webovych tétiu: Mnohé (prede-
v§im americké) webové stranky vyzadu-
ji pti vstupu zalozeni bezplatného uctu
- pro ktery musite zadat svou
e-mailovou adresu. Nemate-li k provo-
zovateli takové stranky dtivéru, navstiv-
te BugMeNot.com. Tam si tisice uziva-
telt po celém svété sdéluji data k tako-
vym Gctim - staci zadat URL stranky,
pro kterou potfebujete uzivatelské jmé-

Spickové antispamové
nastroje na Chip DVD

Mozilla Thunderbird
Postovni sluzba s integrovanym spamovym filtrem

Spamihilator

Ucici se spamovy fiiltr
K9

Bayes(iv spamovy filtr

BugMeNot
Plug-in pro Firefox umoznujici sdileni identit
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- no a heslo. Jak jsme se presvédcili, na-
priklad pro popularni zpravodajské
stranky tento server vidy poskytne plat-
na pristupova data.

Integrujte si BugMeNot jako zdlozku do
Internet Exploreru - jako maly ja-
vascript, ktery umi automaticky prova-
dét jednoduché funkce. Oteviete www.
bugmenot.com a odkaz ,Bugmenot
Bookmarklet, ktery tam najdete v menu
na tvodni strance, zahrnte do svych ob-
libenych polozek v IE. Pak vyvolejte we-
bovou stranku, kterd po vas pozaduje
ptistupové heslo, a prosté kliknéte na tu-
to zalozku. Bookmarklet vam ve vyska-
kovacim okné nabidne k danému actu
vhodna data, - ktera pak jen pfevezmete.
Pokud madte aktivovan ,,pop-up blocker,
musite Bookmarkletu pfi prvnim vyvo-
lani povolit otevirdni okna.

Jesté komfortnéji to jde s Firefoxem.
Z naseho Chip DVD si jednoduse nainsta-
lujte rozsiteni ,,BugMeNot“ Kliknéte pra-
vym tlacitkem mysi do pole pro zadavani
dat k uctu a zvolte Logln With Bugmenot.
Doplnény programek pak vlozi prihodné
prihlasovaci idaje automaticky.
Skryti mailovych adres na webovych
strankach: Mnozi provozovatelé webo-
vych stranek se bezdééné stavaji ,,ptislu-

Jak do PC prichazi spam

Reklamni mafie: Znami spammef¥i

Jméno: Leo K.

Zemé: Rusko

Profil: Rozesila viry,
provozuije sité bott,
SiFil farmaceuticky

a pornograficky spam.

Zemé: USA

hovaci spammerti. Mailové adresy totiz
na webu uvefejiuji v podobé prostého
textu, ¢asto dokonce jesté s predfazenym
»Mail to:“ nebo s pfimym odkazem. Béz-
né triky jako nahrazeni znaku @ textem
»at“ nebo ,zavinac“ ¢i vlozeni mezer,
které maji slidi¢e zmast, dnes uz témér
zddnou ochranu nepfinaseji — spammeri
tyto primitivni Isti ddvno znaji a své na-
stroje pro ,sklizen adres tomu pfizpt-
sobili. A plati to i pro e-mailové adresy
uvedené ve formé obrazkd. S témi si lze
snadno poradit prostfednictvim OCR
(Optical Character Recognition). U¢in-
néjsi tedy bude vyzrit na spammery je-
jich vlastnimi zbranémi.

Spamme¥i pracuji ve dvou krocich: nejprve nashromazdi velké mnoZstvi mailovych
adres, nacez ,zotroci" cizi poCitace, které pak jejich reklamy rozesilaji.

1. Shér adres

Aby ziskali co nejvice mailo-
vych adres, pouzivaji spammeri
programy zvané ,address
harvester" (neboli néco jako
,adresovy kombajn"). Aneho
jesté drzeji: do cizich PC
propasuiji trojského koné,
ktery jim pak vyzradi vSechny
ulozené kontakty - sezna-

my adres a prichozi postu

v Qutlooku.

2. Rozesilani mailii
NejcastéjSimi Siriteli spamu jsou
dnes sité tzv. boti - zotrocenych
pocitaci prinucenych ,slouzit
cizimu uZivateli". KaZdy z nich
pritom rozesild jen maly pocet
mailil, takze filtrovani pomoci
,blacklistii" neni icinné. Méné
castdji se vyskytuje druhd spam-
merska metoda, kterd vyuziva
$patné nakonfigurovanych
postovnich servert.,

trojsky kiiii v PC

prohledavani wehovych stranek

Spammer

Jméno: Michael L.

Profil: Hostuje mnoho
spamovych server,
instaluje sité botl pro
rozesilani spamu.

Jméno: Alexej P.

Zemé: Némecko

Profil: Autor ,DMS Spam-
ware", ktery spamuje
prostrednictvim sité botl
a otevrené proxy.

Mailova adresa ulozena jako obraz:
Grafiku ve formatu GIF nebo JPEG muze-
te ucinit ,necitelnou® pro spammery tak,
ze obrazek obsahujici adresu rozdélite
v obrazovém editoru (stadi i Malovani) ho-
rizontdlné na dvé ¢asti — zhruba ve vodo-
rovné ose zapisu adresy. Oba dil¢i obrazky
pak ve svém webovém editoru umistite
tak, aby jejich délici linie nebyla opticky
rozeznatelnd. Tim adresového $piona do-
konale obelstite: obé ¢asti obrazu je ted nu-
cen nacist oddélené - ale poloviny pismen
uz nedokaze doplnit.

Mailova adresa uloZena jako HTML
text: Na webové stranky zapisujte mailo-
vé adresy prosté v kodu HTML - avs$ak
s kamufldzi pro zmateni nepftitele. Na-
ptiklad namisto ,Kontakt: mail@do-
main.cz“ zapi$te adresu ve svém webo-
vém editoru takto:

<P>Kontakt:*<FONTecolor=#000000>
mail</FONT>@<FONTe*color=#000000>
do</FONT>e¢<FONTe*color=#000000>ma
in.cz</FONT>

Kdo se vyzna v jazyce HTML, ihned vidi,
ze formatovani v uvedeném zapisu jsou
zcela nesmyslna. Pismu - tak jako tak cer-
nému - se v ném neustale ptifazuje barev-
na hodnota ¢erné (<FONT color=
#00000>) a hned se zase deaktivuje (</
FONT>). Automaticky ,vyzvédac®, ktery
nacita zdrojovy HTML kod, pak uz v tako-
vé zméti znakil neni schopen rozeznat sou-
vislou mailovou adresu. Mate-li chut, ma-
zete hru dotahnout az do uplného konce
a prostfednictvim HTML ,,zacernit“ kazdy
jednotlivy znak adresy.

No Reply: Zni to tak jednoduse, Ze jsme az
vahali tento tip viibec uvefejnovat — evi-
dentné je vsak stéle jesté obsahim spamu
vénovano prili§ mnoho pozornosti. Pokud
tedy obdrzite spamovou zpravu, prosté na
ni neodpovidejte. A rozhodné také nekli-
kejte na odkaz, ktery tidajné zajisti vyma-
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Novy prival spamu: Na obrazovy spam filtry nefunquiji

Vzdor nasazeni filtri se v mailovych schrankach objevuje stale vice spamu. dem je skutecnost, Ze spamme¥i sva otravna
sdéleni v posledni dobé ,zabaluji* do obrazovych souborii. Timto trikem obelsti filtry, které hromadné maily vytriduji na zakladé
jejich vzdy stejné struktury. Na kontrolni soucty obsahu (haSovaci hodnoty) se pak uz nelze spolehnout.

L L —

STRUKTURA: GIF - b S e e

podporuje nespocet e e e

“ar . 11 Mail ke diase E-Mad for
vrstev - kazdy pixel

RUSENI: Vsechny
vlozZené obrazky se

105 arpreimbts Werbung.
miiZe mit svou viastni.
Hasovaci hodnoty prak-
ticky nelze vypocitat.

TEXT: Pro kazdy
e-mail jsou nahodné
generovany nesmy-
siné véty. P¥i jejich
jedinecnosti na né
textovy filtr nezabira.

- zani vasi adresy z rozesilactho seznamu.
Tak totiz spammerovi jenom potvrdite, Ze
vase adresa existuje a je aktivni. Vysledkem
bude jesté vice spamu...

Vyhnéte se typickym spamovym ad-
resam: Pfed nezddoucimi zprdvami mi-
ze (alespon Caste¢né) chranit i spravna
volba mailové adresy. Mate-li svou mai-
lovou schranku u velkého poskytovatele
a vase jméno se v populaci vyskytuje do-
sti ¢asto, méli byste pti volbé mailové ad-
resy projevit trochu fantazie. Takovy Jo-
sef Novék bude pravdépodobné zapla-
ven spamem, at uz md mailovy Gcet na
serveru Seznam, Volny, Email, ¢i kde-
koliv jinde. A nehraje roli ani to, zda
ma kfestni jméno oddéleno od pri-
jmeni teckou, ¢arkou nebo viibec ne.
Spammefi totiz mailové adresy auto-
maticky generuji ze seznaml jmen -
a staci jim pak jen trocha §tésti, aby se
u Josefa Novaka na doméné Volny.cz tre-
fili do existujici adresy.
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od sebe trochu lisi,
nebot jsou pFes né
roztrouseny nahodné
pixely.

BAREVNE
HODNOTY: Spa-
movému mailu

a nerozpozna-
telnost i barevné
zmény, byt okem
nepostrehnutelné.

Pokud mite vlastni doménu, upustte od
obvyklych nazvii postovnich schranek, jako
jsou webmaster-, admin- nebo info@do-
main.cz. Spammefi si totiz vytahuji seznamy
z ,Domain Name Servert“ (DNS grabbing)
a k takto ziskanym doménovym jméntim
pak jen pripojuji tato ¢asto pouzivana sliivka.
A jesté néco: rozhodné si nezfizujte tzv. do-

Béhem t¥i mésicii

rozeslali dva Korejci

1,6 hilionu
spamovych
mailu

ménovy kos (,catch-all“ schranku), v némz
kon¢i vSechny nespravné adresované maily
dorucené do domény. Také ten se v kratké
dobé stane jenom sbérnou jimkou na spam.

Antivirova ochrana: Obdrzite-li spa-
movou zpravu, na niz je jako odesilatel
uveden va$ zna my (ktery samozfejmé ani
netusi, ze by vdm néco takového posilal...),
pak se v jeho pocitaci usadil trojsky kin
a zacal odtud $ifit sviij spamovy balast. Ta-
dy plati jen jedna rada: udrzujte svuj antivi-
rovy program stale v aktudlnim stavu -
a poproste véechny partnery, s nimiz si vy-
ménujete maily, aby uéinili totéz.

Samocinné vytridéni
informacniho balastu

Jakmile se vase e-mailova adresa jednou
ocitne na seznamech spammert, mizete -
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21y wlektrenichi poity

- zéplavu maildt uz jen tlumit - pfimo na
postovnim serveru nebo pomoci nastroji
ve svém PC. Minimalizovat spam vam op-
timalné pomohou nésledujici triky.
Nastaveni pro ,junk mail“ v Thunder-
birdu: Postovni klient od Mozilly pouzi-
va k filtrovdni nezddoucich zprav tzv.
Bayesovych filtri, které se samy udi.
Uspésnost jejich rozpoznéavani je znacné
vysoka, nebot mohou byt ,vytrénovany“
Filtr je v oblibeném opensourcovém pos-
tovnim programu standardné zapnut,
z neznamych divodu vSak Thunderbird
reklamni ,smeti“ nepfesouvd automatic-
ky do vlastni slozky. Chcete-li takovou
slozku zalozit, kliknéte na Tools | Junk
Mail Controls. V zalozce Settings zaskrt-
néte Move incoming messages as junk
mail if the senders is in my address dook
a aktivujte Junk folder on:. Jestlize néjaky
reklamni mail nebude jako takovy roz-
poznan, oznalte tuto zpravu ,jako
spam® manudlné. Filtr si to pro pristé
zapamatuje a postupem casu se vel-
mi presné a spolehlivé prizpusobi.
Aby do odpadu byly samocinné
pfesouvany i maily oznacené za
spam manualné, aktivujte i tuto
volbu v Junk Filter Settings.
Nastaveni pro ,junk mail“ v Out-
looku: Postovni klient Microsoftu
nemd schopnost udeni, ale filtruje

Hastaveni elokironicks pofty sité Internet

(ibecné  Serves pm odchazl podtu | Ppspend | Upesni |
¥ Serser pro odchadl polis {SHTF) podade avifend

I PouBlk ghairih ruibiend ks pras saresr plichas pedhy
1+ pristorvet se jakn]

I~ Fitistovak s zabempedenym cvdlowinin hesla (5]
1™ Pl cxbrihren [exfty o (i b s [figheast podly

spam na zdkladé seznamu aktualizova-
nych vzdy pri ,patchday“ Microsoftu -
na tom se nic nezménilo ani ve zbrusu
novém Outlooku 2007. Mizete pouze
urdit, jak ,,pfisné“ ma filtr tridit. K pfi-
slusnému nastaveni se dostanete pres
Akce | Nevyzddand posta | Moznosti ne-
vyzddané posty. Uroven filtrace je stan-
dardné nastavena na hodnotu Nizka,
ktera podle zkusSenosti zachyti asi 90 %
spamovych mailtl. Lepsi i¢innost md na-
staven{ filtru na hodnotu Vysoka. Pak se
ale obcas muize stat, ze ve spamové slozce
skondi i zpravy, které byste vyhodit ne-
chtéli - neboli ,,false positives®

Externi spamové filtry: Filtrovaci pro-
gramy jako K9 nebo Spamihilator (oba
na Chip DVD) vytfidi nezddouci maily

Chip dostava

cca 60 000
spamovych
maili

kazdy den

IDDruEené potka [Microsoft Exchange Server]

Pouzit pravidla v nésledujicinn pofadi:

jesté drive, nez se dostanou do postov-
niho programu. Tyto nastroje nainsta-
lujete ve svém pocitaci jako ,,mail pro-
xy“; nejdulezitéj$i nastaveni pro pos-
tovni program Outlook se dozvite
v ,bleskovém workshopu® - tipy fun-
guji analogicky i v jinych postovnich
klientech. K9 pracuje s Bayesovym filt-
rem, ktery je v zaucovaci fazi ponékud
tézkopadny. Kvili vytfidéni mailt se
totiz vzdy musite nejprve pre-pnout do
externiho programu. Ve Spamihilatoru
pracuje kromé uciciho se filtru jesté
také ,spam blocker®, ktery zpravy iden-
tifikuje podle jejich kontrolnich soucta
zaznamenanych ve specidlnich databa-
zich - a dokaze tak eliminovat hro-
madné maily. Na rozdil od ucicich se
filtra vSak maji blokovaci programy
jednu nevyhodu: jsou zavislé na signa-
turdch, jejichz aktualizace vyzaduje
zpravidla hodiny, ne-li dny.
Spamové filtry na serveru: Vsichni velci
poskytovatelé elektronické posty sami nasa-
zuji spamové filtry a ro¢né investuji statisi-
ce eur do jejich dalsiho rozvoje. Pokud
mate sviij mailovy et u nékterého z vel-
kych providerd, jste proti reklamnim
zpravam relativné dobfe chranéni - vyse
uvedené tipy vsak i pak mohou poslouzit
jako dobra doplnkova opatteni.

Andreas Hentschel, autor@chip.cz
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