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Casova osa Chipu:
Sifrovani

Dokazete UDRZET TAJEMSTVI? Jiz vice nez 2 500 let se o to pokouseji vladci,

tajné sluzby a kryptologoveé.

MARKUS MANDAU

louha 1éta bylo Sifrovani doménou nej-

vyssich politikdi, dnes je pouzivime

vsichni: pfi pristupu do banky, ale
i k e-mailu nebo pti surfovani. Bez algoritmd,
které znemoznuji odposlech komunikace,
by na internetu nebylo mozné provozovat
sluzby, které denné pouzivame.

Pritom principy, na kterych jsou zaloZe-
né dnesni metody, jsou staré tisice let. Za
Ceasara se Sifrovala jednotlivd pismena,
dnes jsou to bity. Rimsky vojeviidce chranil

svou korespondenci tak, Ze pismena byla
posunutd v abecedé o urcity pocet. Misto
A se pouzilo D, misto B se pouZilo E a tak da-
le. Tato jednoucha substitu¢ni monoalfabe-
ticka Sifra byla populdrni az do 9. stoleti.
Neni divu - vétsina lidi stejné neumeéla cist,
takze i takto jednoduché zasifrovani bylo
bezpecné. Prolomeni Sifry je velmi jedno-
duché a Ize k nému pouzit tfeba frekvencni
analyzu. Vysvétleni: Cestina je typickd tim,
ze obsahuje velmi casto znak E. Pokud by E

bylo zakédovano jako H, text by obsahoval
velmi mnoho téchto pismen, kterych se
bézné vyskytuje jen malo. Z toho by bylo
mozné rychle vypocitat posun.

Enigma
Nejznaméjsi
Sifrovaci stroj,
ktery se prosla-
vil ve 2. svétové
valce. Pouzival
polyalfabetickou
Sifru a dlouhou
dobu byl neprolomi-
telny.

Déjiny Sifrovani
® Alphabetum

Kaldeorum
Rudolf IV. vynalezl

vani pouzivané ve
stredoveku. PouZiva
se nahrazovani pismen,
pricemzZ ta nejcastéji po-
uzivana méla nékolik nahrad -
tim bylo moZné obejit frek-
vencni analyzu.

® Skytale

Spartané psali dOlezité zpravy
na pergamen, ktery se musel
natocit na tyc spravné tloustky.
Pokud byla tloustka jina, zprava
nebyla citelna.

@ Kerkhoffov princip
Bezpecné Sifrovani neni
otazkou utajeni algoritmu,
ale utajeni klice.
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50 pred Kristem

©® (aesarova sifra

Rimsky vojevidce posouval
pismena v abecedé o tfi po-
zice dozadu. Dnes je tento
zpUsob oznacovan jako mono-
alfabetické Sifrovani.

© One-Time-Pad
Matematicky bezpec-
né: Pomoci malého
Ciselniku se text
zasifruje pokazdé
jinak. Hlavni nastroj
Spiony v dobé stude-
né valky.

Vigenérova Sifra ® @ Charles Babbage

Blaise de Vigenere pfisel Vynalezce programovatelné-
s polyalfabetickou Sifrou, ho pocitace. Prolomil Vige-
kdy kazdé pismeno nerovu Sifru, ale nikomu to
mohlo byt zakédovano neprozradil. Zjistilo se to az
rOznymi znaky. Princip po jeho smrti.

Sifry nebyl prolomen
300 let.

Sifrovaci kolo @
Pomucka pro zaSifrovani
a rozsifrovani monoalfabetic-
kého Sifrovani.
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Mnohem u¢innéjsi substitucni polyalfa-
betickou Sifru vymyslel Francouz Blaire de
Vigenere. Ten bojuje proti frekvencni analyze
tim, Ze jednou by pismeno E bylo zaSifrovano
jako H, ale podruhé uz jako U. Na podobném
principu pracovaly Sifrovaci stroje jesté ve
20. stoleti, tfeba vcetné zndmé Enigmy.

Kazdou Sifru Ize prolomit

S prichodem pocitact se vsechno zmeénilo.
Na jednu stranu roste ndroc¢nost algoritmd,
takze bez pocitace by i genidlnimu matema-
tikovi trvalo velmi dlouho, nez by zpravu
rozkédoval, byt se znalosti hesla. Zaroven
s tim ale roste vykon pocitact a utoky hru-
bou silou dokdzou jednoduché algoritmy
rozlousknout za nékolik sekund. Kryptolo-
gové vychazeji z Kerckhoffova principu: Me-
toda Sifrovdni je bezpecnd, pokud je kromeé
hesla zndmy cely algoritmus. Tento open-
source koncept ma tu vyhodu, Ze kvalitu al-
goritmu muze kdokoliv otestovat. Rovnéz je
mozné zkouset rizné typy utokd, které jsou
pro sifrovani zadouci — dokazou najit slaba

Fialka ®

Rusky Sifrovaci stroj z dob stu-
dené valky. Byla to vychodni
podoba Enigmy. Prolomena
byla o dva roky pozdéji.

® RsA

Rivest, Shamir a Adleman - tito tfi lidé stoji za
oblibenou asymetrickou Sifrou. Pouziva se pro
Sifrovani e-mailu i digitalni podpisy.

mista. Diky tomuto principu bylo v roce 1998
prokdzano, ze 56bitovy kli¢ je pro Sifrovani
DES (Data Encryption Standard) prili$ kratky.
Pfitom se jednd o algoritmus pouZzivany ufa-
dy USA. Novy, rychly hardware dokaze takovy
kli¢ prolomit hrubou silou.

Nasledovnik DES vzesSel ze soutéze. Stal
se jim algoritmus Rijndeal. Ten je spise zna-
my pod zkratkou AES a pouziva 128bitovy
klic. Setkdvate se s nim denné: tfeba pri bez-
pecném pristupu k Wi-Fi siti nebo pfi pre-
hravani Blu-ray. Tento algoritmus md jednu
nevyhodu: pouziva symetricky kli¢ — stejny
kli¢ se pouziva jak pro zasifrovani, tak pro
desifrovani. Tim je nevhodny pro pouZiti na
internetu. Strany vymeénujici si informace
by musely mit stejny klic. Ale jak jej ziskat?
Musi jej poslat. Nesifrované?

V 70. letech se uvazuje o asymetrické sifre,
jejiz model vypadd takto: Pifjemce zpravy vy-
generuje vefejny a soukromy kli¢. Verejny
klic da k dispozici idealné uplné kazdému.
Odesilatel pak pomoci tohoto verejného klice
zasifruje zpravu a tu odesle. Zasifrovanou

Deep Crack @ ———
Organizace Electronic Frontier
i Foundation postavila pocitac

s 1 800 procesory, ktery

hrubou silou prolomil DES.
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Vefejny kli¢ ®
Tri zaméstnanci britské
zpravodajské sluzby
vymysleli prvni asymet-
rické Sifrovani. Tato sku-
te¢nost byla utajena az do
roku 1997.

@ Turingova bomba
Alan Turing prisel se strojem,
ktery prolomil Enigmu.
,Bomba“ byla slozena
z mnoha samostatnych
stroj0 Enigma.

® DES

Ze spoluprace NSA a IBM vzesSel Data
Encryption Standard, pouZivany
vsemi americkymi Urady. Kritici si

stéZuji na zkraceni klice ze
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zpravu lze desifrovat jen pomoci soukromé-
ho klice. Dvojce klicli se pocita jako soucin
obrovskych prvocisel. A jelikoZ neni zndmy
jednoduchy algoritmus pro rozklad cisla na
prvocinitele, je casové velmi ndro¢né odvodit
z vefejného klice kli¢ soukromy. Nevyhoda:
Klice jsou opravdu obrovské a Sifrovani je ca-
sové ndrocné. Proto se tfeba pri pristupu do
banky postupuje tak, Ze se vygeneruje symet-
ricka Sifra, ktera je kratka. Ta se asymetricky
zasifruje, posle se druhé strané a dalsi komu-
nikace je pak Sifrovdna symetrickou Sifrou,
kterd jiz neni tak vypocetné narocna. Vzhle-
dem k rlistu vykonu pocitac¢t vsak Zadna
z metod neni neprolomitelna. Jistotu pfinese
az kvantové Sifrovani, pti kterém se uplatnu-
je Heisenbergv princip neurcitosti. Je to
stejné jako se Schrodingerovou kockou. Ka-
nalem se posle symetricky klic. A pokud se na
néj nékdo podiva — tedy nékdo jej odposlech-
ne jesté predtim, nez se dostane k adresatovi,
klic se automaticky zneplatni. K Sifrovani bu-
de pouzit az takovy kli¢, ktery nebyl odpo-
slechnut. @ AUTOR@CHIP.CZ

BUDOUCNOST

Trend: Kvantové pocitace
Pocitace jsou tak rychlé, ze vsechny Sif-
rovaci algoritmy jsou prolomeny béhem
nékolika sekund. Jediné bezpecné Sifro-
vani poskytnou kvantoveé pocitace.

@ Kvantova kryptografie

Ve Vidni se otevira prezentacni misto,
které na optickém vlakné predvadi
kvantové Sifrovani.
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V otevieném vybérovém Fizeni byl
jako nastupce DES vybran algoritmus
Rijndeal. Advanced Encryption Standard

soucasnosti.
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