Opravdu bezpe¢na Windows Vista?
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Jiz v minulém cisle jsme se zminovali, Ze kliCovym pfinosem operacniho systému Windows Vista nebudou
»prihledna okna“ nebo animované nahledy, ale nové bezpecnostni prvky. Bylo uz totiZ na case...

Text: Petr Kratochvil, petr.kratochvil@vogelburda.cz
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no, operacéni systém Windows XP byl
A z hlediska bezpecénosti opravdu spise
pro smich, ale zda se, ze Windows Vista
maiji Sanci tuto reputaci zménit. Pfi testova-
ni beta verze jsem si vice nez
kdy jindy uvédomil, Ze nej-
slabsim prvkem zde bude
¢lovék. Notoricti odklikavaci
se totiz novymi technologiemi
zastavit nenechaji. Ale
nepredbihejme.

@ User Account Control
Jednim ze zakladnich problé-

mu prace ve Windows byla
nutnost pouzivani ,administ-
ratorského pfistupu“. Vétsina
uzivatelQ si pro praci vytvare-
la UCty s administratorskymi
pravy, coz na jednu stranu
minimalizovalo problémy

s nékterymi aplikacemi, na
strané druhé vytvarelo idealni
prostiedi pro Sifeni virli

a maximalizaci jejich
destrukéniho Géinku. Ve Win-
dows Vista je to jiné. MuZzete
byt standardné prihlaSeni
jako ,bézni uzivatelé“ se
vSemi ,bezpecnostnimi vyho-
dami“ z toho plynoucimi. Ve
chvili, kdy potfebujete vy
(nebo libovolny program) pro-
vést akci vyzadujici administ-
ratorska prava, objevi se na
obrazovce prislusné okno

a vy se muZete rozhodnout,
co dal...

@ Network Access Protection

Pokud pocéita¢ s Windows Vista zapojite do
sité, které vladne server s Windows ,Long-
horn“, Ize v takové siti provadét bezpec-
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Moznosti:

obrazovce, pred kterou sedi desetileté
dité? Povolte mu pouze takové hry,
které odpovidaji jeho véku...

4) Blokovani programi. NejdokonalejSim

nastrojem je moznost blokovat (nebo
povolit) konkrétni programy. Povolte
dopoledne Word a Excel a nemusite se
bat, Ze vas rano bude budit zvuk stielby...

Zivatelska kontrola ve Windows Vista

Nabidka ovladaciho panelu se ponékud rozrostla...

PARENTAL CONTROL

Novinkou, ktera potési predevsim rodice, je Parental Control (v Ceskeé verzi ,Rodicovska kontrola“). Ano, uz ve Windows XP jste méli moznost

ném miZe délat...
3) Kontrola her. Dési vas krev stfikajici po

nostni ,kouzla“. Windows Vista totiz obsa-
huji ,agenta“, ktery zabrani ,potencialné
nebezpecnym*“ pocitacim pripojit se do
zabezpecené sité. Takovy pocitac mlze byt
napfiklad vpustén jen do sekce, kde si
muze stahnout aktualni virové signatury,
zaplaty nebo service packy. Tato novinka
by méla ulehcit pfedevS§im administrato-
ram, kterym doposud mohly jen ,vstavat
vlasy hrizou na hlavé“ pfi sledovani pfipo-
jovani nezabezpecenych, nebo dokonce
zavirovanych pocitacu do sité.

@ Firewall

Tento dulezity bezpecnostni prvek znate uz
z Windows XP a dalo by se fici, Ze na prvni
pohled se od néj ani nelisi. Ovéem opak je
pravda. Prvnim dudlezitym rozdilem je
»obousmérna kontrola“. Firewall ve Win-
dows XP hlida totiZ pouze cestu do pocita-

alespon Castecné fidit a kontrolovat, co vase déti na pocitaci provadéji, ale tato kontrola Sla bud' snadno obejit, nebo vas stala pfilis mnoho
penéz. Ve Windows Vista najde aktivni rodi¢ vSe, po ¢em kdy touzil.
1) Protokolovani aktivit. Dozvite se vSe 0 spoustény g

2) Casové limity. Vadilo vam, Ze vase dité hraje hry aZ do rannich hodin? Ve Windows Vista Ize nastavit, kdy miiZe kdo poéitaé pouZit a co na

*.  Rodiéowsks kontrola systéeu Windows
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@ Tento program byl zablokovin rodicovskou
kontrolou,
Sprivee milde tento program povelit ctevenim rodicovall kontroly &
Zménou oprivnéni.

sebup_wm. exe
Cesta: CAPregram Files\Windlows Media Player

& Propfistup k tomuto programu je nutné povoleni.
Pogidsjte o poyolen spravce

CHIP SRPEN 2006




NAHLED DO BUDOUCNA

¢e, coZ v dobé trojskych
koni a nebezpecného spy-
waru zdaleka nestaci. Fire-

wall ve Windows Vista také
umi blokovat aplikace (Ize
zakazat napfiklad P2P sit
nebo instant messenger).
UZivatelé, ktefi Cekali
nastroj typu Kerio Firewall,
budou zklamani, ovSem vét-

Siné béznych uzivatel(l uz

User Account Contral

User Account Control stops unauthorized changes to your computer.
¥ you started this program, please continue,

BitLocker Drive Encryption

Provide the passwerd for an administrator account below to continue.

Windows Vista
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tento vylepSeny firewall
postaci.

@ Protected mode

Urcité to zazila vétSina z nas. Pfi surfovani
v Internet Exploreru omylem ¢i nevédomky
stdhnete nenapadny programek nebo Acti-
veX komponentu a za¢nou se dit véci.
Takto aktivovany Skodlivy software si uz
totiz mlzZe ve vasem systému délat, co se
mu zlibi. A pravé tento problém resi ve
Windows Vista tzv. protected mode.

User Account Control:

rym nastavenim zavisi na trovni opravnéni.

V tomto modu se vam uz pfi surfovani

v Internet Exploreru nic podobného stat
nemuze. IE7 (a jim aktivované programy)
totiz nemUze bez uZivatelova souhlasu
ménit uzivatelska nastaveni nebo pracovat
se systémovymi soubory. Protected mode
povoli internetovym aplikacim ukladat

pouze do slozky Temporary Internet Files.
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Novinky: Firewall ve Windows

Vista nabizi leccos nového...

Anram

Fix My Settings:
Jednim kliknutim

nastavite piivodni uro-

Co se tyka zapisu do registrl nebo jinam
nez do povolené oblasti, pro tyto a podob-
né ,rizikové ¢innosti“ vyZaduje systém pfi-
slusSnou akci (schvaleni ¢innosti nebo
administratorské heslo). Zjednodusené lze
fici, Ze pfi surfovani v ,protected modu*“
bézi Internet Explorer oddélené od systé-
mu a ostatnich aplikaci.

(> Fix My Settings

Velké mnoZstvi uZivatell instaluje a pouziva
aplikace s implicitnim nastavenim. Pravda
také je, Ze celad rada téchto aplikaci vyzadu-

zabezpeceni, neZ je nastavena v Internet
Exploreru. V tomto pfipadé je pak po pouziti
takové aplikace dulezité vratit nastaveni na
puvodni bezpecnostni Groven. A pravé

k tomuto Ucelu bude v Internet Exploreru 7
slouzit funkce Fix My Settings. Ta vas upo-
zorni na surfovani s rizikovym nastavenim,
bude vas varovat pfi zméné bezpecnostnich
nastaveni a ve finale umozni jednim kliknu-
tim zménit bezpecnostni nastaveni na
plvodni hodnoty.

Zasifrovani pevného disku, dosud znamé pod kédovym jménem Secure Startup, se
ve Windows Vista nazyva BitLocker Drive Encryption. Podle pfani zasifruje kompletni
obsah pevného disku a kontroluje systémovy pfistup pfi bootovani, a to jesté dfive,

o ne7 je vlastni operaéni systém zaveden. Aby to vSechno fungovalo, musi PC dispo-
Sebon novat TPM (Trusted Platform Module). Bezpecnostni Cip je uZ pevné nainstalovan
na zakladnich deskach nékterych novych PC.

AvSak BitLocker miiZe pouZivat i ten, kdo pocitac kompatibilni s TPM nevlastni.
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paméti, nebo si pocitac pri zavadéni systému Vista vyZzada heslo.

Tato funkce vSak neni tipIné nova. UZ pod Windows XP bylo moZno data zaSifro-
vat ,palubnimi“ prostfedky. Rozdil spociva v rozsiteni bezpeénostniho zabéru - data
jsou zde chranéna uZ pted vlastnim bootovanim. Hackefi tak nemaji mozZnost pfistu-
pu ke chranénym datum ani oklikou pres jiny operacni systém, napriklad pres Linux
zavedeny z CD. Jak bezpecny BitLocker je, to naznacuje zprava BBC. Podle ni britska
vlada zvazuje poZadavek na Microsoft, aby ji dal k dispozici ,backdoor”, tedy jakysi
dodatecny kli¢ k BitLockeru. Néco takového vyZaduji tajné sluzby a jiné dfady jen
v pfipadech, kdy se obavaji, Ze by k chranénym systémim nemély Zddnou moZnost
pristupu.

block specific programs
whechay programy v polRadi

Vse, po ¢em narocny rodic tou





