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Microsoft AntiSpyware

STAHUJTE ZDARMA

Kazdy zajemce si mlze

verejnou a uz pohodIiné pou-

Zitelnou beta verzi zdarma stahnout

z www.microsoft.com/athome/
security/spyware/software/default.mspx.
Verejna testovaci verze je zatim pouze

v anglickém jazyce a spustit ji Ize vyhradné
pod Windows 2000/XP a pod Windows
Server 2003. Rovnéz potrebujete nainstalo-
vany prohlize¢ Internet Explorer 6, ten vSak
nemusi byt nastaven jako vychozi prohlizec.

SERVIS

Dusledna obrana

vi. Tyto informace Ize vytisknout, nelze je
vSak bohuzel ulozit do souboru. Kromé
podrobného popisu je pfitomen i graficky

K velkym bezpecnostnim rizikiim sou¢asnosti patfi malware - ,specialni* programy, které
se tajné instaluji na vas pocditac¢ a délaji véci, jez se vam prili§ nezamlouvaji... Kromé naru-
Seni soukromi prinasi spyware i takové neprijemnosti, jako je ztrata vykonu a podivné cho-
vani nékterych program( (typicky internetového prohlizece). indikator stupné zavaznosti. Podle odhadnu-
tého stupné zavaznosti jsou preddefinovany

Text: Jifi Macich ml., jirka.macich@macich.net, http://blog.macich.net volby, jak s nalezenym objektem nalozit.

fadach Siroké verejnosti je povédomi

VO malwaru (a ,spywaru”) velmi malé.
Podle prizkumu zvefejnéného koncem srpna
2005 na serveru The Inquirer nema
64 % uzivatel( ponéti, co je to spyware,
a 11 % uzivatel( si dokonce mysli, Ze jde
o néjaké zafizeni z Hvézdnych valek
www.theinquirer.net/?article=25587).

UZivatelé mivaji na svém pocitaci nainsta-
lovan maximalné antivir, avSak vétSina anti-
virQi je na spyware kratka. Rozhodné také
neplati, ze pokud nepouzivate Internet

Explorer, je vas pocitac vuci spywaru imunni.

Neni proto divu, Ze existuji specialni progra-
my pro vyhledavani a odstranéni spywaru
a Ze patfi k nejzadanéjSim programim na
,stahovacich“ serverech, jako je
Download.com nebo Slunecnice.cz.
Stranou nezlstal ani Microsoft, ktery se
snaZi napravit svou poSramocenou poveést
v oblasti bezpecénosti svych produktd.
V nékterych pripadech pak MS voli strategii
kupovat hotové technologie na Gkor vyvoje
vlastnich. A to je i pfipad programu Micro-
soft Windows AntiSpyware. Koncem lonské-
ho roku koupil Microsoft malou firmu Giant

Company Software, ktera kromé produktt
Spam Inspector a Popup Inspector stala i za
programem Giant AntiSpyware, jenz spada
pravé do skupiny nastroju pro boj se spywa-
rem. Vyvojafi Microsoftu ho prepracovali,

a tak vznikl Microsoft Windows AntiSpyware,
ktery je od zacatku letoSniho roku ve fazi
vefejného beta testovani.

Najit a zlikvidovat
Windows AntiSpyware je komplexni
feSeni pro boj proti spywaru. Zakla-
dem je klasicky nastroj na vyhledava-
ni spywaru, ktery se jiz zabydlel ve vaSem
systému. Kromé soubor( na vSech pevnych
discich jsou kontrolovany i provadéné procesy
a klice v systémovém registru.

Po dokonéeni vyhledavani spywaru se
zobrazi okno shrnujici informace o provede-
né akci, po jehoZ uzavieni miZete zacit
fesit, co s nalezenym spywarem.

Windows AntiSpyware vam pred definitiv-
nim rozhodnutim, co se Spiony ve vasem
pocitaci, pfedlozi dalsi dllezité informace.
Ke kazdému nalezenému objektu pfipravi
program dostupné informace o zaSkodniko-

Objekt muzete ignorovat docasné, nebo
natrvalo a maZete ho dat do karantény,
nebo rovnou odstranit. Pfed odsouhlasenim
téchto voleb je jeSté mozné zaskrtnout pre-
pina¢ pro vytvoreni bodu obnovy systému
pro pfipad pozdéjSich problémd.

Sken mUzZe byt také spoustén automatic-
ky, v urcitych periodach podle vasi volby.
Naplanovani kontroly je pohodIné, chybi vSak
moznost napriklad automaticky vypnout
nebo alespon uspat pocita¢ po jejim dokon-
¢eni, coz je velké minus v pfipadé, Ze si potr-
pite na ,automatizovanou“ tudrzbu.

Ochrana v realném case
Nastroj pro nalezeni spywaru pocho-
\; pitelné najde jen takové Spiony, ktefi
jsou uz ve vasem pocitaci zabydleni.
Windows AntiSpyware proto nabizi také Real-
time Protection, coZ je systém ochrany blizici
se rezidentnimu antivirovému stitu. Odhaluje
totiZ Gtoky spywaru v ,redlném case”.
Rezidentni §tit Windows AntiSpyware
nabizi tfi zakladni agenty - pro internet, pro
systém a pro aplikace. Agent stieZici systém
hlida celkem 25 oblasti systému - napfiklad
neautorizované zmény v kontextovych nabid- »
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3 kach, Gpravy klicovych soubord system.ini
a win.ini nebo zasahy do nastaveni systému
Windows Update.

Druhy agent, hlidajici aplikace, kontroluje
programy spousténé pfi startu Windows,
béZici procesy, rizné zmény v nastaveni
Internet Exploreru, instalaci ActiveX aj.

Celkem je zde opét 25 polozek.
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Treti agent, chranici pred nebezpedéimi
z internetu, sleduje devét oblasti, napfi-
klad neautorizované aktivity vykonavané
v ramci Wi-Fi pfipojeni nebo vytaceného
pfipojeni k internetu. Nechybi ani ochrana
pred tajnym rozesilanim nevyzadanych
e-mailovych zprav (tzv. spamu) z vaseho
pocitace.

Start: U programu spousténych po startu najdete fadu
zajimavych informaci.

Budoucnost

Windows AntiSpyware bude i po svém
dokonceni k dispozici zdarma, a to jako sou-
¢ast chystaného Internet Exploreru 7.0,
ovSem pod nazvem Windows Defender. Zda
bude Sifen i samostatné, neni zatim jisté.
Windows AntiSpyware, resp. Windows Defen-

der bude i jednim z bezpecénostnich pilitd >
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Zajimaveé: Najdete zde i fadu zajimavych nastaveni Internet

Exploreru.

> Windows Vista (codename Longhorn), ktera
pfijdou na trh v druhé poloviné roku 2006.
Je vysoce pravdépodobné, Ze finalni verze
bude oficialné lokalizovana.

FinaIni verze zfejmé nebude na rozdil od
verzi testovacich dostupna pro Windows
2000, ale vyhradné pro Windows XP a Win-
dows Server 2003 (Windows Vista ji budou
mit predinstalovanu).

Microsoft sliboval, Ze Windows AntiSpy-
ware bude spolupracovat s Centrem zabez-
peceni ve Windows XP, avS§ak zatim tomu
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Stopy: Microsoft AntiSpyware nabizi i pomérné rozsahlé maza-

ni zaznmu o éinnosti na PC.

tak neni. Je mozné, Ze k napravé dojde
bud' s finalni verzi Windows AntiSpyware,
nebo s tfetim servisnim balickem, ktery by
mél byt k dispozici kratce po vydani Win-
dows Vista.

Pouzivat?

Je patrné, Ze Windows AntiSpyware m(ze
byt ve finalni verzi Spickou v kategorii pro-
gramU pro boj se spywarem. Ma vSak smysl|
pouzivat jej uz ted, tedy ve stadiu verejné
beta verze? Velkou vyhodou mize byt

v tomto pfipadé to, Ze nejde o novy, ale
spiSe o ,pfepracovany“ produkt, tudiz fatalni
omyly nehrozi.

Spoléhat se vyhradné na néj vam radéji
nedoporucujeme (pfece jen to je zatim
pouze testovaci verze). Rada bezpe&nost-
nich expertli v8ak nabada k pouZivani dvou
antispywarovych nastroju soucasné, takze
nebude na Skodu pouZivat ho ve spojeni
s jinym provérenym freewarovym produktem
(Spybot - Search & Destroy nebo Ad-Aware

SE Personal Edition). m m =

Windows AntiSpyware nabizi kromé ske-
novani a rezidentniho stitu tfi dalsi,
neméné zajimavé nastroje.

Browser Restore

Browser Restore slouzi

k navratu vychoziho nastave-

ni Internet Exploreru, které
mUZe byt bud' tzv. tovarni (takové, které
nastavil Microsoft), nebo uzivatelské, tedy
takové, které pouzivate vy. Pomoci Browser
Restore Ize obnovit vychozi a domovskou
stranku, preferovany vyhledavac uréeny
k hledani pres fadku s adresou a rGizné
chybové stranky (stranka nenalezena, pfi-
stup odepren apod.). Celkem Ize pomoci
této funkce uchovavat a v pfipadé potreby
obnovit 23 rliznych nastaveni, ktera souvisi
s jmenovanym okruhem voleb. Zajimavé je,
7e zde mUZete nastavit i to, co normalné
v Internet Exploreru nastavit nelze a u ¢eho
je pro zménu nastaveni nutné pouzit editor
registrli. Jde napriklad o preferovany vyhle-
davac (IE preferuje MSN Search). Nevyho-
dou je to, Ze nelze archivovat a v pfipadé
potfeby obnovit napfiklad nastaveni pfipo-
jeni k internetu nebo volba preferovanych
programU pro prohlizeni HTML kédu nebo

Browser Restore

praci s elektronickou poStou. Funkce Brow-
ser Restore je urcena jen pro Internet
Explorer.

Tracks Eraser

Tracks Eraser dokaze z pocita-
¢e odstranit informace

o vasich aktivitach. Odstranit
Ize obsah koSe (klasické vysypani), sezna-
my naposledy otevienych soubor(i obecné
i v jednotlivych vybranych programech,
naposledy prohlizené internetové stranky,
cookies, data zadana do formulard, historii
konverzaci na ICQ, historii hledani soubort
anebo prohledavani registrli pomoci rege-
ditu, seznam archiv(, se kterymi jste pra-
covali ve WinZIPu nebo WinRARu, historii
hledani na sluzbé KaZaa, URL zadavané
do adresniho fadku v IE atd.

Samoziejmé Ze opét nemusite mazat
vSe - rozsah si muZzete zvolit sami zaskrta-
nim jednotlivych polozZek z predlouhého
seznamu.

System Explorers

System Explorers
System Explorers je souhrnny
& nazev pro fadu ,,prizkumni-
TEESEEE L0, ktefi vam zaijisti kontrolu

celé fady nastaveni a vlastnosti jak Inter-
net Exploreru, tak i celé fady programu
a samotného systému.

V Casti Applications muZete napfiklad
spravovat programy spousténé po prihlase-
ni do Windows. Jejich spousténi Ize zaka-
zat, nebo je alespon mozné ziskat informa-
ce, jako je popis, vydavatel, verze apod.
Lze zde také pohodIné spravovat pravé
béZici procesy nebo kontrolovat pouzivané
komponenty ActiveX v Internet Exploreru.
Za zminku stoji predevsim to, Ze zde nechy-
bi vypsani informaci o jednotlivych kompo-
nentach ani jednoduché grafické znazorné-
ni toho, zda se jedna o znamou, Ci
neznamou komponentu, véetné jeji pripad-
né nebezpecnosti.

V ¢asti Internet Explorers Ize kontrolovat
jak IE toolbars, tak i samotné Browser Hel-
per Objects, ovsem pouze ty aktivni (kom-
pletni kontrolu nad BHO mate v |E v nabid-
ce Nastroje/Spravovat doplrky...). V této
sekci Ize ménit i rizné skryté volby Internet
Exploreru, jako je tfeba vychozi vyhledavac,
soubory s chybovymi hlaskami (stranka
nenalezena apod.), ale tfeba i vychozi
stranku. Tato funkce tedy tak trochu ,leze
do zeli“ Browser Restore.
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