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Barometr nebezpeci
v kvétnu

Nebezpeci
bohuzel trva.
Ohrozeni sitémi
botd vzdor no-
vym ochrannym
technikam ne-
klesa.

v

Nejvétsi Siritelé viro

1. USA 13,16 %

2. Cina 9,19%

3. Indie 6,17 %
4. Korea 6,17 %
5. Velka Britanie 5,44 %

6. Némecko 4,45 %

Zdroj: Kaspersky
Vétsina maild s nebezpecnou

prilohou nyni pochazi z USA. Mezi
prvnimi Sesti je i Némecko.

Nejpodlejsi viry
Trojan.Peed.Gen » 5558 %
Win32.Netsky.P@mm » 597 %
BehavesLike:Trojan.ShellHook » 2,07 %
Win32.NetSky.D@mm » 176 %
Win32.Netsky.AA@mm » 154 %
Win32.Nyxem.E@mm » 122%
Win32.Netsky.B@mm » 107 %
Win32.Netsky.C@mm » 103 %
Trojan.Kobcka.CZ » 0,83 %
Win32.Mydoom.M@mm » 0,72 %
Ostatni » 2821%

Zdroj: bitdefender

Prvni misto na trhu s malwarem
obsadil trojsky kon Peed, ktery je
Sifen stejnou siti jako Storm Worm.

(% BEZPECNOSTNI
WEB CHIPU

%

1 na naSem novém webu najdete
zajimavé informace a tipy a triky
z oblasti bezpecnosti.
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Osalene antiviry
MALWARE se ve vétsiné virovych skenerU stej-

né jako dfive rozpoznava na zakladeé signatur.
LJAntivirové® nastroje to vSak znemoznuiji.

VALENTIN PLETZER

s casem. Cilem bezpecnostnich

firem je co nejrychleji rozpo-
znat nové Skidce a u znamych
malwarovych verzi dat k dispozi-
ci jejich signatury. Tvirci malwa-
ru kontruji stale kratSimi cykly
vypousténi zaskodnickych pro-
gram0. A nyni maji autofi virQ
Vv ruce novou, efektivni zbran:
nastroje, které uz znamé skudce
zméni na povel tak, Ze je virové
skenery hned nepoznaji.

Chtél-li mit autor malwaru
v minulosti jistotu, Ze jeho ,krea-
ce" nebude rozpoznana, musel ji
umistit na webové stranky, jako
napr. na stranky Jotti nebo Virus-

Je to nepretrzity zavod

& Multi AVs Fixer BETA - 21 Antivirus Supported -

Help
List of AV's can be Fined
ANG Anlivitus Free Edtion

i WFu

Antiv Antraus Free Edtion

UnFt

Unfix

Ashampoo Anlivinus

List of &Y'z can be Fiked

HOD 32 Antivirus

MFi
Ui + Dol rﬂ WUnFit + Dalt

BrDefendes Antrarus v10

Soi Anérvine 2008

Total. Tam se pak fada skeneru
pokousela skudce odhalit. Byl-li
virus rozpoznan, zpravidla pak
byl nasazen samorozbalovaci
komprimator a ten jej nejen
zmensil, ale i zménil jeho signatu-
ru.

Diky volbé ,Vzorek nepredavat
dal* si autor viru mohl byt jist, ze
se jeho novy zaskodnik neocitne
v rukou vyrobcU antivirovych pro-
gramu, dokud nebude mit sam pFi-
leZitost nasadit jej do obéhu. Od 3.
ledna 2008 webova stranka Virus-
Total na prani bezpecnostnich
firem tuto volbu uZ nenabizi.
Vznikla tak sice ,trZzni mezera®, ale
ihned ji zaplnily nové nastroje

List of &5 can be Frosd
Dr, Wwish 4,441 01210

Fis

Flmav Antrveus 1.00

Fin
UrFix

« Dol o Dolt

Norton Antivines 2008

Po kliknuti k nepoznani: V nastroji AV-Fixer potfebuje autor malwaru pouze
urcit skenery, které virus nemaji umét rozpoznat.

z produkce malwarové komunity.
LJAntiantivirové" programy se jmé-
ny jako KIMS a AVFixer nejen otes-
tuji Skidce véemi béznymi antivi-
rovymi prostredky, ale na prani

v ném hned také provedou zmeny,
které pak znemozni jeho rozpozna-
ni podle signatury.

Protiopatreni: Heuristika, analyza
chovani a sandbox

Nastésti pro potencidlni obéti
jsou sice stale pouzivany skene-
ry signatur, ale tvofi uz jen sou-
Cast celkové bezpecnostni kon-
cepce. UZ néjakou dobu dokazou
skenery heuristickymi metodami
rozpoznat viry i vzdor malym
zmeénam.

Relativné nové je nasazeni
systému zalozenych na analyze
chovani. Skodlivost programu zde
neni posuzovana podle jejich
vnéjsi podoby, nybrz podle jejich
akci. Zatim se vsak tato technolo-
gie jesté nezbavila détskych
nemoci, jak ostatné doklada i nas
velky srovnavaci test (»str. 62).

Sandboxy (pokusna ,piskovis-
té*) dnes nasazuji jen profesiona-
lové. Ale také internetové bezpec-
nostni soupravy by se v budouc-
nu mély postarat o to, aby nezna-
my programovy kod nebézel na
vlastnim pocitaci, nybrz ve virtu-
alnim prostredi - vérném obrazu
toho skutecného. Pokud pak
uZivatel nebo antivirovy software
pozdéji zjisti, Ze se jedna o virus
nebo podobnou neplechu, je moz-
né vsechny zmény jednoduse
vratit zpét.

INFO: www.0-security.de

ZPRAVA SPOLECNOSTI ESET

Narust virovych hrozeb z USB disku

Podle expert0 se vraci stara éra
Sireni hrozeb, jen diskety byly
nahrazeny prenosnymi USB disky.
V Cesku v poslednich tydnech
prudce stoupl pocet virovych hro-
zeb Sificich se prostfednictvim
USB disku, na Slovensku vyuziva
tohoto typu distribuce dokonce az
tretina vsech infiltraci. Za timto
prudkym narUstem stoji podle
spolecnosti ESET konec $kolniho

a akademického roku: Hlavné stu-
denti prenaseji na USB velké
mnozstvi soubordy, ale jen malo
student( vyuziva Ucinnou antivi-
rovou ochranu. Tomuto Sifeni také
nahravaji nizké ceny USB disku.
0d zacatku roku 2008 zaznamena-
ly virové laboratore antivirové
spolecnosti ESET znatelny narust
elektronickych hrozeb, které
VyuZivaji soubor Autorun.inf,

spoustény automaticky po vlozeni
pfenosnych USB paméti do pocita-
¢e. V soutasnosti je v Cesku pies
13 % pocitaovych hrozeb, nejcas-
téji trojskych koni, dopInéno

0 schopnost Sifit se prostfednic-
tvim pfenosnych médii. Na Slo-
vensku je to jiz cela tfetina ze
vsech zachycenych hrozeb.

Sifeni uvedeného malwaru
umoznuji predevsim vlastnosti
operacniho systému. Systém Win-
dows ve svém standardnim nasta-
veni automaticky otevie paméto-
vy USB kli¢ ihned po jeho viozZeni
do pocitace. Vykona pfitom vsech-
ny instrukce nactené ze souboru
Autorun.inf. Tim u nakazeného
média aktivuje pritomnou pocita-
¢ovou hrozbu. Uzivatelska privéti-
vost funkce automatického otevi-
rani vioZzeného média je tak

vyvazena znacnym rizikem. Nena-
ro¢né prenaseni infikovaného USB
klice z pocitace do pocitace ve
vysledku znamena i velmi jedno-
duchou a u¢innou metodu prena-
Seni pocitacovych hrozeb. Podle
vyjadreni vedouciho virové labo-
ratofe ESET Juraje Malcha
muUZeme mluvit o navratu staré
éry, kdy se viry Sitily na diske-
tach. ,USB disky jsou ale jesté jed-
nodussi prostrednik k jejich pre-
naseni a zaroven poskytuji dosta-
tecné velky prostor pro uloZeni
atraktivnich obsahd, jako jsou hry,
hudba ¢i filmy," fika Juraj Malcho.
Mezi ty, kdo nejvice vyuZivaji
prenosné USB disky k Uschové
a pfenosu rozmanitého obsahu,
patfi mladi lidé a studenti. V sou-
vislosti s vysokym rozsifenim tzv.
,USB hrozeb“ neni mozné vylou-
Cit, Ze tito lidé Casto pracuji na
pocitacich bez antivirové ochra-
ny, anebo Ze pouzivaji neaktuali-
zované antivirové programy, zis-
kané ¢asto nelegalné.



% INFO
Nova bezpecnostni rizika

ADOBE FLASH PLAYER

Nespecifikovana zranitelnost v Adobe Flash Playeru dovoluje vzdale-
né spusténi libovolného kodu v kontextu postizené aplikace. Neu-
speésny Utok pravdépodobné vyusti v Denial of Service. Podle spolec-
nosti Symantec na nebezpecné Flash applety odkazuje v tuto chvili
minimalné 20 000 webovych stranek. Podle vyjadreni vyrobce je
zranitelnost momentainé vyhodnocovana a na jejim odstranéni spo-
lupracuji jak Adobe tak Symantec. Vice informaci najdete na adrese
www.securityfocus.com/bid/29386. Podle poslednich Setfeni jde o jiz
jednou (nedostatecné) zazaplatovanou chybu, ktera je stale jistym
zpUsobem zneuzitelna. Adobe také oznamilo, Ze zranitelnost je vyre-
Sena v posledni verzi Adobe Flash Playeru (9.0.124.0), pfesto dopo-
rucujeme obezretnost pfi prohlizeni neznamych a podezrelych webu.
INFO: zpravy.actinet.cz

CORE FTP

V FTP klientu Core FTP byla nalezena zranitelnost umoznujici ano-
nymnim Uto¢nikdm zapisovat do libovolné lokace na uzivatelském
systému Windows. FTP klient nedostatecné osetfuje jména soubory
obsahujici Directory traversal sekvence (/.. a \..), které obdrZel od FTP
serveru jako odpoved na prikaz LIST. Jeden z prikladi mozného zne-
uziti je napfiklad zapis libovolného kodu mezi aplikace spousténé pri
najdete napriklad zde: http://vuln.sg/coreftp211565-en.html. Chyba
je opravena ve verzi 2.1 Build 1568.

INFO: zpravy.actinet.cz

APPLE QUICKTIME

Ani po zaplaté na verzi 7.4.5 se videokodek QuickTime nestal bez-

Cetné mezery. Kdo si chce byt opravdu jist, u dulezitych systému
by se mél produktu QuickTime vyhnout.

INFO: www.apple.com

CROSS-SITE-SCRIPTING

Mezery v Googlu

Nékolik slabin v rGznych sluzbach
Googlu zdokumentoval béhem
nékolika dn0 hacker Billy Rios. Jed-
na z nich se tyka konkurenta Exce-
lu, tedy produktu Google Tabulky.
Pomoci specidlniho odkazu mohou
Utocnici surfarom, ktefi pouzivaji
Internet Explorer, ukrast jejich coo-
kies. DUsledkem je pIny pristup ke
vsem webovym sluzbam, jako je
tfeba Google Mail.

Metoda znama jako Cross-Site-
Scripting (kratce XSS) patfi do spe-
cialniho oboru Billyho Riose. UZ
pred nim uvefejnil jiny hacker
informace o podobné mezefe
v kédu Googlu a o mezere v grafic-
kém editoru Picasa.

Jako ochrana pred Utoky typu
XSS vétsinou postaci vypnout
javaskript s plug-iny, jako je napf.
NoScript. Pak ale mnohé webové
sluzby prestanou fungovat.

INFO: www.google.com

: BOTNET

Sit , Kraken®

Internet nyni ohrozuje nova,
obrovska sit botu. Se svymi zhru-
ba 400 000 pocitaci je sit pokrté-
na ,Kraken“ (chobotnice) dvakrat
Vétsi neZ nechvalné znama sit
Sifici cerva Storm Worm.

Trojsky kOR, jimzZ je obét infi-
kovana, se zpravidla maskuje
jako obrazovy soubor. Ponévadz
sit pracuje decentralizované, Fidi-
ci pocitac, ktery sit bot0 ovlada,
neni mozné vypnout.

AZ dosud rozesilala sit bot0 jen
spam pro internetové Iékarny.
Vyzkumnikdm firmy Damballa se
podafilo pozorovat, jak jednotlivé
zotrocené pocitace rozesilaly az
500 000 spamovych zprav. Poné-
vadz Skudci disponuji aktualizacnim
mechanismem, nejsou v budoucnu
vylouceny ani jiné aktivity, napfiklad
Utoky typu DDoS nebo nasazeni
phishingovych serverg.

: INFO: www.damballa.com
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Trend Micro
Worry-Free

Spole¢nost Trend Micro Incorpo-
rated rozsifila sva bezpecnostni
feSeni Worry-Free o novou

a vylepSenou fadu produktd, urce-
nych pro malé podniky a pro we-
by z oblasti e-komerce. Tito zakaz-
nici dnes vyZaduji propracovang;si
a vykonnéjsi technologie: Jejich
pomoci pak mohou bojovat proti
vyspélym webovym hrozbam,
jejichz moznosti daleko presahuji

o, Thehe

Are you SeCure
[ 5%
Pro zvidavé: Podrobné;si

infomace o novém reseni najdete i na
www.worryfree.com

moznosti konvencnich virG a spa-
mu. Rada Worry-Free Business
Security 5.0, vytvorena pro malé
podniky, a fada Worry-Free Secu-
reSite, prvni feseni spolecnosti
Trend Micro pro e-komerci, byly
navrzeny v souladu se zavazkem
spole¢nosti Trend Micro vytvaret
bezpecnéjsi, inteligentnéjsi a jed-
nodussi feSeni specialné pro malé
podniky. Vedle bézné ochrany
pred spywarem, viry, spamem,

phishingem a nevhodnym webo-
vym obsahem disponuji tato rozsi-
fena feSeni i funkcemi, které nejen
eliminuji ménici se webové a e-
mailové hrozby, ale také se odlisu-
ji zpUsobem, jakym s nimi lidé
pracuji, ve srovnani s dobou pred
¢tyfmi roky. Napfiklad ti mobilni
zameéstnanci zakazniku, ktefi
pouzivaji Worry-Free Business
Security 5.0, budou chranéni funk-
Ci ,location-awareness” (fungovani
v zavislosti na misté), ktera bez-
pecnostni nastaveni Worry-Free

v noteboocich automaticky zméni
podle toho, zda je zaméstnanec

v sidle firmy, nebo venku. Data
spolecnosti jsou chranéna dokonce
i tehdy, kdyZ zaméstnanci pouzi-
vaji venkovni bezdratové pripoje-
ni. E-mail je stale hlavni formou
komunikace ve spole¢nostech,
takZe spam, zahlcujici sité, je pro
vétsinu z nich obtizny problém.
Nova fada Worry-Free disponuje
vicevrstvou ochranou proti spamu
a blokuje ho jesté predtim, nez se
dostane do sité. Nové reSeni Secu-
reSite z fady Worry-Free je ur¢eno
pro webové obchody, jejichZ trzby
a reputace jsou zavislé na zabez-
peceni jejich webovych stranek.
Worry-Free SecureSite je hostova-
na sluzba, ktera chrani on-line
nakupujici pred hackery, ktefi se
snazi ziskat ¢isla jejich kreditnich
karet, hesla a dalsi dulezité digital-
ni informace. Prostfednictvim
celosvétoveé sité odborniky spolec-
nosti Trend Micro jsou webové
hrozby rychle identifikovany

a odvraceny.

INFO: www.trendmicro.com

% INFO

IT BEZPECNOST

Cyberoam UTM Firewall

V oblasti bezpecnosti IT se na Ces-
ky trh dostava nové reseni bez-
pecnostni brany Cyberoam UTM
Firewall. Toto FeSeni najde vyuziti
predevsim v malych a stfednich
firmach, a to diky komplexnosti
ochran v ramci jednoho boxu

a priznivé cenoveé politice. Cybe-
roam nabizi firewallové funkce

s moznosti fizeni provozu
zaloZeného na identité uzivatele,
volitelnou integraci s Active
Directory, podporu VPN, Fizeni
Sirky pasma, URL filtraci, anti-
spam, antivirus a IPS. Produktova
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fada sedmi modelU UTM applianci
nabizi komplexni zabezpeceni
vstupu do vnitfni sité organizace
a chrani proti hrozbam zevnitr

i vné sité, jako jsou spam, spywa-
re, phishing, pharming, viry, cer-
vi, trojské koné, DoS utoky a dal-
$i. Nastaveni pro jednotlivé
uZivatele snadno urci, jaké aplika-
ce mohou uzivatelé spoustét, jaky
obsah mohou vyuzivat, kdy se
mohou pfipojovat vzdalené, jakou
Sifku pasma maji pfridélenu nebo
jaky objem dat mohou stahnout ¢i
uploadovat.

Nova bezpecnostni rizika

MICROSOFT WINDOWS CE

Byly nalezeny zranitelnosti v Microsoft Windows CE, které poten-
cialné mohou byt zneuZity ke kompromitovani postizeného systé-
mu. Vice informaci na strankach Microsoftu: (http://support.microsoft.
com/kb/948812). Zranitelnosti jsou zavinény nespecifikovanymi chy-
bami pfi zpracovani JPEG obrazkd (GDI+) a v GIF zobrazovacich
komponentach. Uspésné zneuziti moze dovolovat spusténi libovol-
ného kodu.

INFO: zpravy.actinet.cz

MICROSOFT WINDOWS

V dubnovém aktualiza¢nim terminu uverejnil Microsoft celkem 11
oprav bezpecnostnich mezer. Pét z nich je hodnoceno jako kritic-
kych. Znamena to, Ze mohou byt vyuzZity k ,Unosu“ pocitace po
internetu a k jeho zapojeni do sité botd. Resenim je bezpodminec-
né aktivovat automatickou aktualizaci Windows. Teprve pak bude
pocita¢ v bezpeci.

INFO: www.microsoft.com

WORDPRESS UPLOAD FILE PLUGIN

Plugin Upload File pro redakcni systém WordPress je nachylny

k SQL injection zranitelnosti, protoZe nedokaze dostatecné oSetfit
uZivatelem poskytnutd data pred pouzitim v SQL dotazech (viz.
www.securityfocus.com/bid/29352/info). ZneuZiti tohoto problému dovolu-
je Utocnikovi kompromitovat aplikaci, ¢ist nebo ménit data, nebo
zneuZit dalSich zranitelnosti v zakladové databazi.

INFO: zpravy.actinet.cz

DEBIAN BASED OS OPENSSL

V operacnich systémech Debian GNU/Linux a systémech na nich
postavenych byla objevena chyba v generatoru nahodnych ci-
sel, ktera vede ke slabosti Sifer OpenSSL. Chyba v generatoru
spociva v tom, Ze generovana nahodna cisla jsou jednoduse
predikovatelna a nejsou tedy nahodna. Chyba vznikla jiz v roce
2006 pfi tvorbé zaplaty jiného problému pro openssl v operac-
nim systému Debian GNU/Linux. DUrazné doporucujeme aktuali-
zaci na opravenou verzi a vyménu vadnych Sifer (SSH, Open-
VPN, DNSSEC Klicg, ...) ve vSech systémech, kde doslo ke gene-
rovani na systému Debian GNU/Linux nebo na systému z Debian
GNU/Linuxu vychazejiciho. Vice informaci, vcetné utilitky pro
kontrolu jiz vygenerovanych kli¢0, naleznete v oznamenich

k OpenSSL a OpenSSH na Security konferenci Debianu.

INFO: zpravy.actinet.cz

INSTANT SUPPORT HPISDATAMANAGER.DLL

Byly nalezeny potencialni zranitelnosti v ActiveX ovladacich v HP
Instant Support HPISDataManager.dll béZicim na libovolné verzi
Microsoft Windows (vice informaci na webu HP na adrese
http://h20000.www2.hp.com). Zranitelnosti mohou byt zneuZity ke vzda-
lenému spusténi libovolného kodu. HP tyto zranitelnosti adresova-
lo v updatu na verzi 1.0.0.24.

INFO: zpravy.actinet.cz

CHYBY V PRODUKTECH VMWARE

V produktech spolecnosti VMware bylo nalezeno nékolik chyb.
Zranitelnosti mohou byt zneuzity lokalnimi uzivateli k obchazeni
urcitych bezpecnostnich opatfeni nebo ke zvyseni svych opravné-
ni. DalSi informace a odkazy na stazeni oprav naleznete na adrese
www.vmware.com/security/advisories/VMSA-2008-0009.html.

INFO: zpravy.actinet.cz
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SYMANTEC ONLINE FRAUD PROTECTION

Internetova ochrana znacky

pred ztratami vzniklymi
®. v dussledku on-line pod-

vodu. Reseni by mélo
pomoci podnikdm chra-
nit jejich zakazniky
pred Sirokou fadou on-
line hrozeb, véetné
phishingu a pharmingu.

Program podporuje
také globalni zpravodaj-
ska sit spolecnosti

FRTRERERE

. Symantec, ktera posky-

Bezpecnéji: Informace o hrozbach z internetu

najdete i na webu Symantecu.

Spole¢nost Symantec Corp.
oznamila dostupnost programu
Symantec Online Fraud Protecti-
on. Tento komplexni systém
zahrnuje sluzby, vzdélavani

a ruzné moznosti trvalého sle-
dovani a spravy. Symantec Onli-
ne Fraud Protection je urcen

k ochrané podniku, které prova-
déji velké mnozstvi financnich
transakci, a jejich zakaznikl

tuje komplexni prehled
0 Utocich z internetu,
vychazejicich z bezpet-
nostnich dat shromazdé-
nych z celého svéta. Soucasti glo-
balni zpravodajské sité spolec-
nosti Symantec je 11 stfedisek
reakce na bezpecnostni inciden-
ty, kterd analyzuji data z vice
nez 2 miliont e-mailovych G¢to,
ze 120 milion0 systémo a z vice
nez 40 000 zafizeni ve vice nez
200 zemich. Program Symantec
Online Fraud Protection zahrnuje
tyto oblasti:

» Sledovani phishingu: Vyhledava-
ji se nové phishingové Utoky a jiné
Utoky na obchodni znacku klienta.
» Sledovani transakci: Vyhodno-
Cuji se transakce na serverovych
systémech a blokuji se podvodné
aktivity.

» Odezva na on-line podvody

a protiopatreni: Poskytuje se
rychld reakce na Utoky, aby se
minimalizovaly ztraty a ochranila
se poveést znacky, a je vedena
spoluprace s poskytovateli inter-
netovych sluzeb, jejimzZ cilem je
omezit ¢innost podvodniku.

» Zjistovani informaci o skodli-
vém kodu a analyza Skodlivého
kodu: Sleduje se Skodlivy kod
zameéreny na konkrétni znacku

a analyzuje se chovani nového
Skodlivého kadu.

» Vzdélavani a ochrana spotiebi-
tel0: Organizacim je nabizena
pomoc v oblasti vzdélavani

a ochrany jejich koncovych zakaz-
niko pred on-line hrozbami - mini-
malizuje se tak riziko podvodu.

» Odbornik v misté: Nabidka
zahrnuje také odbornika spolec-
nosti Symantec v misté. Tento
specialista ma pristup k roznym
zdrojOm bezpecnostnich dat
a spolupracuje se zaméstnanci
klienta. Pfedava jim odborné zna-
losti a slouZi jako primarni kon-
takt, organizujici veSkerou praci
na ochrané pred on-line podvody.
,Nejnovéjsi zprava Internet
Security Threat Report spolec-
nosti Symantec ukazuje, Zze 80 %
obchodnich znacek napadenych
phishingovymi Utoky bylo sou-
casti financniho sektoru,” fekl
Ted Donat, produktovy reditel
Symantec Consulting Services.
+Podvody on-line jsou stale na
vzestupu, a spolecnost Symantec
proto nabizi zakaznikim ochran-
né nastroje. Program Symantec
Online Fraud Protection je
dostupny globalné ve véech
regionech. Cena je dana poctem
chranénych obchodnich znacek,
poctem uZzivatelU on-line
a pozadovanym rozsahem pod-
pory v misté. Dalsi informace
najdete na webovych strankach
spolecnosti Symantec.
INFO: http://go.symantec.com/
onlinefraudprotection
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