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Rootkit od Sony

Nebezpecne

Koncem fijna se na webu Sysinternals objevil zajimavy ¢lanek, ve kterém Mark Russinovi¢ podrobné popiso-
val, jak na svém pocitaci zcela nahodou objevil program typu rootkit. Tyto programy, o kterych jsme podrob-
néji psali v éervencovém cisle Chipu, pouZivaji stealth techniky a v systému skryvaji jak ¢innost svoji, tak

i ¢innost dalSich Skodlivych programu, které jsou s nimi spojeny.

Text: Pavel Baudis, Alwil Software

Standardnimi prostfedky nelze
jejich aktivitu zjistit. Mark je
velmi zkuSenym a opatrnym
uzivatelem pocitace, a tak byl

pfitomnosti takového programu
dost zaskocen. Podrobné zkou-
mal, jak se program chova a co
vSechno déla, a ke svému vel-
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Tady to zacalo: Blog Marka Russinovi¢e o nalezeném rootkitu
(www.sysinternals.com/blog/2005/10/sony-rootkits-and-digital-

rights.html)

kému prekvapeni zjistil, Ze se
jedna o produkt firmy First 4
Internet a Ze je soucasti DRM
(Digital Rights Manager -
systém ochrany proti kopirova-
ni), ktery pouziva firma Sony
na nékterych hudebnich CD,
prodavanych v USA. Rootkit se
automaticky instaluje na poci-
tacich, do kterych je takto
chranény CD vloZen, a jeho
Gkolem je skryt pfitomnost dal-
Sich ovladacu, které brani kopi-
rovani CD na daném pocitaci.
Presné timto zplsobem se
rootkit dostal i do Markova
pocitace - koupil si totiz album
»,Get Right with the Man*“ od
bratrd Van Zant(, které si
nasledné v pocitaci prehral.

V EULA (licenéni ujednani)
nebylo o tomto typu ochrany
ani slovo, rootkit a prislusné

C H

kompaktni disky

drivery nebylo mozné zadnym
zplsobem odinstalovat. Po
jejich ruénim smazani zmizela
jednotka CD-ROM z pocitace
a Markovi dalo spoustu préace,
aby ji dostal zpét. Navic zjistil,
Ze pii kazdém prehrani CD na
pocitadi, ktery je pfipojen

k internetu, se tato informace
odesila firmé Sony, Udajné
proto, aby se zjistilo, zda k CD
nejsou na webu néjaké nové
informace. Nicméné i o tomto
chovani EULA mici.

Brzy vySlo najevo, Zze podobné
chranéné CD se v Americe pro-
davaji uz od dubna 2005.
Prvni reakce firem Sony a First
4 Internet byly odmitavé, podle
jejich nazoru pfitomnost rootki-
tu neznamena pro uzivatele
Zadné riziko. Nicméné pripadu
se brzy chopila média a ta
vyvinula na obé firmy pomérné
velky tlak, takZe po nékolika
dnech se na webu firmy Sony
objevil program, ktery umi
rootkit odinstalovat a pro DRM
1P
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ochranu nepouziva takto agre-
sivni a nebezpeéné metody.
Samotné nalezeni odinstalac-
niho programu na strankach
Sony v8ak neni jednoduché,
uzivatel se musi identifikovat
a link obdrzi e-mailem s ozna-
¢enim Confidential. Ozvaly se
samozrejmé i antivirové firmy
a také firma Microsoft, ktera
ohlasila, Ze tento rootkit bude
detekovan jejim programem
Windows Defender (plvodné
MS AntiSpyware) v pristi aktu-
alizaci. Firmé Sony navic hrozi
nékolik Zalob od organizaci,
které chrani soukromi uZivate-
1t, a mozna i dalsi soudni pro-
cesy - generalni prokurator
statu Texas napfiklad ohlasil,
Ze pozaduje 100 000 dolarl
pro kazdého poskozeného.
Takové pozadavky jsou mozna
nadsazené, nicméné firma
Sony zcela jisté svoji ochranou
zakon porusila a méla by byt
néjakym zplUsobem potresta-
na. Ur¢ité se v tomto pfipadé
jedna o precedens, ktery by
mél uréit, jak daleko mohou
firmy pfi ochrané svych pro-
dukty zajit. Dnes Sony stahuje
chranéné CD z trhu.

V ¢em tkvi hlavni nebezpeci
takto koncipované ochrany
vlastnich program(? Instalace
jakéhokoli rootkitu je pro

systém velkym rizikem. Umoz-
nuje totiz skryvani nejen puvod-
nich programd, ale i vSech dal-
Sich, které funkcnost rootkitu
vyuziji. V tomto konkrétnim pfi-
padé rootkit v systému skryval
pred uZivatelem i systémem
veskeré soubory a adresare,
jejichZ jméno zacina na $sy$.
Bylo jasné, Ze se brzy objevi
Skodlivy kod, ktery se bude
snhazit tuto bezpecnostni diru
zneuzit. A opravdu to netrvalo
dlouho - po nékolika dnech se
objevil trojsky kan, ktery se do
systému instaloval pravé pod
jménem $sys$xp.exe, jehoz
pfitomnost je rootkitem masko-
vana; a nasledovalo nékolik
dalSich. UZivatel, ktery si nékdy
na svém pocitaCi prehral legal-
né koupeny CD s ochranou
firmy Sony, nema pfili§ Sanci
zjistit, Ze se mu trojsky kin

v pocitaci usadil. Komeréni
programy by zkratka takové
metody pouzivat rozhodné
nemély. To vSak firma Sony
dodnes pravdépodobné necha-
pe, jinak by prezident obchodni
divize Thomes Hesse nikdy
nemohl pronést vétu: ,VétsSina
lidi nechape, co rootkit je, tak
pro¢ by se o néj méli starat?“
Je Skoda, Ze to nechape ani
pan Hesse. Kdyby to chapal,
usetfil by spousté lidi velkou
fadu problému a vlastni firmé
spoustu penéz!

Phishing

BEZPECNOST

Pocet podvodnych mailii klesa

Pozorovatelé Anti-Phishing Wor-
king Group zaznamenali obrat

trendu: pocet rozeslanych phishin-
govych zprav klesa - z 15 050 pii-

padud hlasenych

Duvod tohoto narGstu je ziejmy -

phishingovi ,rybafi“ nastrazuiji pro
jeden Gtok vice webovych stranek.

Info: www.antiphishing.org

v ¢ervnu na 13 376

pripadd hlasenych
v srpnu. Pocet odha-

lenych phishingovych
webovych stranek se
vSak naproti tomu

zdvojnasobil. V lednu
2005 jich bylo 2560,

v srpnu uz 5259.

Exploit
Staré ohrozeni

Na www.computerterrorism.com
/research/ie/ct21-11-2005 byl
uvolnén exploit (vzorovy kéd) jiz
dfive ozndmené chyby WWW pro-
hlize¢e MS Internet Explorer.
Umoznuje Gtocnikovi spoustét na
cilovém stroji libovolny kéd.
Chyba, kterou exploit zneuziva,
nastane pfi zpracova-

Pokud utocnik presvédci uZivate-
le, aby navstivil takto upravenou
stranku, miZe mu kompletné
zkompromitovat cely systém.
Oprava neni dosud k dispozici,
jako prozatimni obrana se uvadi
vypnuti skriptovani v IE.

Info: zpravy.actinet.cz

ni specialné uprave-
né HTML stranky se
zakefné upravenym
javascriptovym vola-
nim objekt( ,win-
dow()“ a udalosti
Lonload*, pfi kterych
dojde k poruseni
pemetové struktury.
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Antivirové prostredky

Bezpecnostni soupravy
jako bezpecnostni riziko

v fijnu nabidl pravé bezpecnostni software.

0Osklivou chybu musel odstrano-
vat Symantec. Také jeho antiviro-
Vvé jadro poskytovalo hackerim
teoretickou moznost spoustét
prostfednictvim ,buffer overflow*
vlastni kéd na cizich podéitacich.
Diky Live Update vSak byla rychle

Hackefi netinavné hledaji nové cesty, jak proniknout do cizich pocitacti - a nyni je
nachazeji tam, kde by se to dalo oc¢ekavat nejméné: bohaté portfolio moznosti jim

rozSitena prislusna zaplata, takze
k zavaznym nasledkdm nedoslo.
Tato mezera ale jen potvrzuje
novy trend: bezpecnostni softwa-
re je ¢im dal tim méné bezpecny.
Experti firmy Secunia (www.secu-
nia.com) zaznamenali v roce

|
BEZPECNOSTNi MEZERY V SOFTWARU

Od uvolnéni Service Packu 2 klesa mnozZstvi odhalenych bezpec-
nostnich chyb v programech Microsoftu, v bezpecnostnich

nastrojich naopak stoupa.
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mmm programy Microsoftu

2002

Denial of Service

Problém ve Win2000

Spolecnost Microsoft vydala ozna-
meni (www.microsoft.com/tech-
net/security/advisory/911052.mspx)
o chybé v systémech MS Windows
2000 Service Pack 4 a MS Win-
dows XP Service Pack 1. Jedna se
o chybu ve zpracovani specialné
upraveného UPnP (Universal Plug
and Play) pozadavku ,GetDevice-
List“ pres RPC (Remote Procedure
Call), kterou muzZe vzdaleny Gtocnik
zneuzit a odCerpat znacnou ¢ast
systémovych prostiedkd. Oprava
dosud nebyla zverejnéna a vyrobce
ve svém oznameni doporucuje blo-
kovat na firewallu spojeni s RPC.
Proof of Concept kod je jiz k dispo-
zici, a je tedy asi jen otazkou ¢asu,
kdy se objevi prvni nastroj zneuzi-
vajici tuto chybu.

Zdroj: zpravy.actinet.cz
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bezpecnostni software

2004 2005

mmm software celkem

Zdroj: Yankee Group

Malware

Jednotné nazvy viril

Jeden cerv, spousta nazvli - az
dosud pojmenovaval kazdy lovec
vird své Ulovky vlastnimi nazvy.
A tak se tentyZ Skddce jmenoval
u firmy Kaspersky ,Zotob*

a u firmy McAfee , Bozori“. To uz
by se vSak mélo zménit. Iniciati-
va ,Common Malware Enumera-
tion“ (CME) bude napfisté kazdé-
mu zaskodnickému kédu
nahodnym vybérem pfidélovat
identifikacni ¢isla ve tvaru ,CME-
123“ nebo ,M-123*“. Ta se pak
budou pfipojovat za jméno, napf.
,Cerv.AIM-123¢, Diky &islim
budou $kudci navzajem porovna-
telni. Iniciativa zatim sdruzuje
firmy McAfee, Microsoft, Sophos,
Symantec, KasperskylLabs

a dalsi softwarové firmy.

Info: http://cme.mitre.org

2005 v produktech Symantecu
uz dvanact softwarovych chyb.
0Od zacatku roku 2004 do prvni-
ho ¢tvrtleti 2005 napoditala Yan-
kee Group celkem 77 chyb;
vychazi ji tak jejich padesatipro-
centni narust ve vSech bezped-
nostnich produktech.

Slabiny Symantecu jsou pro
jeho konkurenci samozfejmé vita-
nym zranitelnym mistem. A tak
spolecnost GData ihned svou
akei ,Norton v nouzi“ dopomohla
uzivatelim Norton Internet Secu-
rity k pfestupu na GData Internet
Security. Trapna byla jen takova
malickost, Ze ani ne o deset dnu
pozdéji sama pfiznala vlastni
chybu. Jeji ,antivirovy kit zplso-
boval s nékterymi personalnimi
firewally havarie systému. Ke Sko-
dolibosti nema konkurence zadny
davod. V fijnu musel Kaspersky
doznat, Ze pfes zmanipulované
CAB archivy se mohl Gto¢nik
dostat do systému - tato mezera
vSak mezitim byla odstranéna.

Kazdopadné si vyrobci se
zaplatami dokazou pospisit.

A tak vzdor mezeram v bezpec-
nostnim softwaru by mél kazdy
uzivatel svuj pocitac vhodnymi
nastroji chranit.

Info: www.secunia.com

Herni konzole

Trojsky ki nici
PSP a Nintendo

Srot v hodnoté 130 eur za
sebou zanecha jisty Skudce, je-
li spustén na konzoli Nintendo
DS. Trojan se Sifi prevazné pro-
stfednictvim piratskych kopii
her a napada jen pfistroje, na
néz byl pfedem nahran zméné-
ny software. Také majitelé
PlayStation Portable by se méli
mit na pozoru. Pod nazvem
PSPBrick je v obéhu zfalSovana
zaplata firmwaru, ktera konzoli
preméni v ,lepsi tézitko“ - uz
se ji nepodafi nabootovat, ale
v obchodé ji Ize samoziejmé
vymeénit. Nebezpedi odstranuje
teprve nova verze firmwaru
pro PlayStation Portable

od Sony.

Info: www.darkfader.net

C H
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=> Cerv misto tfidni fotky
Pod nadpisem ,Tfidni fotogra-
fie“ se Sifi Sober-0. Postovni
cerv s némeckym textem se
pokousi pfimét uzivatele, aby
spustil EXE soubor v priloze-
ném zazipovaném souboru -
Gdajné tridni fotografii. Novéj-
Si virové aktualizace uz skiid-
ce dokazou odhalit.

Info: www.sophos.com

VIROVY TOP TEN - ZARI

W32/Netsky-P
W32/Mytob-BE
W32/Mytob-AS
W32/Zafi-D
W32/ Netsky-D
W32/ Mytob-CX
W32/ Mytob-EP
W32/ Mytob-CJ
W32/ Mytob-C
W32/ Mytob-BN

Déleslouzici: Nikym hro

Zovan vladne Netsky-P.

=» Zaplata od Microsoftu

s nasledky

Patch pro Windows vylouéi
uzivatele z pocitace, pokud
byla zménéna opravnéni sloz-
ky Windows. Zaplata by presto
méla byt nainstalovana, nebot
zaceluje jednu nebezpecnou
mezeru.

Info: www.microsoft.com

<> Nejvétsi hrozby

SANS (SysAdmin, Audit, Net-
work, Security) Institute zverej-
nil aktualizovany seznam
(www.sans.org/top20/) dvaceti
nejkritictéjsich bezpecnostnich
chyb za rok 2005. Vedle tradic-
nich cilt Gtocnikd, jako jsou
operacni systémy (MS Win-
dows, Unix), webové servery

a mailové servery, se do popre-
di zajmu dostavaji ¢im dal tim
vice multiplatformni aplikace
(mediaplayery, zalohovaci soft-
ware, antiviry, databaze apod.).
DalSi hrozbu predstavuiji chyby
sitovych zafrizeni.

Info: zpravy.actinet.cz
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/¥y Windows

["f Winrar 3.5
V komprimacnim programu byly odhaleny dvé stfedné zavazné mezery.
Utoénici je mohou vyuZit ke spusténi ciziho kédu na poditai.
= Ve verzi 3.51 se uz bezpecnostni mezera nevyskytuje.
Info: www.rarlabs.com/download.htm

AbiWord do verze 2.4.0

Nékolik chyb v textovém editoru miZe vyvolat preteceni bufferu a umoznit
tak pristup do systému.

- Nahrajte si aktualni verzi 2.4.1.

Info: www.abisource.com

Linux
2« Thunderbird a Firefox
Pii predavani URL pres shell se projevila zdvazna bezpecnostni mezera: pomo-
ci specialnich adres si titoénici mohou zjednat pristup do systému i zvenéi.
= Thunderbird i Firefox ve verzi 1.0.7 uz nejsou napadnutelné
Info: www.mozilla.org/security/

Opera

Utocnik miiZe vytvorit zakeiny odkaz, ktery pokud je otevien z externi apli-
kace a standardné oteviranym prohliZecem je Opera, miiZe byt pouZit

k vykonani libovolnych piikazii na napadeném pocitaci.

Info: http;//secunia.com/secunia_research/2005-57/advisory

Déravy firewall

Spolec¢nost Kerio vydala novou
verzi svého produktu WinRoute
Firewall. Verze 6.1.3 opravuje
nékteré bezpecnostni chyby, které
mohou zpUsobit Gtok typu Denial
of Service nebo neautorizovany pfi-
stup. Pad aplikace nastane pri

Nové bhezpecnostni diry

BEZPECNOST

zpracovani streamu z nékterych
RSTP serverll. Druhé bezpeénostni
riziko spociva v neautorizovaném
pristupu uZivatell s vypnutym
Gctem. DalSi podrobnosti bohuzel
nebyly zverejnény.

Info: zpravy.actinet.cz

Multimedialni problémy

Spolecnost RealNetworks oznamila
uvolnéni zaplat pro své produkty
RealPlayer a Helix Player. Postizené
jsou verze RealPlayer 8, 10, 10.5,
RealOne Player v1 a v2, Helix Player
10 a RealPlayer Enterprise od verze
1.1 do verze 1.7. Zranitelna mista
jsou celkem tfi. Prvni chybou je pre-
teceni zasobniku. Tato chyba nasta-
ne pfi navstiveni zakefné upravené
stranky se specialné upravenym .rm

souborem. Druhou chybu zpUsobi
preteceni haldy v knihovné
,DUNZIP32.DLL“, ktera nespravné
zpracuje zakefné upravené skiny
(.rjs) pro RealPlayer. Posledni je
nespecifikovana chyba typu pretece-
ni zasobniku pfi zpracovani skinu.
Informace o zaplatach naleznete
v pavodnim ohlaseni http;//servi-
ce.real.com/help/faq/securi-
ty/051110_player/EN/.





