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K infikovani pocitace potfebuji $kidci ZRANITELNE PROGRAMY. Takovych programu je bohuzel

v soucasné dobé vice nez dost. Chip vam ukaze.desitku téch nejrizikovéjsich a také vam prozradi,

jak se vyhnout Utokum, které jsou na né vedeny a zameéreny.

MARKUS MANDAU

otapéni se ke Zralokiim zaziva boom.

Stale vice turistQi vyhledava extrém-

ni nebezpeci — napriklad pravé po-

hled z oc¢i do o¢i s mofskym agreso-

rem. Pokud se na pobiezi Jizni Afriky
zUcCastnite takové akce, pak vse, co musite ude-
lat, je vlézt do kovové klece hned pod povr-
chem more. Odtud si pak muzete snadno po-
fidit pdar senzacnich ,ulovkd“ z dovolené — fo-
tografii bilych Zralokd, ktefi jsou vabeni na
kusy syrového masa.

Zadny ucastnik takové akce by ale ani ve
snu nepomyslil na to, Ze by vlezl do more, aniz
by byl chranén kleci. Mnozi internetovi surfari
se vSak chovaji mnohem rizikovéji: ignoruji
dulezité bezpecnostni aktualizace a virtudlné
tak lakaji hackery, aby ,navstivili“ jejich poci-
tac. Poskytovatel bezpecnostnich sluzeb Trus-
teer zkontroloval software na 2,5 milionu poci-
tacl. Vysledek? 80 procent vsech uzivateld
surfuje se zastaralymi a nespolehlivymi verze-
mi ,flashe” V pripadé oblibeného ,pdf“ na-
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stroje Adobe Readeru dosahuje toto ¢islo do-
konce az 84 procent. Pritom k tomu, aby se
malware sam usadil na PC, staci pouhd navste-
va infikované webové stranky ¢i otevieni zma-
nipulovaného dokumentu.

ProtoZe s novymi verzemi Windows je stdle
komplikovangjsi primy utok na operacni sys-
tém (viz ramecek na strané 54), hackefi se stale
Castéji pokouseji dostat do cizich pocitacd po-
moci jinych aplikaci. Jejich Sance jsou pomeér-
neé vysoké: americka ,The National Vulnerabi-
lity Database®, kterad je pridruzend k vladnimu
oddéleni ,Homeland Security‘, zaznamendva
v softwarovych produktech soucasnosti cel-
kem 38 571 bezpecnostnich mezer. Odhaduje
se, Ze kazdy z nds denné narazi v priimeéru na
19 z nich.

Mnoho bezpecnostnich mezer postihne
software, se kterym béZzny uZzivatel sotva pfi-
jde do styku - napriklad operacni systém Sola-
ris od Sunu, vysoko v seznamu vsak najdete
i znamé programy (viz tabulka vpravo), které

(%3 PLNA VERZE NA DVD

UpdateStar 4.6
Premium Edition

Pravidelnd aktualizace
pouzivaného softwaru

je dolezita nejen kvoli
novym funkcim

a moznostem programa,
ale rovnéz i z hlediska
bezpecnosti. Soucasti ak-
tualizaci program totiz
zpravidla byvaji i opravy
bezpecnostnich problému.
PInd verze programu
UpdateStar vam pomize
sledovat aktudlnost verzi
instalovaného softwaru po nasledujicich 6 mésicu.
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Safari Apple | | |

Internet Explorer | Microsoft | | |

Chrome Google | | |

Office Microsoft | | |

Adobe Reader Adobe [ | |

Java Sun | | |
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QuickTime Apple | | |
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Opera Opera | | |
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se nachdzeji témer na kazdém pocitaci. Proto
je dalezité udrzovat tyto programy aktualizo-
vané pomoci aktualizacnich ndstroji — nebo
jesté 1épe pouzivat bezpecnéjsi alternativy (viz
nastroje na DVD).

Nez vsak detailné popiseme bezpecnostni
alternativy, pojdme se podivat na rozhrani
Windows, které nékolik let zplisobovalo ob-
rovské problémy: pojdme prozkoumat hrozbu
jménem ActiveX. Podle zpravy bezpecnostni-
ho oddéleni IBM , X-Force“ zacaly utoky pres
rozhrani ActiveX dominovat letos — v soucas-
né dobé se drzi na Spici s podilem pribliZzné 60
procent. Pfi tfech z péti Gtokt na prohlizec te-
dy bylo vyuzito bezpecnostnich mezer v mo-
dulu Windows.

ActiveX: Oteviena rana Windows

Rozhrani ActiveX bylo do Windows imple-
mentovano v roce 1996 - bylo urceno pro
standardni programy, jako jsou Internet Ex-

dialni nastroje...

80 procent
vsech uzivate-
lu je ohrozeno

plorer, Media Player a Outlook s cilem pfidani
novych funkci - napriklad doplnku ActiveX
pro QuickTime. Problémem je vsak to, Ze tech-
nologie ActiveX byla vyvinuta v dobg, kdy byl
internet jesté bezpecnym mistem, a tomu od-
povida i jeji zabezpeceni — napiiklad plug-in
ActiveX je povazovan za bezpecny i s pouhou
signaturou.

Microsoft dokazZe oznacit komponenty Ac-
tiveX, u kterych bylo prokdzano, Ze jsou ne-
spolehlivé, pomoci tzv. kill bitu. Pomoci aktua-
lizace polozky v registrech je 1ze takto ,deakti-
vovat" Pokud se chcete sami podivat, které kill

[% NA DVD

vewys

Bezpecnéjsi programy

Automatic Update Client » varuje pred
nebezpecnymi nastroji

Flashblock » blokuje Flash ve Firefoxu
IE7Pro » vylepdeni IE i z hlediska bezpetnosti

PDF Quick Reader » alternativa
k programu Adobe Reader

Personal Software Inspector » kontroluje
operacni systém

Software UpToDate » ziskavd dileZité aktualizace
SUMo » nastroj upozorfujici na aktualizace programu
UpdateStar » vyhledavac novych verzi softwaru

@ > NA DVD: Programy k tomuto clanku
najdete na DVD pod indexem NEBEZPECI.

bity jsou nastaveny ve vasem systému, hledej-
te tuto informaci v registrech v sekci ,HKEY
LOCAL_MACHINE\SOFTWARE\Microsoft\In-
ternet Explorer\ActiveXCompatibility“ Kill bit
je oznacen symbolem ,compatibility flags“
s hodnotou,,0x00000400°"

Mezery ActiveX jsou velkou hrozbou pre-
devsim proto, Ze plug-iny maji stejna systémo-
vd prava jako programy, ve kterych pracuji.
Pokud napriklad uzivatel XP bézné surfuje ja-
ko administrator s Internet Explorerem, pak
majijeho moduly s ActiveX kompletni pristup
k systému; ve Visté a Windows 7 nabizi operac-
ni systém alespon zakladni ochranu v podobé
kontroly uzivatelskych prav (User Account
Control) - tedy za predpokladu, ze je zapnuta.

Vétsina infikovanych webovych stranek do-
kaze mezer v plug-inu ActiveX vyuzivat. Staci
pouzit néktery z ,neosetfenych” trikli a plug-in
se spusti v prohliZeci. Pokud pro vds neni pouzi-
vani sluzeb ActiveX nezbytné, doporucujeme
ho v Internet Exploreru vypnout. Prislusné vol-
by najdete v nabidce »Ndstroje | MozZnosti In-
ternetu | Zabezpecenti | Vlastni iroven«

Od pocatku roku do konce cervence letos-
niho roku se problémy zdvojnasobily: cely sys-
tém ohrozily dalsi dvé mezery v ATL (Active
Template Library), které se pouzivaji k progra-
movani plug-inti ActiveX. Dtsledek je hrozivy:
zkontrolovan (a v pripadé potteby preprogra-
movdn) musi byt v podstaté kazdy plug-in,
ktery byl kdy vytvoren. Jedna ATL mezera
umoznuje preteceni bufferu, pomoci néhoz
dokaze infikovany plug-in zapisovat do jinych
oblasti paméti, které jsou napiiklad vyhrazeny
pro sluzby Windows. Druhd mezera ,unika“
kill bitu v registru a umoznuje aktivaci dalsich
nebezpecnych plug-ind, aniz by o tom uziva-
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tel védél. Microsoft nastésti mezitim uvolnil
pro Outlook a Media Player odpovidajici za-
platy, které problém odstranuji, je vSak (jako
obvykle) obrovské mnozstvi uzivatel(, ktefi
pracuji s neaktualizovanymi aplikacemi.
Existuje ale i jiné feSeni: uzivatelé mohou
vyuzit alternativni prohlize¢, ktery Zadné
plug—-iny ActiveX nevyuziva. Experti predpo-
kladaji, Zze pro celkovou bezpecnost systému
je nyni rozhodujicim faktorem vybér webo-
vého prohlizece. Podle zpravy IBM lze polovi-
nu vsech kritickych mezer (z hlediska bezpec-
nosti) najit v prohlizecich. Vyrobci to ale uzi-
vatelm prili§ neusnadnuji: situace v oblasti
prohlizect je nyni o dost zamotangjsi nez dri-
ve. Napriklad Internet Explorer byl roky po-
vazovan za rizikovy. To neni nic pfekvapivé-
ho, protoze Microsoft svij prohlizec¢ (prede-
vs§im ve verzi 6) dlouho ignoroval — az bylo
priliS pozdé néco délat. Z tohoto pristupu
profitoval pfedevsim Firefox, mnoho dalsich
uzivatel pak preslo i na jiné alternativni
prohliZece, protoze je povazovali za bezpec-
néjsinez IE. A jak je tomu v soucasnosti?

Prohlizec: Firefox je plny mezer

Dnes se véci maji trochu jinak: v roce 2009 by-
lo ve Firefoxu odhaleno vice nez 80 mezer.

% INFO
Zabezpeceni Windows

DEP: (Data Execution Prevention) neboli
,Omezeni spousténi dat” je sada techno-
logii, které provadéji dodatecné kontroly
paméti, aby pomohly zabranit spusténi
Skodlivého kodu v systému. V praxi to
funguje tak, Zze DEP rezervuje v paméti
oblasti pro ,nespustitelné” kady. Pokud
se malware pokusi v této oblasti spustit
kod (napriklad pomoci preteceni buffe-
ru), je tento pokus detekovan a zastaven.
DEP v soucasnosti podporuje jiz vétsina
bézného softwaru.

Problém: Cela rada téchto programi
funguje ve Windows XP bez této ochra-
ny; pokud je v programu pouzit plug-in
bez podpory DEP, je tato funkce jednodu-

funkci (i s priklady pro Windows XP) na-
jdete na adrese http://support.microsoft.
com/kb/875352.

ASLR: (Address Space Layout Randomiza-
tion) je metoda, jak Utoc¢nikim znemoz-
nit (nebo alespon ztizit) zjisténi mista,
kde se nachazi dilezity systémovy pro-
ces. Tato technologie pridéluje systémo-
vym sluzbam nahodné rozné oblasti pa-
méti, ¢imz ztézuje jejich napadeni. ASLR
byla poprvé predstavena az ve Windows
Vista, XP touto funkci nedisponuiji...
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Stal se tak ,nejdéravéjSim“ browserem a po-
tvrdil déletrvajici neprijemnou tendenci v ob-
lasti zranitelnosti, a to dokonce i v porovnani
s Internet Explorerem. Statistika je prekvapi-
vd: pocet mezer ve Firefoxu je uz dva roky ne-
pretrzité na vzestupu, naopak pocet hrozeb
v Internet Exploreru se pomalu sniZuje. Statis-
tickda data presto nemohou implicitné potvr-
dit, ktery z téchto dvou prohlizect je bezpec-
ngjsi. Pristup ke zjiSténym zranitelnostem je
totiz casto rozdilny — zatimco Mozilla zdplatu-
je relativné rychle a dikladné, Microsoft ¢ds-
tecné ignoruje problémy, které jesté nebyly
vyuzity malwarem. Proto je pro vybér sprav-
ného prohlizece lepsi, pokud se podivate na
detaily jednotlivych problém?u: dnes je vétsina
utokll provadéna pres XSS (Cross-Site-Scrip-
ting) a pomoci podobnych metod. Klasicky
priklad: béhem nahravdni stranky je nebez-
pecny obsah nainstalovan na jinak spolehlivy
web — pouhou zaménou HTML prvku. Chyby
prohliZece, které jsou vyuzity k XSS utoku,
mohou byt pomérné bandlni. NejlepSim pri-
kladem tohoto tvrzeni je neddvno objevena
bezpecnostni mezera, pomoci niz miize byt
,oklamdana“ SSL certifikace. Staci jen mensi
modifikace odkazu: v adrese je na prvni po-
hled vse, co potrebujete pro pocit bezpeci —
odkaz na WWW stranku
obsahuijici certifikdt. Sku-
tecnost je ale jina: pouhé
kliknuti na odkaz typu
www.paypal.com/O.
malware.org, staci vétsiné
prohlizeci jako platny
certifikat pro Paypal, pro-
toze si, 0" vyhodnoti jako
,znacku stop” Skutec¢na
doména vsak prichazi
pouze po ,nule” - a to je to, ceho pak vyuziva
hacker. Firefox 3.5 nemuze byt timto zptso-
bem oklaman, ale Internet Explorer ano. Na
druhé strané mohou tutoc¢nici u Firefoxu zne-
uzit pomoci SSL triku aktualizacni funkci, aby
na systém nainstalovali malware. V Internet
Exploreru tento hackersky trik mozny neni,
protoze Microsoft nekontroluje platnost pou-
ze pomoci SSL. Zavér je ale smutny pro oba
prohliZece: ani jeden z nich nedokdze své uzi-
vatele stoprocentné ochrdnit. Na prvni pohled
je tedy nejlepSim reSenim pouziti alternativ-
nich browsert, jako jsou Safari od Applu ¢i Go-
ogle Chrome, ve kterych trik se SSL nefunguje.
Z hlediska bezpecnosti to ale nejlepsi rese-
ni neni: oba zminované prohlizece jsou totiz
ve statistikach (z hlediska mezer) na nelichoti-
vych pfednich pozicich. Za vétSinou zranitel-
nosti stoji Web Kit engine, ktery je u obou
browsert zodpovédny za zpracovanijavaScrip-
tu. Napriklad jen v tomto roce bylo v tomto
enginu nalezeno uz vice nez 30 mezer.

Ani SSL
Uz neni
bezpecneé

Soubor  Upravy  Zobrazit Oblibeng polodky  Mapovéda
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ActiveX: ActiveX dopliiky mohou byt deaktivo-
vany pomoci tzv. kill bitg.

Jedinym doporucenihodnym prohlizecem,
tedy pokud jde o bezpecnost, tak zlistava Ope-
ra. Napriklad v loniském roce u ni spole¢nost
Secunia konstatovala pouze dvé vazna bez-
pecnostni ,,doporuceni” (pro verzi 9), nejno-
veéjsi Opera (s ¢islem 10) je prozatim bez ztraty
,bodu’.

Multimédia: Katastrofa
pro Apple a Adobe

mu, pokud jsou snadno napadnutelné plug-
-iny dulezité pro zobrazeni obsahu webu.
U hackert jsou v soucasnosti oblibené multi-
medidlni doplnky, jako napriklad QuickTime
¢i Flash Player, protoZe je lze nalézt v témeér
vsech systémech; a také proto, Ze pokryti ,tr-
hu“ dosdhlo u Flash Playe-
ru (podle Adobe) 99 pro-
cent. Pravdépodobnost
uspésného utoku je zde tu-
diz vyssi nez v pfipadé pri-
mého utoku na prohlizec,
protoze dokonce i Internet
Explorer, ktery v oblasti
prohlizect kraluje, je pou-
Zivan ,pouze” priblizné 65
procenty uzivateld.

Multimedialni plug-iny jsou casto nachyl-
né k atokdm, které vyvolavaji preteceni buffe-
ru. Scénar je vlastné témeér vzdy stejny: surfar
je zlakan k otevfeni infikovaného video- ¢i au-
diostreamu, ktery nuti QuickTime ¢i flash do-
plnék, aby psal do oblasti vyhrazené paméti.
Timto zpisobem mtiZe byt spustitelny kod in-
filtrovan do systému. Bezpecnostni mezery,
které vyuzivaji preteceni bufferu, jsou tedy
vzdy klasifikovany jako kritické. Neni divu, Ze
QuickTime md extrémné vysokou primeér-
nou hodnotu (9,2 z 10), pokud jde o zdvaznost
bezpecnostnich mezer.

Problém bohuzel nemtize byt omezen po-
moci zakdzani vybraného formadtu, protoze
spektrum problematickych formatd zpraco-
vavanych multimedidlnimi doplnky je prilis
Siroké. Kromé obvyklych souborti MOV byla
v tomto roce zranitelnostmi zasazena i videa
ve formatu AVI nebo napiiklad obrazky ve for-
matu PSD. Protoze QuickTime nemtize byt ni-
¢im nahrazen, maji uzivatelé pouze dvé volby:



Dota e 1

y QuickTime
'IE Apple Inc.
et apple com quicktinme

PDF Quick Reader:
Alternativa k rizikové-
mu Adobe Readeru

| Harme Standard

Aflc  FLC Animation QuickTime Player
|DE8s A Animation QuickTirme Player
g GIF Irtesrvet Exploser
| agem GSM
PR ez PEG 2000 Image PictureViewer
wlipe  JPEG Windows-Fotogalerie
wlipes JPEG Windows-Fotogalerie
Fslipg IPEG Windows-Fotogalerie
A kar VDI QuickTirne Player
.15 MPEG videa/audio stream  QuickTime Player
B .mla MPEG Q
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Uil 0200000 IHEEH
- Cy | CEChNOIOgY Whicn Can truly neip pe
—— ~, 2l the missing security updates
software, a task which is literally i
without an automated tool. Very |
are willing to put in the effort it take
every single software installation on
and correlate it with vulnerability in
from sources like Secunia.

m

The Secunia Software Inspector

2 simply list all the unpatched applicz
= provide direct download links to thd
patches and upgrades.

I Secunia PSI
The features and functionality of th

QuickTime: Tento piehravac byste méli vyuZivat
pouze pro pfehrani multimedialnich formats od
Applu...

odinstalovani QuickTimu nebo jeho konfigu-
raci takovym zptsobem, Ze doplnék prehrava
pouze MOV streamy s tim, ze pro prehrani
vsech ostatnich format budou pouZity alter-
nativni programy.

U doplnku od Adobe je situace jesté
komplikovanéjsi, protoze Flash Player je
obvykle standardnim plug-inem urcenym
pro on-line sledovéni filmu a videi. Pokud
surfujete pouze po popularnich strankdach
jako YouTube, pak jste celkem v bezpeci -
horsi situace je pri pravidelnych navste-
vach rizikovych videowebu. Poté vam zby-
vd jen moznost deaktivovat Flash v prohli-
ze¢i nebo pouzitim filtru blokovat obsah
Flashe. Toho 1ze u Internet Exploreru do-
sahnout napriklad pomoci vylepsSeni pro-
hlizece s nazvem ,IE7pro‘, ve Firefoxu pak
naptiklad pomoci dopliku FlashBlock (oba
najdete na DVD).

Mimochodem, Firefox ve své aktudlni verzi
kontroluje, zda neni nainstalovana zastarald
verze Flash Playeru, a doporuci aktualizaci.

Office: Nebezpecné PDF skripty

Po prohlizecich jsou podle X teamu IBM
nejbéznéjsimi cili hackert kancelarské
programy — a to s témeér 30 procenty uto-
ka. Nejrozsirenéjsi (a tedy nejvice napada-
ny) je Adobe Reader, jednoducha ctecka
soubort ve formdatu PDF. Divodem je i to,
ze v ném najdete i jiz zminované Flash
knihovny. DalSim nebezpec¢nym prvkem je
tzv. ActionScript, ktery ridi flashové ani-
mace. Chyby v tomto skriptovacim ,jazy-
ce” tudiz ohrozuji vSechny produkty Ado-
be - od jednoduchych ¢tecek az po platfor-
my pro webové aplikace.

Nejnovéjsim prikladem utoku zneuziva-
jictho ActionScript je Heap Spraying. Tato
metoda se pouziva k naplnéni RAM nesmy-
slnymi koédy a jejim konecnym cilem je pre-
teceni bufferu. Heap Spraying zneuzivajici

Personal Software Inspector (PSI) a
by many, see the next page.

Below is a table with informati
the number and percentage of
installations of various popular ap
for Secunia PSI users based on the
of each Secunia PSI installation.

JavaScript je velice zndmy a pro Adobe Rea-
der existuje jednoduché reseni.

Kliknéte na nabidku »Edit | Preference«
a v sekci ,JavaScript” odstrante zatrzitko
u polozky »Enable Adobe JavaScript«. Po-
dobny postup pro ActionScript neexistuje,
protoze tato funkce nemuze byt v Adobe Re-
aderu deaktivovana.

Chcete-li jako uZivatel stat na té bezpec-
néjsi strané, doporucujeme nahradit Adobe
Reader nécim bezpecnéjsim — jako je napri-
klad nastroj PDF Quick Reader, ktery nalez-
nete na Chip DVD (podobnych programi
vsak existuje cela fada). Vyhodou téchto al-
ternativnich PDF ctecek je také skutecnost,
ze nedokazi zobrazit Flash, a nejsou tedy
ovlivnény zranitelnostmi tohoto formatu.

Zdd se vam to jako pfehnana opatrnost?
Problémy s Adobe Readerem byly jesté ne-
davno tak velké, Ze F-Secure, vyrobce bez-
pecnostnich produktd, zrazoval pred jeho
pouzivanim. Mezitim Adobe reagoval a pro
Reader zavedl fixni ,Patch-day“ (den, kdy
jsou distribuovany opravy programu), po-
dobné jako to déla Microsoft. Problém tyka-
jici se Flash Playeru je ale stdle nevyreSeny...

Jak jsme zminovali jiz v ivodu, Microsoft
Office uz neni prvoradym cilem pro malwa-
rové utoky. To ale neznamena, Ze neni bez
bezpecnostnich mezer.

Napriklad v letosSnim roce bylo nalezeno
nékolik bezpecnostnich mezery a vSechny
byly klasifikovdny jako zavazné, protoze in-
fikované dokumenty obvykle zptisobily pre-
teceni bufferu. Postihly pfedevsim dvé sou-
¢asti baliku Office: Excel a PowerPoint. Vy-
hodou je, ze uzivatelé mohou tento problém

[ INFO

PEt nejvice vyuzivanych
mezer v prohlizeci

Dvé véci, které jsou spolecné pro vsechny me-
zery v prohlizecich: z malwaroveé scény jsou
vyhnany pomoci popularni Exploit sady na-
stroju a mohou byt odstranény pomoci aktuali-
zace softwaru.

1. MICROSOFT MDAC ACTIVEX

Identifikace: CVE-2006-0003

Tato mezera v Microsoft Data Access Compo-
nents se pouziva pro pristup do databazi a ke
zdrojom dat. Umoznuje také Utocnikovi obejit
nastaveni zabezpeceni IE.

2. MS SNAPSHOT VIEWER ACTIVEX

Identifikace: CVE-2008-2463

ActiveX plug-in do MS Office - Snapshot
Viewer umoziuje vzdaleny pristup k pocitaci
a dokaze i nahravat dalsi Skodlivé skripty.

3. ADOBE READER

Identifikace: CVE-2007-5659

Tato zranitelnost zpUsobi preteceni zasobniku
v programu Adobe Reader a umozni propaso-
vani dalsiho malwaru do pocitace.

4. MICROSOFT INTERNET EXPLORER 7

Identifikace: CVE-2009-0075

Pri navstiveni specialné upravené weboveé stran-
ky Ize do pocitace propasovat prostrednictvim
aplikace Internet Explorer 7 Skodlivy kad.

5. REALPLAYER ACTIVEX

Identifikace: CVE-2007-5601
Chyba v databazi modul0 Real Playeru umozni
provedeni ,preteceni bufferu®.

vyresit pomérné snadno: staci na internetu
neotevirat dokumenty v téchto formatech.

Pro experty a uzivatele, ktefi chtéji ve-
dét vice, nabizi Microsoft ndstroj OffVis
(prozatim v beta verzi). OffVis otevira doku-
menty Office, ale zobrazuje je v ,Hex kodu”
a ukazuje jejich vnitfni strukturu i s integro-
vanymi prvky. Navic OffVis také identifikuje
sklidce, ktefi vyuzivaji béznych bezpecnost-
nich mezer.

Zadné opatfeni vam ale moc nepomuze,
budou-li uzivatelé ignorovat dilezité bez-
pecnostni aktualizace. To ma totiz za nasle-
dek stdle se zvysujici pocet infikovanych
powerpointovych dokumentd, které jsou
napadeny pfes mezeru objevenou pred tre-
mi roky, jez slouzi k propasovani trojského
koné do systému. Tohoto $klidce OffVis zna.
Ajak je na tom vds Office? B AUTOR.@CHIP.CZ
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