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Zase ta bezpecnost

Josef Mika
Séfredaktor Chipu

nedavno mi zavolala pfibuzna, Ze ji prestal poslouchat pocitac a Ze se ji na notebooku
objevila ,,divnd“ obrazovka, na které je napsano, Ze jeji data, pocitac i cely zivot jsou
v nebezpeci. Spolkl jsem zlomyslnou radu, ze by tedy méla zamknout dvere, zabednit
okna a viibec nevychdzet, a snazil jsem se ji pomoci. Jak se dalo ¢ekat, jednalo se o rootkit,
ktery ji zménil nastavenou pracovni plochu, nutil ji ke stazeni falesného antispywarového
produktu a v pravidelnych intervalech ji pfipojoval na pornostranky.

Zkuseny uzivatel se nad takovou ,,prkotinou“ vétsinou jen usklibne, spusti spoleh-
livy antivir (v krajnim pripadé ze zachranného bootovaciho CD), zjisti vinika, pri-
padné si na internetu najde navod, jak danou infekci odstranit, a jesté pritom krouti
hlavou, jak mohou byt tilidé tak lehkomyslni, Ze bez spravného nastaveni zakladniho
zabezpeceni surfuji vSude mozné, s administratorskymi pravy, a navic ani nectou
vyskakovaci varovna okna. ,,Kdyby si koupila novou automatickou pracku, také by si
nejdriv precetla navod, nez by tam nasypala prasek, odtusil muj znaly kolega, kdyz
zminény notebook daval do poradku.

Pro nezkuseného uzivatele jsou vSak podobné udalosti vétsinou malou tragédii.
S jejich neznalosti a bezradnosti se kalkuluje nejen pti samotném nakazeni, ale i pti
snaze o napravu. Treba nékteré radobyfreewarové nastroje vam poté, co v pocitaci
najdou prislusné nakazy, suse oznami, ze k jejich odstranéni potfebujete plnou verzi,
za niz uz musite zaplatit. PohodIné on-line, na konto jejich vyrobce. A to je samoztejmé
jen jedna z mnoha tspésnych taktik, a zdaleka ne ta nejhorsi. I kdyz se o nebezpecich
souvisejicich s pouzivanim internetu piSe a mluvi ¢im ddl tim vice, faktem ziistavd, ze
s rostoucim poctem lidi on-line se nékterym skupinam zaskodnicka a krimindlni
¢innost na internetu slu$né vyplaci, a jesté dlouho vyplacet bude.

Koneckoncii aktualnim piikladem fadéni internetovych zaskodnika mohou byt
i podvodné maily vydévajici se za zpravy od Ceské spotitelny. Jejich vynalézavost se
stupfiuje, podvodnici uz dokonce pouzivaji ptimo texty samotné Ceské spofitelny,
ktera svd varovani zvefejniuje na svych oficialnich strankach: phisheti je vzapéti kopi-
ruji a rozesilaji dal z vlastnich adres. Pfedstavte si, Ze jste skute¢né klientem zminé-
ného penézniho ustavu a Ze dostanete do své e-mailové schranky dopis s originalni
zadosti banky o verifikaci vaseho e-mailu.

V boji s podobnymi nefady se vam snazi pomoci i Chip. V tomto vydani v ¢lanku na
strané 112 radime, jak optimalné nakonfigurovat zabezpeceni Windows, aby bylo
ucinné a zaroven prilis nebrzdilo systém. Pro rychlou kontrolu svého PC mozn4 ocenite
test on-line skenerti (str. 74). Nicméné ,,zlaty bezpe¢nostni hieb“ tentokrat najdete na
Chip DVD - jedna se o novinku AVG 8.0, antivir doplnény o nastroje na likvidaci
spywaru a rootkitt spolecné se spolehlivym firewallem a unikatni kontrolou webovych
stranek v redlném case. Nevahejte odinstalovat predeslou verzi AVG a ihned nainstalovat
novou osmicku - urcité neprohloupite. Jedenaptilmési¢ni ¢asové omezeni prodlouzite
specialni utilitou, kterou najdete na kazdém dal$im Chip DVD.

Pteji vam hodné opravdu nerusené zabavy s dubnovym Chipem.
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Vazeni ¢tenari,

po roce Vas opét Zadame

0 vyplnéni tradicni ¢tenarské
ankety o ceny. Protoze chceme
¢asopis prizpisobovat Vasim
potfebam a zajmim, chtéli bychom
védeét, co se Vam v Chipu libi

a nelibi a jak se pfipadné zménily
Vase preference. Proto budeme
nesmirneé radi, poslete-li nam své
nazory. Z odpovédi dorucenych
nejpozdéji do 22. 5. 2008
vylosujeme 100 vyhercd

a ocenime je filmem na DVD.
Hlavni cenou je tiskarna Lexmark
X6570 a 2x rocni predplatné
¢asopisu Chip.

Redakce mésicniku Chip

Vyplnujte na
www.chip.cz/anketa2008






