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citli jsme se uprostied hackerského fora Zloy. Zde se sou-

stfeduje ruska ilegalita — internetovd mafie. Chvilku ndm

trvalo, nez jsme se zorientovali, ale pak jsme nasli, co jsme
hledali: mezi azbukou jsme nasli screenshoty, ceniky a ICQ kontak-
ty. Tento on-line ¢erny trh nabizi vse, co neseZenete na eBay: trojské
kong, boty, data ucti, ¢isla kreditnich karet a samoziejmé hesla.

BCE MTO COIRAN NERDBEN MOMHO BIROMATE = WAEARLHOA 3aWHTE He cymed

. "iﬁ%: Qn?asugﬂ;nomenaa -

Mo S visa? We can
Offices in US and Europ
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NpeAvAyman Terna & Cnegy

DAcEaenernc: 15122, 14,09, 2007

VIS&MC GOLD/BUSINESS/SIGHNATURE/PLATINUM
< 50 - 25§/dump
> 50 - 20§ /dump

BAMEX/DIS
< 100-1

Tyr £ 14.09,2007

BEpHYTHCA K Hasany

VT INTEIINIEA Na nékterych forech Ize koupit cokoliv.
Pravé zde prodavaji hackeFi ukradené kreditni karty...
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Infiltrace

Neékolik tydnti jsme pozorné sledovali ¢ast ruské internetové
mafie, pozorovali jsme, jak obchod probiha a jak jsou novi $kadci
vytvareni. Zvendi zcela izolovana a nedostupna scéna. Ale jakmile
se naSemu tajnému tymu podarilo do ni infiltrovat, v§e uz bylo
jen pouhou détskou hrou. Tento organizovany zlo¢in nabizi své
sluzby zcela neskryvané a oteviené. Neobéavd se zadné vlady ani
bezpec¢nostnich spole¢nosti. A ani nemusi. Tato scéna dokonce
dokéze jednoduse skryt piipadné neuspéchy, jako napt. ten, ktery
je datovan k 11. zafi 2007, kdy némecka ,,Public Prosecution Ser-
vice* zaznamenala nejvétsi uspéchy v boji proti mezindrodné
organizovanému phishingovému gangu. VySetfovani se tdhlo
osmnact mésicti. Vysetiovatelé sledovali tok penéz a pozorovali
obzalované a nakonec bylo v Némecku zadrzeno osm osob (dvé
Zeny a Sest muzt z Némecka, Ukrajiny a Ruské federace), povazo-
vanych za hlavni aktéry stojici za nes¢etnymi phishingovymi tto-
ky. Pomoci padélanych e-mailt z Deutsche Telekom, eBay a dal-
$ich spolec¢nosti chytali tito lidé své obéti a zptisobili $kody v hod-
noté nékolika desitek tisict eur.

Tento zatim nejvétsi dspéch zminované organizace je pro
internetovou mafii pouhym $tipnutim. Jen o deset dni pozdéji
totiz za¢ala némecké uzivatele internetu zaplavovat dal$i phishin-
gova vlna. Trhlina, kterou dopadeni gangu vytvotilo, byla ihned
utésnéna: falesné maily zaplavily inboxy klientt bank.
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UTOKY WA IMTERVMETU

Mafie se neboji niceho - ani na
internetu. Utoky jsou nyni mno-
hem méné casté, zato podstatné
vice nebezpecné.

DDOS: Distributed Denial
of Service

Samostatny pocitac sotva udéla
néjakou Skodu. V sitich botl vSak
internetova mafie kontroluje
tisice pocitaci, které uz leccos
zvladnou. Stadéi jeden prikaz,
a vybranym obétem se zachou
odesilat ,zadosti". Ve findle je
vytvoren takovy objem Zadosti,
které prijemce nemize zvlad-
nout. Pokud je Gtok zaméren na
korenovy DNS server, zodpovéd-
ny za smérovani IP adres po in-
ternetu, byva dosahovano zatéze
az 900 Mb/s.
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Irsko: 18. 1. 2002

Poskytovatel ,Cloud Nine"
ukoncil ¢innost. Diivod nebyl
nikdy zverejnén.
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Utoky paralyzovaly ko¥enovy DNS
server. Pravdépodobné Slo o ,test".

Obchod na netu: jak podsvéti komunikuje?

Zacali jsme $pehovat v nejtemnéjsich koutech internetu, kde orga-
nizovany zlo¢in zpecetuje své obchody. Patrani po téch, ktef{ stoji
v pozadi tohoto byznysu za miliardy, za¢ina na neskodné vypada-
jicim foru. A to proto, Ze prvni ,,nasténky® internetové mafie se
nachazeji na volné dostupnych webovych strankach, zvlasté fo-
rech. Tyto prvni adresy musi byt znamy, a teprve na nich se na-
jdou ,,odkazy“ na véechny ostatni. Celkem brzy tak zvidavy ¢lovék
narazi na stranky typu Cardez-Biz, Anti-Chat a Zloy. Zde se setka-
vaji IT profesionalové patfici té,,druhé strané®, vyménuji si infor-
mace o bezpecnostnich mezerach a nabizeji své produkty. Par dnt
sledujeme tato féra bez jakychkoliv vysledkd, pak se ale kone¢né
zalind néco dit. Jedno férum prestane byt dostupné, ale na dalsich
mistech se objevi dvé nova - tajny tym Chipu musi byt neustéle ve
stfehu a snaZzit se neztratit stopu.

Brzy je to jasné: nezalezi na tom, kde pravé jste — vSude nara-
zite na stejnd jména. Naptiklad na Infected Team, ktery nabizi
svou sit botl pro spam a pro utoky. Je tak uspésny, Ze ma dokonce
i své vlastni stranky. Ostatni se spokoji s pispévky na foru, stokrat
opakovanymi prostfednictvim Copy & Paste. Napt. hacker Moro-
zov, ktery nabizi nastroj Power Grabber na tvorbu trojskych koni,
svého skidce specializovaného pro on-line bankovnictvi propa-
guje pomoci screenshotu a kratkého popisu — a ma kontakt na
ICQ. Kdokoliv chce uzavtit obchod, ziska veskeré detaily pfi vir-
tudlnim chatu.

Anonymni ICQ

Na této scéné je chatovani velice popularni - zvlasté pres ICQ.
ICQ protokol totiz umoziluje routing i pres proxy servery, coz
vam zarud¢i anonymitu. Tento fakt umoznuje rozkvét dvou novych
obchodnich odvétvi. Navstévnici féra Nomerkov se specializovali

UGRBIOEE Nabizim nejlepsi kousky.
QIR 72 300 dolart jde

IR 0 vyhodnou nabidku...

EER e chaitan, dealer trojskych koni

na ziskavani co nejkratsich a lakavych ICQ ¢isel, protoze stejné
jako telefonni ¢isla i zde plati, Ze ICQ adresa se snadno zapamatu-
je. A tak hacketi jako ,,Komarik a Krokus“ se snazi dostat se k hes-
lim takovychto ICQ kont pomoci néstroji typu Malefic Brute. Za
cenu od 7 do 70 dolarti za kazdy aspésny hack je to skutec¢né veli-
ce vynosny obchod.

Nicméné i hackefi maji vylohy souvisejici s nebezpe¢im, pro-
toZe jsou zavisli na operatorech siti bott a na zombie pocitaci.
Pro snizeni rizika odhaleni se pouzivaji pronajmuté proxy serve-
ry. The Fraud Crew napt. nabizi balik proxy servert za pausal 70
dolarti mési¢né. Za tuto cenu ma zakaznik pristup asi k 700 poci-
tacim. A ICQ hacker to také potiebuje, jelikoZ sta¢i nékolik neu-
spé$nych pokusi nalogovat se ze stejné IP adresy, a mate s ICQ
utrum. Se siti 700 proxy servertl jsou ataky typu Brute-Force
snadno rozmistény na riizna konta a IP adresy, a zablokovani ze
strany ICQ tedy nehrozi...

Udélej si sam: trojsky kiiii ze stavebnice
Fakt, Ze se mafie schdzi na webu a vyménuje si znalosti, ma své

opodstatnéni. Nejvyznamnéjsi je rozdéleni prace. Misto pracného
sestavovani pracovniho tymu a jeho organizace mafiani preferuji >
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TAKTO ZISKAVA MAFIE VASE PEVIZE Z PHISHINGU

2€E$E

4

Zahranicni ucty

Tajni agenti naj-
muti pFes mail

m

Finanéni agenti

®
Internetova mafie

Ukradena konta jsou
pouzivana k odesilani
phishingovych mailii. )]

m

Obéti phishingu

- dobrovolniky. Na internetu snadno najdou specialisty na kazdou
oblast — napt. studenty informatiky. Ti si tak vydélaji zna¢né vic
pti prilezitostné praci pro mafii nez pri jakychkoliv stazich.
Dokonce existuji (neovéfené) informace, ze tito studenti jsou pre-
tahovani pfimo z univerzit jako programatofi trojskych koni.
Mezitim nds tajny tym zjistil dal$i zajimavou informaci: nej-
novéj$im oblibencem phishert je takzvany Pinch 3, stavebnice
(tzv. Trojan-making set), ktera byla téz pouzita ve phishingo-
vych mailech gangu chyceného v Némecku a ktera vytvari
malého, ale mocného $piona. Pokud je soubor spustén,
jsou vSechna hesla zjisténa a zaslana zpét hackerovi
pres e-mail ¢i HTTP. Ale trojské koné typu ,,udé-
: lej si sam“ maji pro phishery i nebezpe¢nou
L[ nevyhodu: protoze $pionské nastroje vygenero-
vané timto zptlisobem jsou viceméné podobné, je
pro bezpecnostni spole¢nosti pomérné jednoduché
vytvorit signaturu, ktera rozpoznd stovky
variant na jeden zatah. V Zargonu fora jsou
takovéto trojské koné nazyvany jako

1

»vyhorelé“. Av$ak ani tato ,nepfti-
jemnost scénu prili§ neovlivni.
Misto toho, aby se trojské

koné neustale upravovaly

a zabrdnilo se jejich roz-

poznani podle signatu-

ry, programuji se nyni

)

Riizné internetové
platebni systémy

o[\

Bankomat

s€ESE
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DalSi zahranicni ucty
Prvnim krokem phishingového gangu je ,vy¢muchani*
uzivatelskych dat (souvisejicich s pFistupem k bankovnimu

uctu) a najmuti finanénich ,loutek". Ti pak pFesunou penize
obéti phishingu na uréené ucty.

Komplicové
DalSi osoby se podileji na financnich presunech - nejvétsi ¢astky pu-
tuji na zahraniéni konta. Cast z penéz si ponechavaji jako provizi.

Prani penéz
Penize poté putuji pres Fadu zahranicnich bank a internetovych
platebnich systémii, ve finale jsou vyzvedavany v hotovosti.

predevsim stahovace (oznacované jako downloaders ¢i drop-
pers). Jednd se o skromné programy, jejichz hlavni praci je
stadhnout aktudlni malware.V soucasné dobé nejmensi varianta
ma pouze 474 bytll - to znamend, Ze je velka asi jako polovina
prazdného dokumentu ve Wordu. K tomuto miniprogramu je
Casto pridano nékolik funkci, které deaktivuji bezpeénostni
software (napf. firewall a virové skenery).

0d amatérii k profesionaliim
Predev$im proto, Ze autofi chtéji mit jistotu, ze
stahovace jiz nebudou odhaleny, na férech
za¢{na rast zdjem o komprimacni a $if-
rovaci néstroje. Hackery nezajima ani
tak velikost malwaru, jako spise
to, ze komprimaci a zasifro-
vanim souborti se tak zméni
-~ i jejich signatury. Metoda
je natolik uspésna, ze se
' zda, Ze bezpecnostni spo-
le¢nosti  jsou
odstup od
metody otiski ,,Signatu-

nuceny
udrzovat

re“ a pouzivat tak nové
techniky, napt. indentifi-
kaci na zakladé chovani.
této metody
bezpe¢nostni  program -

Pomoci
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o Home @ QIP Hiinck'ed @ cxopo @ PAV P

PAV Cryptor v 1.1

PROFESIONAL: Na miru vytvaFené nastroje jsou vynosné. Zde
je na prodej ,ukryvaé" trojskych koni.

- napt. identifikuje stahovac pti jeho pokusu deaktivovat firewall (jen

o nékolik sekund pozdéji by doslo k nahrani druhého zakefného pro-
gramu z internetu). Néstroje, na které nas vySetfovaci tym narazil,
maji jedno spole¢né: jsou stale vice profesiondlni. Dokonce i experti
zji$tuji, Ze je obtizné rozlidit mezi dobrymi a $patnymi aplikacemi.
Nejjednodussi ito¢né nastroje jsou ale stale takzvané joiners. To jsou
utility, které do neskodnych programu - vétsinou obrazki a zdbavni-
ho softwaru - zabali trojské koné. Kdyz uzivatel tento ,,balik® otevte,
na sviij pocita¢ ihned obdrzi zagkodnika.

Maslo, rohliky a dva trojské koné

Koupit trojského koné neni viibec obtiZné, ale jak za tyto nebez-
pec¢né néstroje zaplatit? Abychom to zjistili, zkusili jsme uzavrit

KOLIK STOJI PHISHING?

V nékterych férech je mozné sehnat vse potrebné pro phi-
shingovy Gtok. Napriklad za 250 dolarti Ize poridit kom-
pletni vybavu.

Trojsky ki 100 $
Sifrovaé 50 $
Bot 5 $ za kazdych 100
Proxy server 70 $ za mésic
ICQ adresa 20%

bR 0P uaw!.

VYMENA KONJ: S nabidkou, jako je tato, jsou legalni stranky
svedeny na scesti pomoci nebezpeénych iFramii.

fale$ny obchod - pokusili jsme se koupit vy$e uvedeného troj-
ského koné jménem Power Grabber. Podle popisu muze tento
software nepozorované vycenichat viechna zajimava hesla. A jak
je to pro tuto scénu obvyklé, prodavajiciho jsme nasli pies ICQ.
Je podeziravy a chce védét, kde jsme ziskali adresu. Rekli jsme
mu o féru a vzapéti jsme obdrzeli novou ICQ adresu. Tam jsme
kone¢né mohli jit pfimo k véci. Tento trojsky kan je uz ponékud
star$i: hacker to vi a my také. Limanou angli¢tinou smlouvame
o cené. Tu ovliviiyje i to, Ze jedinou novou véci u tohoto trojské-
ho kon¢ je zména signatury pomoci sifrovace. Tudiz hacker zada
300 WBZ (¢ti dolart). Zkratka WBZ skryva e-Payment provide-
ra ,Web money transfer, ktery je v podsvéti velice obliben a kte-
ry prevadi svou ménu jedna ku jedné v dolarech. Néa§ tym vyset-
fovatelti predstird, ze s obchodem souhlasi, a od WebMoney
ziskévd ¢islo bankovniho konta. V této chvili rudime obchod. Po
tom vSem uZz nechceme hackertim hazet dalsi penize. Kdyby-
chom zaplatili a kdyby dealer dodrzel slovo, pak bychom troj-
ského koné obdrzeli pres rusky download portdl - podobny
RapidSharu - v za$ifrovaném RAR archivu.

Malwarové ohchody: hacker ziistava v anonymité

Bylo by mozné najit hackera pomoci ¢isla jeho konta? Pravdépo-
dobné ne. Konto u WebMoney se na prvni pohled nezda tak ano-
nymni. ,Ale penize nikdy nejsou pfevddény piimo, misto toho
te¢ou pres mnoho kanald, vysvétluje bezpe¢nostni expert Euge-
ne Kaspersky. Nadrtava typicky postup toku: aby se hackefi
vyhnuli pfimému spojeni se zlomyslnym programem, maji pro-
stfednika. Ve spamové zpravé, kterou obdrzi témér kazdy, je jim
prislibena lukrativni prace na ¢astecny uvazek. Jedinym tkolem je
ztidit konto a prevadét dorucené penize na jind konta. Za splnéni
tohoto ukolu prostfednik dostane provizi. BéZné je jednociferné
procento. Konto, na které jsou penize prevedeny, je vytvoreno
hackerem pod falesnym jménem v cizi zemi. Sviij zisk si nakonec
vybere z automatu.

Témér stejny manévr se pouziva pti phishingovych utocich. Jak-
mile phisher unikne s daty typu PIN, TAN a s ¢isly kont, pomoci
on-line bankovnictvi hned pfevede penize na prostrednika. Ty jsou
dale poslany dal$imu strawmanovi, ¢i spise dal$im strawmantim. Ti
pak znovu prevedou penize na dalsi konta, kterd patti phishertim.
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APESTEETYRIAS KOMNAHS
— fucmemen.

SEDA ZONA: Zde nabizeji web designéfi 3ablony, &asto vyuZi-

Chobotnice

Skute¢ny rozsah ilegalni ¢innosti je ziejmy, jakmile se nesoustte-
dite jen na prispévky ve férech, ale vSimate si i reklamy a pri-
druzenych linkd. Jakmile je sit bott jednou vytvorena, mize byt
pouzita nejenom k uitokiim na uzivatele internetu a na jejich infor-
mace. Ve forech totiz muZete ¢asto narazit i na reklamu od tzv.
straffic-dealers. Obvyklé jsou dvé varianty: Jedna nabizi ,traffic®
Pokud mate pocit, Ze vasi stranku navstivi malo navstévniki a ze
legalni optimaliza¢ni nastroje nejsou k nicemu, je to moznost pro
vas. K dispozici je i mirné upravena varianta pro zlepseni vysledka
na Googlu.

Penize nejsou nikdy
prevadény primo, vzdy
teCou pres dalsi kanaly.

Eugene Kaspersky, Kaspersky Labs

Druhou variantou je nakup ,trafficu® Na nes¢etnych webovych
strankach typu iFrame.biz nasi tajni surfafi nardzeji na reklamy,
inzerci phishert. Nabidka je nasledujici: pokud integrujete o¢ivid-
né neskodny iFrame na své stranky, dostanete za kazdého navstév-
nika zaplaceno. Avsak tento obchod je nebezpecny a ne zas tak
vynosny. Za 1000 navstévnika denné obdrzi vlastnik stranky pouze
25 americkych centt. Webova stranka na iFrame vsak vétsinou
obsahuje nebezpecné stahovace a jiny malware. To navstévniky
vasi stranky prili§ nepotési — vétsina surfati totiz predpoklada,
ze nabidka je legdIni a zcela ne$kodna. Také néktefi ,,operato-
Fi“ pornostranek, ztraceni v bezbfehém internetu, se uchy-
luji k mafii a jeji siti bottl. Nabizeji platbu za to, Ze jejich
obéti budou presmérovany pravé na jejich pornostran-
ky. Obéti zamotené boty jsou nuceny zhlédnout por-
noreklamy ihned po spusténi browseru nebo
kdykoliv béhem surfovani po jakychkoliv we-
bech. Tato ndstraha se mnohym ocividné
vyplati.

V mnoha piipadech tyto temné konexe
uz nikdy nebudou moci byt dokazany.
Existuje jen nékolik stop, které smétuji

LEDEN 2008 | CHIP.CZ |

k pochybnym ¢i zlo¢ineckym webovym strankdm. Navic mnoho
z téchto webovych ,,prezentaci“ nema kromé ICQ adresy zadny
kontakt a mizerné anglické texty pripominaji sluzby automatic-
kych prekladi typu Babelfish.

Obzalovany: kdo se skryva za obchody

Zdaleka nejzajimavéjsi otdzkou je, kdo se za véemi témito ,,obcho-
nékolik let, nemohli nagemu tymu poskytnout uspokojivou odpo-
véd. Na vystavé o bezpecnosti ndm jeden hacker fekl, Ze podezii-
va klasickou ruskou mafii z toho, Ze si i zde nasla sviij ,,kousek
kolace®. Jini lidé véri konspiracni teorii, Ze za v$im jsou byvali
zaméstnanci zrusené sovétské tajné sluzby KGB. Dokonce ani
specializované policejni utvary jednotlivych zemi si nejsou odpo-
védi prili§ jisti. KdyZ jsme nékolik z nich oslovili, fekli nam:
»Opravdu nemtizeme vyvozovat zadné obecné zavéry.”

Co nas ¢eka

Poslednim hrebickem do rakve nasich nadéji jsou predpovedi na pristi
rok. Nase lonska predpovéd se do posledniho puntiku vyplnila:
»Pocitacovy zlocin preriistd v organizovany zlo¢in, v némz uz neni
misto pro jednotlivé titocniky, “ fekl Jamz Yaneza, vyzkumny analy-
tik zabyvajici se hrozbami. ,Nds vyzkum ukdzal, jak se hrozby
postupné méni z rychlych a rozsdhlych epidemii na propracované
ttoky zasahujici velmi specifické skupiny uzivatelil.

O to neprijemnéjsi jsou i nase predpoveédi na pristi rok:

* Pocet internetovych hrozeb se v priméru zvys$i o vice nez
100 procent.

* Vyrazné vzroste i pocet botl. Odhadujeme primérny mési¢ni
nartst 10 procent, coz kazdy mésic predstavuje priblizné 100 tisic
novych obéti.

* Zcela zmizi ,,obycejné viry*, které jen $kodi a svym tvircim
nic neprindsi.

* Zvysi se Gtoky na Windows Vista, kterd prozatim ziistavala
ve stinu pozornosti mafie. m






