[ TESTY A TECHNIKA ON-LINE SKENERY

On-line skenery:

Bezpeci z webu

On-line antivirové skenery byly pivodné jen jednoduché a nijak vykonné pomucky pro
pfipad nouze. S rostoucim vyznamem internetu vSak stale vice rostla i jejich dulezitost,
az dosahly soucasné podoby: staly se z nich vykladni skriné bezpecnostnich firem, bezplatné

ukazky kvalitnich technologii.
PETR KRATOCHVIL

n-line antivirdm se vénujeme
v Chipu jiz nékolik let a hned
v uvodu je nutné fici, Ze na zme-

ny k lepsimu narazime azZ v po-

sledni dobé. Ano, zakladni skener
nabizely témeér vSechny firmy uz od nepa-
meéti, jeho pouzivani vSak bylo pro vétsinu
uzivatel peklem. Nutnost pouziti pouze
Internet Exploreru, nestabilita, kompliko-
vané ovladdni - to vse srazelo jakkoliv kva-
litni ndstroj do kolen a nutilo uzivatele pre-
chdzet od jedné firmy ke druhé. O pralom
se postarala v loniském roce firma Eset, kte-
ra nabidla rychly, snadno ovladatelny a vy-
konny ndstroj, ktery v testu porazil konku-
renci rozdilem tridy. Tentokrat ale konku-
rent pribylo, takze boj snadny nebude...

BitDefender

Rychlé spusténi, nejmensi objem stahova-
né databaze, minimalistické nastaveni
a prijatelna rychlost. I tak lze ve strucnosti
charakterizovat nastroj od firmy BitDefen-
der. Na prvni pohled se sice zdd, ze chybi
rozsahlejsi moznosti nastaveni, po podrob-
neéjsim prozkoumadni sekce ,Scanning opti-
ons” si vSak vSimnete malého odkazu ,click
here” pod kterym najdete vse dulezité.
Ndam se napriklad libila moznost nastaveni
toho, co bude nastroj délat s nalezenymi
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sktdci (smazat, zeptat se uzivatele, jen na-
hlasit..), nebo moznost zkontrolovat sou-
bory jen s urcitou priponou. Jako jeden
z mala skener(l nabizi tento nastroj také
moznost pozastaveni skenovani.

Ve findle mu tak lze vytknout pouze ne-
prehledné ovlddani, které maze méné zku-
Senym uzivatelim délat problémy.

Eset On-line scanner

Jak si povede lonsky vitéz — to byla jedna
z nejdulezitéjSich otdzek celého testu.

A hned v Gvodu vds mUzZeme ujistit, Ze ani
tentokrat firmé Eset ostudu neudélal. Dule-
Zité je uz v uvodu poznamenat, Ze verze,
kterou jsme testovali, je predfindlni — tzv.
Release Candidate (RC). Findlni verze by se
meéla objevit v 1été tohoto roku.

Ve srovndni s lonskym rokem Eset na ske-
neru opét zapracoval a nabidl nékolik novinek
—kromeé podpory alternativnich prohlizecu je
to napriklad identifikace nainstalovaného an-
tiviru, detekce rootkitd nebo hleddni potenci-
alné nezadoucich aplikaci.

Za vynikajici 1ze oznacit rychlost, ovla-
dani by nemélo délat problémy ani zaca-

(% KROK ZA KROKEM

Ackoliv vétSina uZivatelO preferuje nainstalované antiviry, i jejich on-line
verze jsou uzitecnymi pomocniky - predevsim diky stale aktualnim
signaturam. A jak vam tedy mohou pomoci pfi odstranovani nezadoucich

pocitacovych navstévnikd?

1) Prvnim krokem by méla byt co nejlepsi
detekce. V idealnim pfipadé doporucujeme
pouziti alespon tri nastroju, které zaruci
skutecné dukladné prozkoumani napadené-
ho systému. Pokud dokazi nastroje Skidce
alespon z€asti odstranit, jediné dobre.

2) Dilezity je ale finalni export vysledk(
vyhledavani. Ten vam totiZ v druhém kro-
ku napovi, které specializované nastroje
pro odstranéni Skidcl stahnout.

3) Pokud si nejste jisti, zda je nalezeny
soubor skutecné malware (coz se ¢asto
stava u souboru typu ,svchost.exe),
odeslete soubor na detailni analyzu -
napriklad na znamy ,File scanner” Jotti
(http://virusscan.jotti.org).

4) Po odstranéni vSech skidcl pocitac
restartujte a znovu systém zkontrolujte
nékolika skenery. Teprve poté si mizete
byt jisti, Ze jste opravdu vyhrali...



tecniklim. Avsak ani tento nastroj neni bez
chyb. Vadila nam absence pozastaveni ske-
nu (k dispozici je jen ukonceni), vaZnym
nedostatkem je chybéjici export vysledkd.
I pres tyto vytky vSak zlistavd on-line ske-
ner od Esetu dobrou volbou, a to nejen
v pripadé, Ze spéchate...

F-Secure

WEB: http://support.f-secure.com/enu/homej/ols.shtml

Jeden z nejrozporuplnéjsich ndstroji nam
nabidla firma F-Secure. Jeji ndstroj byl pre-
hledny, pfijatelné rychly i prakticky, ale
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F-Secure Online scanner: Nejvétsi balik stahova-
nych dat nakonec prekrocil hranici 100 MB.

narazili jsme i na dva neprijemné problé-
my. Prvnim z nich bylo mnozstvi staze-
nych dat. ,Oficidlni“ ukazatele mnozstvi
stazenych dat sice nejprve ukdzaly nutnost
stazeni relativné pfijatelnym 50 MB, poté
se zacaly stahovat tfi megabajty, poté cty-
ri.. a ve findle jsme na disku objevili pres
100 MB dat. To na pomalejsich linkdch ne-
musi byt zrovna idedlni. Samotna prace se
skenerem byla rychld a praktickad, potésila
nds moznost individudlni volby pri od-
stranovani nalezenych $ktidct. Nase klad-
né dojmy ale ve findle totdlné pohrbila ab-
sence automatického ,odinstalovani“ na-
stroje (tedy spiSe smazani). Na webu sice
najdete navod na jeho odstranéni, podle
naseho ndzoru vsak jde o zbytecné kom-
plikovanou nepfijemnost. Pokud ale mate
dostatecné rychly internet a velky disk,
hodte nase vytky za hlavu a ndstroj ales-
pon vyzkousejte...

Kaspersky

WEB: www.kaspersky.com/virusscanner

Ndstroj od firmy Kaspersky si mél teoretic-
ky poradit se vSemi tfemi nejrozsirené;jsi-
mi browsery, v praxi se ndm ale podaril
pouze sken s pouzitim IE. Ve Firefoxu
a Opefe tomuto nastroji ,chybéla“ Java
(kterou ale v IE bez problému nasel). Dalsi
postup uz byl bez komplikaci: spusténina-

(% SOUHRN ON-LINE SKENERY

NejdulezitéjSim kritériem naseho testu by-
ly pochopitelné detekéni schopnosti. Tes-
tovaci pocitac¢ jsme zaplnili skddci vseho
druhu a poté jsme postupné nechali jed-
notlivé nastroje pfedvést, co umi. Hodno-
tili jsme pocet detekovanych a odstrané-
nych skddcu, spolu s dokladnosti provede-
ni této operace (pokud se po restartu obje-
vil skidce znovu, na hodnoceni se to vy-
razné projevilo). Ocenili jsme i moznost
exportu vysledku, ktera je podle naseho
nazoru v boji proti SkidcOm klicova. Na
druhém, nezavirovaném testovacim poci-
taci, ktery byl starsi a na disku mél velké
mnozstvi soubor0, jsme sledovali rychlost
prohledani celého PC pfi maximalnim vyu-
Ziti schopnosti on-line skeneru.

Dalsi ,kladné body* jsme pridavali za
prehledné ovladani, prijatelné mnozstvi
stazenych dat a pochopitelné za rychlost.
Hodnotili jsme moznosti nastaveni, podpo-
ru prohliZzecu a také rozsah vyhledavanych
hrozeb. K prijemnym prekvapenim patfil
i fakt, ze velké procento nastroj0 obsaho-
valo i detekci rootkit0 - vzhledem k cha-
rakteru nastroje sice nepUjde o Zadny za-
zrak, na zakladni kontrolu ale postaci.

Do naseho testu se nedostal produkt
od Symantecu (najdete ho na adrese
http://security.symantec.com/sscv6/
WelcomePage.asp), ktery se svym princi-
pem mirné lisi, pfedevsim se nam ho
vs$ak na testovacim pocitaci nepodarilo
zprovoznit...

60% DETEKCE/ODSTRANENI MALWARU

10% OVLADANI
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10% DALSi FUNKCE

20% RYCHLOST
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Nastroj od firmy F-Secure nabidl druhy
nejrychlejsi sken, nasel nejvice sSkidco
a vysledky hledani dokaze exportovat
do souboru ve formatu ,html“. Co vic si
prat? Snad jen mensi zabrané misto na
disku a podporu alternativnich prohlize-
¢0. A minuly vitéz? Pro rychlou kontrolu
pocitace bychom stale doporucili nastroj
od firmy Eset, k dokladnéjsi kontrole je
ale lepsi pockat o chvili déle a pouzit
konkurencni nastroje.
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PORADI 4. MiSTO
Firma F-Secure Kaspersky Panda
Produkt Online scanner Online scanner Online Virus Scanner ActiveScan
Web http://support.f-secure.com/ Www.eset.cz/eos/ www.kaspersky.com/ Www.pandasecurity.com/
enu/home/ols.shtml eset-online-scanner virusscanner homeusers/solutions/activescan/
Celkové hodnoceni 67 bod 56 body 48 bodi 44 hody
[ [ | |mim [ | | BRI |||
Detekce/odstranéni malwaru (60 %) 70 50 60
Rychlost (20%) . o ] < 10
Ovladani (10 %) | - 10 80 D~ 10
Dalsi funkce (10 %) 80 NS 20
Funkce a viastnosti
Podpora browseru: Firefox/Opera/IE =/=/® o/e/® =/=/® o/=/®
ggglége" \(lii{'t;llpnl_i:é\:laal:'%/rootkitﬁlpotenciélné o/e/0/= o/e/e/® o/e/0/e o/e/0/=
Odstranéni hrozeb ) ) - ®
UloZeni vysledku skenu (format) ® (htm) - © (htm, txt) [
Namérena data
Pocet kontrolovanych soubord 26997 48 463 49750 324890
Doba kontroly (m:s) 32551 26:43 59:55 72:52
Zabrané misto na disku (MB) 130 76 67 102
Pocet nalezenych/odstranénych skidcd 12/8 43 7/- 7/4

stroje, nahrani updatti, kontrola disku -
jednoduché a prehledné jako v klasickém
antivirovém nastroji. Pochvalit musime
i moznost kontroly archivu mailového kli-
enta, vybrané slozky, nebo dokonce indivi-
dudlniho souboru. Jedinou vytkou, kterou
jsme meéli k praktickému pouziti skeneru,
byla jeho rychlost - patril k nejpomalejsim
v testu, coz ho s nemoznosti odstranit na-
lezené hrozby a s chybéjicim pozastave-
nim skenu odsouva mimo oblast naSich
doporuceni...

Microsoft

WEB: http://onecare.live.com/site/en-US/center/
howsafe.htm

Vzhledem k tomu, Ze se Microsoft pustil do
experimenti v oblasti bezpe¢nostnich na-
stroji, nemohl v testu chybét ani jeho po-
kus v oblasti on-line skener.

Ano, i pres rozsahlé zkuSenosti Micro-
softu v jinych oblastech lze tento nastroj
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McAfee FreeScan: Starsi nastroj se starsimi
radami. Kde ale vzit diskety?
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povazovat za spiSe nepovedeny pokus.
Hned v uvodu uzivatele otrdvi nutnost pro-
klikat se spoustou oken a nékolikrat potvr-
zovat instalaci dopliiku. O to prekvapiveéjsi
je poté automatické spusténi skenovani.
Ndstroj se ve finale ani nezeptd, co chcete
skenovat — automaticky kontroluje cely po-
¢itac, oteviené porty a ,informace o pocita-
¢i“ Chybi moznost pozastaveni skenu a ex-
portu vysledkl kontroly. Zkratka — nastroj
od Microsoftu je v tomto testu prozatim
jen ,do poctu®“..

Panda ActiveScan

WEB: www.pandasecurity.com/homeusers/solutions/
activescan/

Dalsi firmou, ktera na svém ndstroji pod-
statné zapracovala, je Panda Security. Jeji
nastroj zvladd detekci zranitelnosti, rootki-
tl, malwaru - zkrdtka prijemné Siroky za-
bér.Jako jedina vSak nuti tato sluzba zdjem-
ce k registraci. Sken je sice mozny i bez nf,
ale teprve registrovani uzivatelé mohou
vybirat nastaveni kontrolovanych oblasti
a predevsim odstranit viry, cervy a trojské
koné. Kompletni odstranéni malwaru nabi-
ziaz placena verze...

Ndstroji také chybi moZnost pozastave-
ni skenu, k dispozici je pouze tlacitko pro
zruSeni kontroly. Musime poznamenat
i to, Ze jako jediny mél tento skener pro-
blémy s IE8 — nestabilita se pravidelné
opakovala.

Nelibilo se ndm, Ze Panda hraje starou
hru na ,straseni uzivatelG“ — nejprve ozna-
mi nalezené infikované soubory, pak ozna-

mi detekci cookies a ve findle nabidne uzi-
vatelim ndkup skvélého antivirového pro-
duktu. Podobné praktiky uz konkurence
davno nepouziva...

TrendMicro HouseCall

WEB: http://housecall.trendmicro.com/

Ndstroj od firmy TrendMicro nelze ozna-
¢it jinak nez jako pfijemné prekvapeni.
V minulych testech jsme byli otraveni
komplikovanym ovldddnim, rychlosti
a predevSim nestabilitou nastroje, coz
HouseCall odsunulo do kolonky ,Zdaleka
se vyhnéte” Tentokrdt to ale dopadlo upl-
neé jinak. To, ze firma na nastroji zapraco-
vala, pozndte uz na uvodni strance — vy-
cet schopnosti je skutecné impozantni.
Kromé detekce malwaru a spywaru vas
nastroj dokdze informovat o zranitelnos-
tech nainstalovanych programi nebo po-
tencidlné problematickych sitovych sluz-
bach. Navic je multiplatformni (Windows,
Linux, Solaris), funguje jak ve
Firefoxu, tak v IE, a problémy se stabili-
tou nemél ani pfi testech v RC IES.

Na druhé strané také musime pozname-
nat, Ze skener v IE vyzadoval zdaleka nejvice
zasuvnych modulti a béhem skenovani chybi
jak moznost pozastaveni, tak i zastaveni kon-
troly. Pfed spusténim madte moznost zvolit
pouze mezi kontrolou celého pocitace a vy-
branych slozek, nepotésila nds ani absence
exportu vysledki. D se tedy Fici, Ze i presto,
Ze firma TrendMicro na svém ndstroji o¢ivid-
né zapracovala, stdle mu ve srovnani s kon-
kurenci jesté par drobnosti chybi.
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McAfee TrendMicro BitDefender Microsoft
FreeScan Housecall Online scanner OneCare
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McAfee

WEB: http://home.mcafee.com/Downloads/
FreeScan.aspx

Také nastroj od firmy McAfee podporuje
jen Internet Explorer. Samotny skener je
jednoduchy (na jeho nainstalovani staci je-
den doplnék), moznd az prilis. Nabizi jen tfi
volby — kontrolu celého disku, kontrolu sys-
témovych soubort a kontrolu slozky Doku-
menty. Ndstroj plisobi dojmem pozdné de-
vadesdtych let — kopirovani i skenovdni
probiha bez jakychkoliv ¢asovych ukazate-
14, jen s pohybujici se ikonou slozky nebo

Stiedni tfida (74-45)

Nelze doporutit (44-0)
* nastroj test nedokoncil

tocici se lupou (pamétnici Windows 3.11 do-
jetim zamadcknou nejednu slzu). Ndstroji
sice chybi moznost pozastaveni kontroly,
ma vSak v zasobé priblizné patndact ,moud-
rych rad” typu ,Vzdy pouzivejte komplexni,
aktudlni antivirovy program kterymi vas
béhem skenovani zasobuje. To, Ze chybi ex-
port vysledkd, uz asi nikoho neprekvapi.
Perli¢ka: Odhad stdfi programu pravdépo-
dobné nebude daleko od pravdy, protoze
jedna z moudrych rad zni: ,Vytvorte zdloz-
ni kopie dllezitych dokumentt a uloZte je
na samostatné diskety. @
PETR.KRATOCHVIL@CHIP.CZ

V boji proti malwaru

Hned v Ovodu je nutné Fici, ze letos jsme
pro on-line nastroje nachystali mimorad-
né tézké podminky: kromé ,béznych“ vir0
jsme jim pripravili i jednu klasiku v po-
dobé zaskodnika CoolWebSearch a jedno-
ho odolného trojského koné. Je také nut-
né si uvédomit, ze vysledky jednotlivych
skener(0 se mohou u jednotlivych typ0
,nakaz" lisit. S méné zavirovanym pocita-
¢em si vSechny nastroje poradily bez
problému.

Prvnim zklamanim v nasem testu byl
produkt od Microsoftu, kde zkolabovala uz
instalace nastroje. O néco dale se dostal
pomocnik od BitDefenderu, ktery skoncil
pri pokusu o stazeni virovych definic.

Z tad porazenych se nejdale dostal House-
Call od firmy TrendMicro, ktery nasel
Jjakychsi“ 22 hrozeb, ale zhroutil se pfi
pokusu o jejich odstranéni (aniz bychom
mohli zjistit, co vlastné nasel).

Mirné zklamani nas cekalo i u lonského
vitéze - jeho rychlost a ovladani byly sta-
le hodnoceny jako nejlepsi, v detek¢nich
schopnostech vsak za ostatnimi zaostal.

Zatimco z hlediska ,hledani hrozeb“
byly nastroje od McAfee, Pandy a firmy
Kaspersky na priblizné stejné Urovni,

v ostatnich sledovanych kritériich jsme
narazili na podstatné rozdily. Nastroj od
McAfee v nas vyvolaval vzpominky na mi-
nulé stoleti, Kaspersky odmital hrozby od-
stranit a Panda strasila pomoci ,cookies*
a sken ji trval svételny rok..

A pfijemné prekvapeni? Na ovladani
a uzZivatelské privétivosti by sice u F-Secure
jesté meéli zapracovat, ve valce s malwa-
rem ale tentokrat jejich nastroj nabidl nej-
lepsi vysledky...





