Ochrana
pres internet

Internet vétsiné z nas pFinasi nejen neuvéritelné mnozstvi
informaci a rozsahlé moznosti zabavy, ale také poradné bolesti
hlavy, kdyz dojde Fe€ na bezpecnost. My vam vsak internet
predstavime jako vaSeho ochrance... petr Kratochvil

pfinosu internetu z hlediska zdbavy

neni potieba vétSinu uzivateld pre-

svédcovat — kazdy z nés si ¢as od Ca-
su zahraje néjakou tu hru, zhlédne Gsmév-
né video nebo si alespon precte tieba vtip.
O tom, Ze na internetu ¢iha na uzivatele
i spousta nebezpedi, je uz také asi potteba
presvédcovat jen malokoho - pokud mate
to ,$tésti“ a chybi vam v tomto ohledu
osobni zku$enost, v nasi rubrice Bezpec¢-
nost najdete dost materidlu ke ,,studiu®

Bezpedi z internetu

Jen opravdu malokdo ale vi, Ze na interne-
tu je mozné najit i kompletni ,,lékdrnicku’,
ktera vas$ pocita¢ mtize dostat zpét do kon-
dice. K dispozici jsou skenery zjistujici pri-
tomnost vird, pfitomnost spywaru, nebo
dokonce mezery v nastaveni firewallu.

Zazraky necekejte

Je ov§em férové hned v uvodu fici, ze od
internetovych ndstrojii nelze ocekévat
zdzraky. Pokud se va§ pocita¢ sotva ,,pla-
z{%, spravce tloh tpi pod desitkami proce-
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st a rychlost internetu pomalu klesa na
urovenl dial-upu, va$i zdchranou bude
pravdépodobné pouze reinstalace systé-
mu. Shodou okolnosti se mi tésné pred
testem dostal do ruky ,,porouchany“ note-
book mého znidmého a pravda je, Zze
s téméf 200 viry, 35 spywary a 11 dialery
z jeho disku si zadny z internetovych
nastrojil neporadil. Pomohla az komplet-
ni reinstalace.

Kdyz k této informaci jesté pridate fakt,
ze néktery malware se véas snazi od inter-
netu ,,odstfihnout, musi vam byt jasné, ze
internetové  skenery ndstroji
»posledni zdchrany® Lze je doporucit pte-
dev$im pro feSeni mensich problému

nejsou

a mirngjsich forem ,,ndkaz® Ty ale zvladaji
témér dokonale.

Nediivérujte

Druhou dulezitou informaci, kterou by
mél kazdy zéjemce o ,,bezpecnost z inter-
netu zdarma*“ zn4t, je mira rizika. Techno-

logie, kterou souc¢asné antimalwarové ske-
nery pouzivaji (viz ramecek), jim umoznu-
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PROBLEMY:

je témér neomezeny pristup na vas disk.
Doporucujeme tedy pouzivat pouze
nastroje z davéryhodnych zdroji a od
davéryhodnych firem. Pouziti ,,bdje¢ného
skenu zdarma“ ze stranky s tapetami na
plochu pfinasi stejné riziko jako svéreni
kufru za ucelem pohliddini nemytému
individuu z hlavniho nddrazi. Mizete byt
prijemné piekvapeni, ale za to riziko to
nestoji.

Dalsi riziko se skryvd v ,preklepech®
Na adrese housecall.trndmicro.com
nenajdete populdrni skener od firmy
Trendmicro a snaha odstranit spyware
pomoci stranky  http://kasperky.com
(misto Kaspersky.com) také nemusi byt
nejlep$im napadem. V oblasti bezpe¢nosti
se trocha pozornosti rozhodné vyplati...
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Scan finished

NEZVLADNE: S takovymto zamoienim
si on-line nastroje pravdépodobné
neporadi...

Jer Online Scanner

BitDefender Dnline Scanmer @ has finished scanning.
No problerms were found.

‘Scan inko

Filew 1MET7. soan fme: D0AGTR

Staisics | Detcnd Fiotlems |

Scan Infc
Time:
Obpects
Fobdats
Boot st
Aychives:
Pachad fles:

Mo vinus fourd:

PRAKTICKY: Prehledné vysledky
hledani nastroje od firmy BitDefender.

- Prevence

Pro vétsinu z nds (v¢etné mé) je slovo
prevence jen zajimavym vyrazem ze
slovniku, protoze heslo ,Problémy se
fesi, kdyz prijdou” je az prili§ lakavé.
Presto si vSak pojdme trochu zateoreti-
zovat, jak by slo vétsiné problému prede-
jit a co by nam mohlo usnadnit pozdéjsi
feSeni probléma...

Poznej sviij pocitaé

Chvili, kdy dostanete chfipku, poznate
spolehlivé — bolesti kloubt, teplota nebo
kasel jsou totiz radikdlné odli$né od ,,pro-
voznich vlastnosti“ vaseho téla. Na podob-
ném principu by méla fungovat i predbéz-
nd kontrola vaseho pocitace. Pokud vite,
jak pocita¢ funguje v ,bezproblémovém®
stavu, bude pro vas snadnéjsi odhalit
potencidlni ,,nemoc®. Jednim z diilezitych
ukazateld ,,zdravi“ jsou spusténé procesy.
Ve chvili, kdy na vasem domdacim poéitaci
bézi vice nez 50 procesil, nebude ziejmé
néco v poradku. Zde je také dillezité pozna-
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menat, Ze se nevyplati spoléhat se na stan-
dardni néstroj v podobé Spravce uloh
(skryvajici se pod zkratkou
CTRL+ALT+DEL). Nejenze se nékteré
viry naucily pfed nim skryvat, ale tento
produkt nevynika ani prehlednosti. Lepsi
je pouzit Software Explorer z programu
Windows Defender, nebo v idedlnim pii-
padé néstroj Process Explorer. O kvalitach
tohoto nastroje (ptivodné od SisInternals)
svédciito, ze ho v soucasnosti muzete najit
i na strankdch Microsoftu...

Kdo je kdo

Nyni uz vite, co vam brzdi pocitac, ale abso-
lutné netusite, zda je to dobfe, ¢i §patné. Ano,
nazvy procest skute¢né nepatii k nejpre-
hlednéj$im a jen zlomek uZzivatelt muize tusit,
co se tieba skryva pod procesem Nvsvc32.
exe. Redent ale neni obtizné: na webu www.
processlibrary.com najdete podrobné infor-
mace o vétsiné procest skrytych ve Win-
dows, jsou tu i dulezité tdaje o ,,dll soubo-
rech”. Pomoci této sluzby tak mizZete zjistit,
Ze vy$e zminovany soubor je ,NVIDIA Dri-
ver Helper Service®, a pokud mate grafickou
kartu od nVidie, nemusite se niceho bat. Na
vySe uvedené strance najdete i process scan-
ner, ktery by mél méné zkusenym nebo liné;-
$im jedinctim podstatné ulehcit praci s kont-
rolou procesti.

Podobné sluzby s informacemi o proce-
sech a souborech z Windows najdete i na
dalsich webech. Doporudit lze napiiklad
www.liutilities.com/products/win-
taskspro/processlibrary nebo www.file.
net/process/index.html.

Bezpecny stit

Jednim z nejdulezitéjsich obrannych nastro-
ji kazdého surfafe je firewall. Vzhledem
k tomu, Ze jich je celd fada k dispozici zdar-
ma, neni problémem jeho potizeni, ale spise
,pomtize“
is touto drobnosti. Nejen ze na ném najdete
celou fadu webu s radami ,jak nakonfigu-
rovat, ale také je zde celd fada stranek nabi-
zejicich kontrolu ,,zvenku® Naptiklad na
www.hackerwatch.org/probe najdete jak

nastaveni. Internet vdm vsak

kontrolu nastaveni firewallu, tak i nékolik
Podobné testy
najdete i na www.auditmypc.com/firewall-
test.asp, kde je dopliuje cela rada nadstav-
bovych sluzeb (od méteni rychlosti a zjisto-
vani IP adresy aZ po test blokovani vyskako-
vacich oken). Ceské varianty testli najdete
naptiklad na adresach http://test.bez-
pecnosti.cz/index.php nebo www.para-
noia.cz/test/start.

O stavu bezpe¢nosti operaéniho systému
se muzete presvédcit i pomoci néstroje od
Microsoftu. Jeho néstroj Microsoft Baseline
Security Analyzer (www.microsoft.com/
technet/security/tools/mbsahome.mspx)
je sice uréen zku$enéj$im uzivateltim, ale
jeho prinos oceni i ti méné zkuseni.

dalsich externich testtl.

Surfuj bezpecné

Component download

Downloading scanner components and databases

[ ]

Status: 3240 KB 0f 25734 KB
F-Secure Pegasus Update 2007-08-07_05

Component

F-SECURE: 26 MB neni zrovna idealni
velikost pro rychlé pouziti...

F-SECURE: Hledani virii i rootkitii
V popisu prace...
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S PRAXE On-line nastroje proti malwaru mnmmsssssssssm Rootkit

- warové vybaveni se stava zbytecnou hal-
dou nul a jedni¢ek, pokud uzivatel nezna
zékladni bezpeénostni pravidla. O rizi-
cich souvisejicich s navstévou jednoznac-
né rizikovych stranek (porno, cracky,
warez) je asi zbytecné psat, ale nebezpeci
se stale ¢astéji skryvd i na zdanlivé nevin-
nych serverech. O problémech s animo-
vanymi kurzory uz jste asi slySeli, ale na
spyware miiZete narazit napiiklad i tehdy,
pokud hledate vyzvanéni na mobil, tapety
na plochu nebo informace o celebritach.
Zéakladnim obrannym prvkem by mélo
fox, Opera...), ktery pfi vypnuti potenci-
alnich rizik (Java a spol.) zajistuje slusnou
bezpeénost. Diilezitym prvkem je zde
i obezfetnost — nékteré nabidky ,,zdarma“
vas ve finale mohou ptijit pékné draho.
Rozhodné nedoporucujeme pouzivat
nabizené stahovace. Metoda ,,Tento skvély
soubor si miizete stahnout, jen kdyz
pouzijete na$ stahovac® je jednim z nej-
pouzivanéjsich zpusobu infiltrace pocita-
¢e malwarem.

Pocitac v ohroZeni

Na vadem pocitaci jsou nejnovejsi verze
antivirtt a antimalwarovych ndstroji, vas
firewall je podeztivavy jak zarliva Zenska

S g e

FIREFOX I IE: Jediny nastroj od firmy
Trend Micro nabizel volbu technologie.

OneCare safety scanners

Status: scanning your computer

Virus and spyware scan

snning: .. AN_wmisnad_di it B43264F_fc70_11d3

MICROSOFT: Jednoduchy skener prede-
v§im pro zacatecniky...
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a sva Windows zaplatujete s Zeleznou pra-
videlnosti. Presto tam je. Nevite sice ani co,
ani kde, ale drobné naznaky vam napovi-
daji, Ze v systému neni néco v poradku.

On-line skenery

Prvnim nastrojem, ktery byste méli v tom-
to pripadé nasadit, je on-line skener. Jde
obvykle o doplnék browseru, ktery si po
stazeni aktudlnich malwarovych fetézcti
poradi i s nejnovéjsimi skadci. Na interne-
tu najdete téchto nastroj desitky, ale jak
jsme se jiz zminovali, doporucujeme
pouzivat jen ty davéryhodné.

Trend Micro

Prvni z testovanych skenert nabizi na
svych strankach firma Trend Micro. Na
adrese http://housecall.trendmicro.com
najdete stranky, které nabizeji obé techno-
logie on-line skenu (lze tedy pouzit jak IE,
tak Firefox). Nam se ale verzi vyuzivajici
Javu nepodarilo na testovacim pocitaci
zprovoznit, proto jsme pouzili kombinaci
IE + ActiveX. Samotny sken byl az prili§
jednoduchy, chybélo napriiklad i tladitko
pro zastaveni nebo pozastaveni skenu.
Jedinym projevem ,,prace” je hldseni Scan-
ning files and folders...

Bitdefender

Jestlize nastroj od firmy Trend Micro
charakterizovala az prehnand jednodu-
chost, nastroj Bitdefender lze popsat slo-
vem ,prakti¢nost® Ackoliv Bitdefender
vyuziva pouze Internet Explorer, jeho jed-
noduché rozhrani ho piimo predurcuje
k pouziti na pocitacich zacate¢nikua. Ti by
tedy méli zamifit pifimo na adresu
www.bitdefender.com/scan8/ie.html.

Kaspersky

Také tento ndstroj od firmy Kaspersky zvolil
pro on-line skener technologii ActiveX. Neli-
bil se nam delsi ,,startovaci ¢as” nastroje, ale
poté jsme byli uz jen prijemné prekvapeni.
Rozsdhlé moznosti skenu (pamét, kriticka
mista na disku, postovni schranka...) potési
i profesionaly — neni nutné zdrzovat se pro-
hlizenim celého disku. Mirné zklamani snad
mohou byt uzivatelé siti, ktef{ budou postra-
dat volbu ,,zkontrolovat pevné disky*, pro-
toze volba ,Tento pocitac® spusti i kontrolu
namapovanych sitovych diski. V kazdém
pripadé lze ale nastroj na www.kaspersky.
com/virusscanner doporudit...

Microsoft

On-line skener od Microsoftu pochopitel-
né vyuziva technologii ActiveX, s Firefo-

Ke klasickym hrozbam jako jsou viry
a spyware se pomérné nedavno prida-
kit. Na ,unixové platformeé" je tato
hrozba znama uz delsi dobu, ale ve
Windows se ji medialni pozornosti
dostalo az nedavno. Zlomem byl
i ,prvni komercni rootkit", kterym fir-
ma Sony chtéla chranit sva CD proti
nelegalnim kopirovani.

Na rozdil od spywaru nebo virti je zde
«problém" mnohem vétsi. Rootkit totiz
neni nic jiného nez software, ktery
dokédze skryt témér jakékoliv objekty
(procesy, soubory...) v systému. Spywa-
re skryty pomoci kvalitniho rootkitu je
tak prakticky neodhalitelny a to samé
Ize Fici o samotném rootkitu. Idedlnf
zplsob detekce je boot systému
z diivéryhodného média a pokus o nale-
zeni stop, které rootkit mize zanecha-
vat ve ,vypnutém stavu". Presto exis-
tuji nastroje, které se pokouseji najit
rootkit i ,za béhu" potencialné napade-
ného systému. Na vybér jich je celd ra-
da, tyto si mlizete vyzkouset zdarma:

m RootkitRevealer
www.microsoft.com/technet/
sysinternals/utilities/Rootkit-
Revealer.mspx

m Blacklight
www.f-secure.com/blacklight

m PatchFinder2
www.rootkit.com/project.
php?id=15

xem tedy na adrese http://safety.live.com/
site/en-us/default.htm nepochodite...

Tento web lze doporudit predevsim
uzivatelim ovladajicim anglic¢tinu, jinak
budete prekvapeni, ,co vlastné nastroj
zkoumad*. Ten se totiZ na nic nezeptd a rov-
nou zkontroluje cely pocita¢ — kromé virt
a spywaru by mél odhalit i chyby v regist-
rech. Az doposud méli k tomuto nastroji
pristup pouze uzivatelé z USA, nyni si ho
miizete vyzkouset odkudkoliv...

F-Secure
Stejné jako u vétsiny nastroji i zde je vyuzi-
ta technologie ActiveX a zabrouzdat sem
musite s Internet Explorerem. Hned v tvo-
du nam ale vyrazil dech objem stazenych
dat - 26 MB mtiZe byt v pfipadé pomalejsi
linky nepfijemny problém. Na druhou
stranu -ndastroj provedl nejdiikladnéjsi
kontrolu pocitace a podle informaci
v napovédé by mél detekovat i rootkity.
Najdete ho na http://support.f-secure.
com/enu/home/ols.shtml.
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Jakou moznost vybrat?

Kazda technologie ma své vyhody i nevyhody a toto pravidlo plati i pro on-line skenery.

On-line skenery
MuiZete je vyuzit,

at jste kdekoliv.

Siroka nabidka zarucuje,
Ze si vybere kazdy.

Tak Sirokou nabidku

produktii ,zdarma" jinde nenajdete...

Nastroj vzdy pracuje
s nejnoveéjsimi signaturami.

Klasické antimalwarové programy

Bez problémii si poradi
i s vétSim ,zamorenim".
Obvykle nabizeji
i ochranu v redlném case.
K jejich pouziti
nepotrebujete browser.

Omezeni: Vyzaduje funkéni browser
i pripojeni k internetu.

Slabé: Neporadi si s masivnim
zamorenim pocitace.

Docasné: Nabizeji jen

jednorazovou pomoc.

- Grisoft Ewido

Nastroj od Grisoftu s vami bohuzel neko-
munikuje ¢esky, ale pouze anglicky nebo
némecky. Také vyuziva technologii Acti-
veX a nabizi volbu kontroly vybranych
sekci (naptiklad paméti, registrd nebo
pevného disku). I tento nastroj charakteri-
zuje jednoduchost a prehlednost. Vyzkou-
$et si ho muizete na webu www.ewido.net/
en/onlinescan.

Eset

Jediny zastupce ,cesky komunikujicich®
skenert téz pracuje s technologii ActiveX
a bez Internet Exploreru si zde prili$ ,nepo-
muzete Po Gvodni inicializaci pravdépo-
dobné vétsinu uzivateltl prekvapi ,inovativ-
ni“ poéitaéové nézvoslovi. Zde totiz nehle-
date viry, malware, spyware nebo rootkity,
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Nutné vybirat: Na pocitaci jich
nemulzZete mit moc, aktivni miize byt
dokonce jen jeden.

Alctualizace: Nutna neustala aktuali-
zace, bez ni je pouZitelnost omezena...
Cena: Kvalitni produkty

nejsou nejlevnéjsi...

ale mtiZete ,Hledat nechténé aplikace” nebo
,Odstranit nalezené infiltrace® Co tim
chtéli autori naznacit se neodvazujeme tipo-
vat a radéji zaSkrtdvame obé moznosti.
I pres tuto drobnost Ize tento nastroj z webu
www.eset.cz/online-skener doporucit.

Zkuste to jinak

Neékolikrat zminovanou vyhodou on-line
skenert je také moznost pouziti vice
nastroji. JestliZe jeden ndstroj nic nenajde,
neni problém po par kliknutich vyzkouset
konkuren¢ni ndstroj. Nic neni ztraceno ani
tehdy, pokud se nepodafi skeneru naleze-
nou yinfekci“ odstranit. Kdyz vite, jaky
$kudce se ve vasem systému skryva, staci
jen pouzit jednorazovy ,Cistic®. Ty najdete
na téméf kazdém webu antivirové firmy.
Doporucit Ize naptiklad néstroje od Esetu.

Jinou efektivni metodou je pouziti produk-
tu Avast virus cleaner, ktery lze pfirovnat
k Sirokospektrému antibiotiku.
nastroj, jenZ najdete na adrese www.avast.
totiz
dokaze snadno odstranit celou fadu nej-

Tento

cz/cze/avast-virus-cleaner.html,

Kontrola souborii

Cas od casu se vém ,do ruky“ dostane
podezfely soubor. At uz jde o prilohu mai-
lu, ,dérek® na USB disku nebo aplikaci
stazenou z internetu, je zbyte¢né kvuli
nému kontrolovat cely systém. Existuji
totiz on-line sluzby, které dokazi libovolny
soubor pritomnost
nezadoucich ,hostda Mezi nejzndméjsi

zkontrolovat  na
a nejpouzivanéjsi patii nasledujici weby:
m http://virusscan.jotti.org/

m www.eset.cz/online-skener

m http://onlinescan.avast.com/index_cze.php
m www.kaspersky.com/scanforvirus

Co doporucit?

Z on-line skenert nds ani jeden nezaujal
natolik, abychom ho prohlasili za jasnou
jednicku a doporucili pouze jeho. Naopak
- doporucujeme vam jich vyzkouset
nékolik, coz zvy$i procento uspé$nosti
odhaleni $kuadct. Presto vas ale upozorni-
me na dva nastroje. Pokud spéchate, bude
nejlepsi volbou néstroj od firmy Kasper-
sky, ktery nabizi i individudlni sken pamé-
ti a nejcastéji napadanych mist systému.
Uzivatelé neovladajici ani zéklady angli¢-
tiny by zase méli zaméfit svou pozornost
na nastroj od Esetu, ktery s nimi bude

komunikovat ¢esky. Petr Kratochvil wa
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