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Znate PeerGuardian, LastSharp nebo
Azureus? Tyto programy jsou ¢asto
oznacovany jako SOFTWARE HACKERO.

Pravda ale je, Ze i tyto ,zIé" nastroje
mohou konat dobro: obnovit ztracena
hesla, [épe zabezpecit sit a z hlubin
internetu zcela legalné lovit hudbu.
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e to jako hra na kocku a mys - bez-
pecnostni experti uzaviou nebez-
pecnou skulinu (v hardwaru ¢i soft-
waru), a ,,08klivi hackeri“ se pres to-
to zabezpeceni dostanou jinym
zpusobem. Je zjevné, ze podvodnici pouzi-
vaji k prolomeni ochran specidlni soft-
ware, jehoz schopnosti jsou casto na hrané
zakona. Tyto programy dokdzi cracknout
loginy, podmanit si pocitace ¢i zablokovat
tok dat. Vy vSak muzZete utoc¢niky porazit
jejich vlastnimi zbranémi — pfesnéji rece-
no pomoci program, které jsou primarné
urceny k hackerskym utokdim. Budete-li je
totiZ pouzivat chytfe, pomohou vam tyto
programy s odrazenim vetrelcd.

Pfi pouzivani téchto programu se mu-
zete pohybovat na tenké hrané legalni ¢in-
nosti. My vam vsak ukazeme, jak tyto pro-
gramy pouzivat pro osobni ochranu a ob-
novu svych dat — tedy zcela legdlné. Pora-
dime vam, jak tyto ndstroje zménit ze
,Spatnych na dobré” Vsechny programy
jsme pro vas také pripravili na DVD. Pomo-
cina$ich tipt a trik si svlij pocita¢ zméni-
te v neproniknutelnou pevnost a budete
moct i legdlné zdarma rozsifovat svou hu-
debni sbirku.

Rozsifovani hudebni sbirky »
Nastroje: LastSharp, No23, Clickster

Web je plny muziky — musite jen védét, kde
ji najit. My vam ukdZeme, jak snadno
a rychle ziskat oblibené kousky.
STAHOVANI HUDBY: Vyménné sité jsou stej-
né lakavé jako temné stranky sily. Najdete
na nich vse — od nejnoveéjsich  hitpardado-
vych” hitd aZ po underground nebo klasi-
ku. Pokud neodoldte, riskujete soudni pro-
ces, protoze pri stahovani (a zdroven sdile-
ni) porusujete autorska prava. ProtozZe jste
vSak obcan dodrzujici zdkon, tohle risko-
vat nechcete — pfednostné tedy pouZijete
LastSharp. Tento ndstroj naplni vas disk
muzikou zcela podle vasi chuti a pritom
zcela legdlné. Jen tak mimochodem ulovi
i nékteré perly, které jste doposud neznali.
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Jednoduché nahravani: Program LastSharp
nahrava streamy z webu Last.fm.

Tedy abychom byli konkrétni, usnadni
vam loveni v jednom z nejvétsich hudeb-
nich rybnikd, ktery najdete na adrese
www.last.fm. A jak vi vétSina hudebnich
nadsenct, na tomto serveru si muzete ,za-
ridit“ proud hudby presné podle svych po-
Zadavkl, a pravé ten LastSharp nahraje.
ZjednoduSené feceno tak lze program
oznacit jako ndhradu kazetového prehra-
vace, drive pouzivaného k nahravani skla-
deb z radia.

PRAKTICKE: LastSharp automaticky ptida-
va do MP3 souborli ID3 tagy — napfiklad
Title (jméno skladby), Artist (interpret) ne-
bo nazev alba a rok jeho vydani. Za zminku
stoji i kvalita nahrdvek. Neni to sice zadny
zazrak, MP3 se na vas pocitac ulozi v bitra-
te 128 kb/s, ale na obycejné poslouchdani
na pocitaci to staci...

Ajak to funguje? Po prihlaseni k Last.fm
naladite svou oblibenou stanici nebo si
pfimo zvolite oblibené pisnicky. Poté
spustite LastSharp, prihlasite se, v sekci
Tune In zvolite prislusnou oblast pro na-
¢teni playlistu (napfiklad My Music nebo
My Recommendations) a kliknete na
»Go«. Po nacteni seznamu vyberete sklad-
by, které chcete ulozit, a kliknete na
»Download«.

NAHRAVANI HUDBY: Alternativou k Last-
Sharpu je program No23 Recorder. Nefun-
guje pouze s Last.fm, ale nahrava vSechnu

hudbu ,pfijimanou” vasim pocitacem.
TIP: Najdéte si svoji oblibenou vysilaci
stanici na www.radiotv.cz/internet/ nebo
na www.play.cz, spust’te stream a poté
inahrdavdni pomoci zminovaného digital-
niho hudebniho nahrdvace - i to je cesta
k rozsifovdni vasi hudebni sbirky legal-
nim zpisobem.

PRAKTICKE: No23 Live dokaze streamovat
vse, co ,zvladne“ vaSe zvukovd karta, a ten-
to obsah $ifit po internetu. Timto zpuso-
bem muzete i v prdci poslouchat svou ob-
libenou domadci sbirku CD diskd. Muzete
také povolit poslech svym pratelam — pro
prijem staci i VLC media player. Program
je k dispozici i v pfenosné verzi, ktera se
spousti bez instalace z CD ¢i USB.

MP3 VYHLEDAVAC: Néstroj Clickster ma
odlisny pristup. Tento program hledd
skladby, které lidé umistili na rzné ser-
very. Obvykle najde predevSim velké
mnozstvi skladeb, které umélci nabizeji
ke stazeni zdarma, i tak ale doporucuje-
me opatrnost, abyste neporusili autorskd
prava. Clickster najde i ,kousky®, které
nejsou k dispozici zdarma a které jsou
chranény copyrightem. Aplikace je ,tech-
nologicky dimyslna“ — muiizete si pfimo
vyhledat urcitou skupinu, interpreta, nebo

dokonce konkrétni skladbu a nemusite
ani cekat na stream v radiu. Pokud soft-
ware skladbu najde, mizete si ji bud po-
slechnout na nainstalovaném pfehravaci,
nebo si ji pfimo nahrat na svij pocitac.
Na stejném principu funguje i vyhleda-
vani hudby za pouZziti Googlu, ale bez do-
datec¢ného softwaru.

intitle:"index.of”-(mp3|wma)-nazev pisnicky

Po zadani tohoto prikazu Google nabidne
spoustu linkd na servery, kde jsou naleze-
ny prislusné skladby. Ti, ktefi se nechtéji
potykat s problémy pfi vypisovani dlouhé-
ho kédu, se mohou podivat na web www.
gmp3.ev. Tato strdnka také vyhledava
skladby na internetu za pouziti algoritmu
Googlu, staci zde ale jen zadat jméno sku-
piny nebo skladby.

VAROVANI: Néktefi uzivatelé radi ve férech
propaguji programy, které dokdzou odstra-
nit DRM ochranu. Od takovych nastrojt ale

(% NAJDETE NA CHIP DVD

Legalni nastroje hackeru

Azureus » vymena velkych soubord s pouzitim torrentove
technologie

Clickster » vyhledava hudebni soubory na internetu
Fast Video Download » stahuje videa z YouTube
jDownloader » zjednodusuje stahovani

LastSharp » stahuje hudbu ze serveru Last.FM
No23Live » streamuje prehrdvané soubory na sit
No23 Recorder » uklada prehravanou hudbu
PeerGuardian » detekuje weboveé Spiony

Security browser » nastroj pro bezpecnéjsi surfovdni
Sopcast » straemuje TV vysilani

Tor » néstroj pro anonymni surfovani

User Agent Switcher » skrjvd vasi identitu

Safe'n'SecPro ¢

Restkit Der

Safe 'n’ Sec Pro + Rootkit

Detektor » Exkluzivni

verze pro ctendre Chipu.

Podrobnéjsi informace

T o ernat najdete v rubrice Piné verze
= na Chip DVD.

@ > NA DVD: Programy k tomuto ¢lanku
najdete na DVD pod indexem HACKERI.
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dejte ruce pryc — jde o nelegdlni zaleZitost;
pokud cracknete DRM ochranu, jde o trest-
ny cin...

Filmy na internetu »

Nastroje: Kino.to, Rapidshare, jDownloader

Tyto nastroje jsou idedlni jak pro tvorbu,
tak pro prezentaci vlastnich filmt. Také
vam ukdzeme, jak zpristupnit vas filmovy
material Siroké verejnosti.
VIDEOPLATFORMA: Jasné varovani predem
— portdl Kino.to doporucujeme pouzivat
opatrné, protoze i tady mdzete narazit na
filmy, které jsou chranéné copyrightem!
Najdete zde jak klasiku, tak i filmové trha-
ky (napf. nejnovéjsiho Jamese Bonda) krat-
ce po premiére. Dalsi dulezité varovani
plati pro instalovani riznych ,aplikaci®
které se vam server ¢as od casu pokousi
vnutit. Nejméné problematicky pristup
k serveru jsme ziskali pomoci browseru
Opera. Samotna stranka nelegalni neni,
protoze filmy na ni dostupné jsou umiste-
ny na jinych platformadch, jako je Google
Video (http://video.google.com) nebo Veoh
(www.veoh.com).

Server Kino.to poskytuje i odkazy na
dalsi zdroje na internetu. Pro naro¢ného
filmového tvirce je to obrovskd vyhoda,
protoze zde muze jednoduse prezentovat
své filmy. Postup je jednoduchy: zdarma
se zaregistrujte a nahrajte sem svij film.
Jakmile webmasteri vas film schvali, snad-
no a rychle ho miize vidét obrovské mnoz-
stvi lidi...

Stranka vSak neni popularni jen mezi
uzivateli, ale také mezi hackery. Uprostred
fijna na strdnku zautocili podvodnici
a kazdému ndvstévnikovi nabidli novy
,kodek" Misto plug-inu si tak nékolik sur-
fard na svidj disk dobrovolné nahrdlo vir.
Webmastefi na to sice ihned reagovali,
stranky opravili a zpfistupnili ,cistici”
software, mnoho uzivateld na utok ale do-
platilo. Zakladni pravidlo pro pohyb po ri-
zikovych strankach proto zni: Nikdy nesta-
hujte software z podobnych web{i!
KOLOBEH FOTOGRAFIi A FILMU: Internet je
¢im dal tim rychlejsi. Pokud jste zvykli na
své desetimegabitové DSL pripojeni, mu-
zete se snadno ,zapomenout” a pokusit
se poslat znamym e-mailem 150 MB foto-
grafii z letni dovolené jako ZIP archiv. To
se vam ale bohuZel nepovede. Naprosta
vétSina poStovnich schranek pfijme jen
e-mail s prilohou do velikosti nékolika
desitek megabajti (typicky 20). Jak se te-
dy co nejrychleji pochlubit pisecnymi
pldZzemi a havajskymi tanecnicemi? Kam
si odlozit stovky megabajti videa? Exis-
tuje cela rada feSeni, nejrychlejsi je ale
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Vyhledavani: Vyhledavani na
serveru Rapidshare neni zrovna
jednoduchou zalezitosti.

pouziti hostingovych sluzeb typu Rapid-
share (wWww.rapidshare.com). Zde si muze
kazdy uzivatel zdarma ulozit své soubory
az do velikosti 200 MB - coz by mélo bo-
haté stacit jak pro fotografie, tak i pro
kratké video.

Aby byla informace o podobnych serve-
rech kompletni, je nutné jesté podotknout,
ze spousta uzivateld zneuziva (¢i nesprav-
né pouziva) tento typ serveri k umisténi
filma — a web Rapidshare neni vyjimkou.
I z toho divodu nabizi specidlni ochranu:
stahovat mohou pouze ti, kdo znaji link na
konkrétni soubor. Na praktické vyhledava-
ni rovnou zapomente (jakymsi nouzovym

[ Nawigation B News Ticker
Other W Deschert Unannehmbichiesiten -+ Skoype 4.0: Neue Version der
HNews Archiv. v . Qe
i [ Cinema Updates from 04.02.2000 (12}
Disclairasy v
Optinns s Titel
Register / Login s Spritztour

Series (13.334)

Al Series

PR

Last Updates Titel
Most Famous Amok- He ¥Was 3 Quiet Man
TR Charlle Bartiett
. _ Cleaner - Sein Geschafl ist der Tod
Ll N Stealth - Unter dermn Radar
A © Brother, Whers At Thou? - Eine Mississippl Odysses
Last Movies i Mews Legend of Shaolin
Most Famous = Space Invaders
R35Feed ¥ Die Stiefhrider
Docus (479) Benaath Gill Waters
. - WWhat Just Happened
= Superbad
Letste s
= Date Wovie "Unzensiert'
s b = Bristol Hoys
Parmer Wing Commander
Saugstube Holhwaod Kills *uncut*
e DRtk s Die nackte Kanone 33 1/3

Torent Married Life

o o
——— Viar Games 2 - The Dead Code
Die Nackte Kanone 2 1/2

Die nackte Kanone

feSenim je sluzba www.rapidsharel.com),
takze aby se i vasi pratelé mohli pokochat
snimky z dovolené, musite jim poslat pfi-
my link. Dalsi drobnou nevyhodou je fakt,
ze pokud chcete najednou stahnout vice
soubort, musite si na serveru poridit kon-
to. Anonymni (neplatici) uzivatelé mohou
stahnout pouze jeden soubor v urcitém
Casovém intervalu (typicky 120 minut).

Urcitym reSenim je pouziti nastroje
jDownloader, ktery sice casové limity ne-
odstrani, ale celou praci zautomatizuje —
staci jen zkopirovat prislusné URL do Ce-
kaci listiny, a nastroj soubory z webu po-
stupné stahne.

[ INFO

Stahujte jen z duvéryhodnych webu

Zaujaly vas nékteré nastroje, o kterych se zminujeme v ¢lanku,
a chcete je vyzkouset? Doporucujeme vam poradné si rozmyslet,

odkud je stahnete.

obvykle na DVD nabizime i prislusné pro-
gramy. V pripadé, Ze chcete mit na svém
pocitaci nejnovéjsi verzi softwaru, neni
problém si ji stahnout prfimo od vyrobce
nebo na libovolném webu typu ,Chip.
download.eu” nebo ,Stahuj.cz“. U nékteré-
ho softwaru zmifiovaného v ¢lanku vsak
tento postup nefunguje. Nékteré ,speciali-
zované“ programy (napriklad aircrack) na
béZnych webech nenajdete. A pokud ne-
znate domovskou stranku programu (nebo
pokud byl jiz projekt ukoncen), nezbyva
nez zalovit v hlubinach internetu. A pravé
zde je kamen Urazu.

Jednou z oblibenych taktik internetoveé
mafie a hackerd je pridat do podobnych
program0 trojského koné. Ten se po
spusténi nastroje na prvni pohled nijak
neprojevuje, ale ve skutecnosti otevie do
systému cestu, kterou poté proudi dalsi
malware. Pokud tedy nemizZete najit ofici-
alni web programu nebo podobny doveéry-
hodny zdroj, zkontrolujte si, zda souhlasi
kontrolni soucet programu (stahnéte stejné
verze z ruznych zdroju). Kontrolni soucet
zjistite napriklad pomoci nastroje MD5
Check, ktery najdete i na serveru Stahuj
(www.stahuj.centrum.cz/utility_a_ostatni/
ostatni/md5-check/).

P Movie Updates from 04.02.2009(123)



llegalni videotéka:
Filmovi pirati ukladaji
na server Kino.to
nejnoveé;jsi filmoveé
hity. Samotny server
vsak skryva mnoha
nebezpedi...
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Obnova hesel »

Nastroje: MessenPass, Asterisk, Offline NT
Passsword & Registry Editor

Patfite mezi uzivatele, ktefi si sva data
,hlidaji“ a také sifruji? Pak by k nejlépe
chranénym informacim meély patfit pfi-
hlasovaci udaje a hesla. Problémem ale
je, Ze pokud tyto informace zapomenete
nebo ztratite, jen velmi tézko se budete
dostavat k vlastnim datlim. V tomto pfi-
padé vam ale mohou pomoci ndstroje,
které jsou v nékterych zemich Evropské
unie zakdzdny. Zminované programy te-
dy pouzivejte pouze pro svou vlastni po-
tfebu, a nikoliv k atoklim na data jinych
uzivateld.

Hacknéte

si viastni
uZivatelsky

vy W I

ucet!

1CQ A AIM: Messengery, jako je ICQ ¢i AIM,
nabizi uzivateldm celou fadu komfort-
nich funkci. Jednou z nich je i automatic-
ky start s pfihlaSenim, ktery umoznuje
témeér okamzité zahdjeni konverzace. Pro-
blém ale spociva v tom, Ze béhem nékoli-
ka mésict pouzivani s nejvétsi pravdépo-
dobnosti pristupové udaje zapomenete.
Pokud pak budete chtit napriklad reinsta-
lovat systém, budete zminované jméno

a heslo potfebovat. Mate-li podobnych
uctl nékolik, je situace jesté komplikova-

néjsi. Pomoci ,hackerského” ndstroje
MessenPass vSak mizete na svém pocita-
¢inajit vSechna hesla, zasifrovat je a v pfi-
padé potreby zobrazit pomoci jednoho
kliknuti mysi.

HESLA WINDOWS: Maly pomocnik jménem
Asterisk Logger déld pro Windows to, co
MessenPass pro chatovaci programy. Zob-
razi hesla, ktera jste vlozili v Outlooku, ve
svém FTP klientovi nebo v jinych aplika-
cich. T zde vsak plati jiZ zminované pravi-
dlo: Pouzivejte tento software jen pro svou
potfebu, jinak jde o trestny cin. Jako zaji-
mavy lze oznacit program AsterWin IE,
jenz dokaze zobrazit hesla, ktera jste vlozi-
li v Internet Exploreru.

HACKNUTI UZIVATELSKEHO KONTA: Zapo-
mneéli jste heslo ke svému uzivatelskému

kontu ve Windows? ReSenim muze byt Off-
line NT Password & Registry Editor, cozZ je
navzdory sloZitému ndzvu velmi prakticky
nastroj. Prace s nim ale neni nejjednodussi.
Nejprve musite vypalit ISO image a vytvorit
live CD. Po nabootovani pak pomoci néj mi-
Zete ,resetovat” vSechna konta ¢i pridélit no-
va hesla. Rozhrani nepatfi k nejvkusnéjsim
a nejprehlednéjsim, nad touto vytkou ale
vétSina uzivatel(l jen mavne rukou. Program
totiZ nabizi provadéni vétsiny akci pomoci
praktickych pravodct...

Ochrana systému a sité »

Nastroje: Cain&Abel, Aircrack, Daemon Tools

Je vas pocitac opravdu bezpecny? To si lze
snadno oveérit. Svij pocitac si totiz mizete
pomoci nékolika programti béhem par mi-
nut proverit z hlediska jeho zranitelnosti.
Jako bonus vam jesté poradime, jak si vy-
tvorit zdlozni kopie vasich DVD.
ZABEZPECENI: Ackoliv primarni funkci na-
stroje Cain&Abel je ¢teni hesel ulozenych
v prohlizeci, nejde o jeho jedinou schop-
nost. Dokdze také za pouziti ARP spoofin-
gu ziskavat jina hesla a nahravat VoIP kon-
verzaci. Je tedy jasnym kandidatem pro
potencidlni utoky typu ,man-in-the-mid-
dle” které hackefi pouzivaji k ziskavani
pristupovych udaji nebo privdtnich ban-
kovnich dat.

Tento program ale muze statina ,svétlé”
strané sily — umi kontrolovat vasi sit, chra-
nit ji a zakryvat zranitelnosti. Tento soft-
ware navic hledd pristupové udaje a ihned
odhaluje ta hesla, kterd by utocnici byli
schopni cracknout.

Upozornéni: I v pripadé tohoto progra-
mu neni jeho pouziti proti jinym uzivate-
1im legalni.

TEST: Svou Wi-Fi sit mlizete provérit pomo-
ci souboru ndstrojl Aircrack. Tento softwa-
rovy balicek je sice ,diskutabilni® ale neni

Pozor na autorska prava: | na serveru Veoh.com
najdete spoustu materialu chranéného autor-
skymi pravy...

nelegalni - pokud testujete jen svou vlastni
LAN, jste na ,bezpecné pudé”

Tento program napriklad ukazuje, ze
byste neméli chranit svou sit pomoci za-
staralého WEP klice, pfedevSim proto, Ze
programu trvad cracknuti komunikace mé-
né nez jednu minutu, a to i za predpokla-
du, Ze se nastroj snazi prelstit Sifrovani
WPA pomoci utokl , hrubou silou®

Zasada cislo jedna tedy zni: Vzdy pou-

zivejte hesla, ktera jsou kombinaci pis-
mem a c¢islic a kterd nemohou byt naleze-
na v zadném slovniku. Vyhodou je, Ze
kdyZ neuspéje Aircrack, pak vite, Ze vase
sit je alespon zcdsti bezpecna. Ruku v ru-
ce s nastrojem Aicrack kraci i dalsi prak-
ticky nastroj, Airodump. Ten nahravd ves-
kery pfenos v ramci sité a zobrazuje ho
na monitoru.
ZALOHOVANI: Pouzivite digitalni encyklo-
pedie nebo hrajete hry? Vadi vam, Ze pro
spusténi programu musite vlozit CD ¢i
DVD, které ne vzdy mate pri ruce? S timto
problém se Ize vypofadat pomoci ndstroji
Daemon Tools. Resenim je napfiklad vy-
tvoreni ISO obrazu DVD disku na vasem
pocitaci, ktery vam poté pomocnik inte-
gruje do systému jako normalni disk.

Pouzivani tohoto ndstroje je sporné,
protoze je pomoci néj mozné obejit i mno-
ho metod ochrany (jako napriklad Safe-
Disc, SecuROM, Tagés ¢i StarForce). Nékteri
vyrobci na tento ,problém® dokonce rea-
guji tak, Ze se jejich programy nespusti,
pokud je na pocitaci nainstalovan ndstroj
od Daemon Tools. V kazdém pripadé ale
plati, Ze pro vlastni ucely ho muzete bez-
pecné pouzivat, aniz byste porusovali
jakakoliv prava. ®
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