SLEDOVANI UZIVATELU

TRACKER

specialni sluzba, ktera zaznamenava
udaje o navstivenych webech, napriklad
pro UGcely reklamni analyzy.

WEBOVE STRANKY pouZivaji
sledovani uZivatell obvykle
predevsim pro optimalizaci
webu a zacileni reklamy.
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TOP 50 DATOVYCH
CMUCHALU

Nase analyza nabizi informaci, kolik webo-
vych trackeru lze najit na 100 webovych
strankach. Seznam ukazuje, kolik trackerd
vas primo ¢i neprimo sleduje na vasich toul-
kach internetem.
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V obchodeé s on-line reklamou, ve
kterém se toCi miliardy eur, jste ana-
lyzovani pri kazdém kliknuti - tedy
pokud se tomu nebranite.

CLAUDIO MULLER

yprava za nakupy do mésta byva casto otravna a pro veétsi-

nu béZnych nakupujicich jde o ndpor na nervy: narvané

obchody, uknourané déti a ve finale zbozi, které se vam libi,

ale zrovna je nemaiji ve vasi velikosti. Presto md klasické na-

kupovani jednu vyhodu: nejste pfi ném neustale sledovani
maskovanymi Spiony, ktefi si na kazdém vasem kroku pozname-
navaji podrobné informace o zbozi, které jste si vyzkouseli nebo
na které jste se podivali. Pro vétsinu lidi je takovato predstava dé-
sivd, bohuzel ale pravé to se déje pfi nakupovani na internetu. Spi-
ony jsou firmy, které zobrazuji reklamy na webovych strankach
a analyzuji chovdni uZzivatel{i. Jednu z hlavnich roli v této oblasti
hraje naptiklad Google.

Nastroji Spionti jsou cookies, detekce prohliZece a identifikace
mobilniho telefonu, vysledkem jejich prace pak konkrétni cilené
reklamy na vyrobky, o které jste se predtim zajimali, zobrazované
na rznych strankdch. Casto jde pfitom o takovy natlak, az mdte
chut dirazné reklamé vysvétlit, Ze ty kalhoty jste si uz davno kou-
pili a Ze by vas uz konecné méla prestat pronasledovat.

Obecné lze on-line obchody povazovat za oblast, ktera ze sle-
dovani tézi nejvice (a také ho nejvice vyuziva). Sledovani napri-
klad odhali, jak se uzivatel na stranku obchodu dostal: zda pro-
stfednictvim blogu, reklamniho poutace na jiném webu, nebo
pres vyhleddavani na Googlu. Samozrejmosti je informace, co uzi-
vatel v obchodu délal: dival se jen na jeden vyrobek, nebo porov-
naval nékolik produkti mezi sebou? Hledal néjakou konkrétni
znacku? Kolik casu stravil ve kterém oddéleni?

Odbornici na reklamni marketing tato data analyzujia poté uz
uzivatele bombarduji produkty a specidlnimi nabidkami tohoto
obchodu na jinych webovych strankach. Kazdy reklamni banner
je poté malym utokem na vasi odolnost viici lakavé nabidce.

,Pfedpokldda se, Ze jen asi dvé procenta vSech navstévnik{ ob-
chodli koupi néco okamzité, fika Norman Noetzold, zakladatel
a $éf vyvoje marketingové agentury Quisma (2. poradi v Zebricku
Top 50 vlevo). Podle Noetzolda se pomoci této metody lakdni zd-
kaznika (oznacované jako retargeting) mutze frekvence nakupu
zvysit o vice nez 10 procent. UZivatelé se podle jeho slov nastvou
aZ tak po patém opakovani reklamy.

Sledovany uzivatel

Pro nezasveéceného je on-line reklama témeér tajnou védou. Je to-
mu tak napfiklad i proto, Ze kromé zminovaného retargetingu
existuji i dalsi, specialni typy reklamy. Treba kontextova reklama
se vztahuje k obsahu pravé zobrazené stranky, tzv. keyword-tar-
geting zase funguje na zdkladé zadani a zvyraznéni jednotlivych
slov, stejné jako je tomu ve vyhledavaci Googlu nebo Gmailu.
Akonecneé je zde i tzv. behavioral targeting, tedy behavioralni ci-
leni, pfi kterém se stopafri pokouseji urcit zdjmy uzivatele podle
vzorce jeho chovani. Pochopenim tohoto vzoru chovani se zaby-
vaji odbornici, jejichZ profese se jmenuje customer journey man-
ager. Mohli bychom je také nazyvat tajnymi spolecniky na ces-
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tach po internetu, protoze provadéji surfare po strankach inter-
netu podobné jako priivodce provadi neznalé turisty oriental-
nim bazarem. On-line reklamy, které jsou hlavnim zdrojem pii-
jm0 mnoha webovych stranek, jsou dnes vét§inou placeny podle
poctu kliknuti nebo podle nakupt, na které nalakaly uzivatele.
Tyto reklamy tvori v soucasné dobé priblizné dvé tretiny celosve-
tového inzertniho obratu. Zjednodusené lze fici, ze ¢im vice klik-
nuti, tim vice penéz pro webovou stranku. A Ze nejde jen o par
drobnych, o tom svéd¢i napriklad i bilance Googlu, ktery v prvni
poloviné roku 2012 sdm celosvétove na této reklameé vydélal 20,8
miliardy dolarti. Vétsina uzivatel( se shodne na tom, Ze persona-
lizovand reklama nemusi byt sama o sobé Spatna — pokud je
opravdu relevantni, mize vdm umoznit levné nakoupit zbozi
podle vasich predstav.

Nejvétsim problémem je ale to, ze uzivatel sam nemuize dat
svoleni ke sbéru informaci o sob¢, a nikdo se ho ani neptd, zda
reklamu chce skutecné vidét. Ve je pouze v rukou obchodnikii
a reklamnich agentur.

Profil uZivatele vytvoreny z drobku dat
Zakladem kazdé analyzy uZivatele pomoci navstivenych
webovych stranek jsou cookies (viz prehled vpravo). Kdyz
navstivite webovou stranku, server této stranky uloZzi do va-
Seho pocitace cookies, pripadné si precte informace v jiz
uloZeném souboru cookie.

Stejnou véc délaji i reklamni stopafi, ktefi pfi vstupu na stran-
ku s reklamou na pozadi obvykle ukladaji v cookies data o uziva-
teli. Tyto cookies existuji v celé radé variant, pocinaje nejjedno-
dussimi HTTP cookies. Jde o malé textové soubory, které casto
obsahuji jen zdkladni informaci, jako je datum nebo ¢as vstupu
na stranku. Jiné cookies uklddaji pfihlasovaci udaje nebo obsah
nakupniho kosiku, aby konkrétniho uzivatele identifikovaly
v rliznych sekcich webu.

Samoziejmé ale slouzi i k jinému ucelu. Pomoci cookies
mohou byt i anonymni uzivatelé pfeménéni na baliky dat, di-
ky kterym mohou byt jejich cesty analyzovany. Lze tak napfi-
klad zjistit, co nejcastéji navstévnici hledaji, co si obvykle pro-
hlizi a na kterych strankdch travi nejvice casu. Je také dilezité
zminit, Ze cookies jsou obecné omezeny nékolika podminkami
- napriklad kazdy web muze ¢ist pouze data ze svych cookies,
nikoliv z okolnich. Cookies by také mély mit omezenou dobu
platnosti — pravda ale je, Ze vét§ina web se ji snazi nastavit co
nejdelsi. Lze bez problému najit stranky, které maji u cookies
nastavenu dobu uschovy az dvacet let! To ale zdaleka neni nej-
nebezpecnéjsi metoda sledovani.

Stale oblibengjsi metodou sledovdni uzivateld je vyuzivani tzv.
Flash cookies. Ty byly ptivodné urceny predevsim pro snadnéjsi
praci s webovymi videi nebo pro ukldddni informaci souvisejicich
s internetovou zabavou (Flash hry). V soucasnosti jsou ale vyuzi-
vany predevSim pro sledovdni uzivatele, protoze ve srovhani
s klasickymi HTTP cookies maji celou fadu vyhod: nikdy nevyprsi
jejich platnost, jsou nezavislé na prohlizeci, 1ze do nich ulozit az
100 kB dat (HTTP cookies maji 4 kB) a nesmazou se pfi béZném
mazdani cookies v prohlizeci.

V soucasné dobé ale uz celd fada webl pouziva jesté vlezlejsi
techniku sledovani uzivatele — tzv. supercookie. Tu lze pfirovnat
k nocni miife uzivatele, protoze jde o sledovani, kterému se témér
nelze branit. Jde totiz o kombinaci nékolika technik (cookies,
Flash, HTMLS5), které spolecné vytvaii témér neznicitelné ulozisté
informaci. Pokud totiZ ¢ast z nich smaZete, mohou byt na zakladé
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ostatnich dat obnoveny do ptvodni podoby. Diky tomu vas mo-
hou na webu sledovat témeér vzdy a vSude. Nejvétsi vinu na tom
ma predevsim HTMLS5, které nabizi obrovsky tlozny prostor (pU-
vodné pro interaktivni webové aplikace), kam si aplikace mohou
témer bez jakékohokoliv omezeni ukladat svd data.

Jak nepfedstavitelny muaze byt rozsah nasbiranych dat, jez
uz jsou v databdzich firem, to dokazuje sledovaci analyza, kte-
rou provedl v sousednim Némecku Fraunhoferav institut pro
bezpecné informacni technologie (SIT): nejagresivnéjsi webo-
vy slidil je aktivni na 265 z 500 nejvétsich webovych stranek.
,Pokud je stejna cookie nainstalovana na strankdach raznych
poskytovateld sluzeb, agentura dokdze bez problému rozpo-
znat konkrétniho uZzivatele a Spehovat jeho chovani pri surfo-
vani,” fika Markus Schneider, zastupce vedouciho institutu SIT.
Kde je zrada? Shromazdéné udaje nezlstavaji v rukdch sledo-
vaci sluzby, ale putuji spletitymi cestami k jinym poskytovate-
Itim reklamnich sluzeb. To také ukazuje nase sledovaci analyza
pomoci doplnku prohlizece Collusion (viz strana 35). Podle za-
kona sice nelze osobni udaje predavat bez souhlasu uzivatele,
to ale neplati pro anonymni tudaje (jakym je napriklad kliknu-
ti). Proto se obchodovani s daty tolik dafi.

Zaplava cookies by mohla za néjakou dobu polevit, protoze po-
dle smérnice EU tykajici se e-soukromi (soukromi v elektronic-
kém svété) by reklamni soubory cookies mély byt ulozeny pouze
se svolenim uZivatele. Celd fada zemi samoziejmé odmita tuto
smeérnici zaclenit do svého interniho prava. Ackoli smérnice EU
vyzaduje od spolecnosti ziskani souhlasu uzivateld, v praxi musi
uzivatelé spiSe aktivné u firem protestovat. My vam doporucuje-
me jednodussi zptisob: pomoci nékolika trikl datové slidice eli-
minujte (viz strana 38). Je ale zfejmé, Ze tyto triky znaji i marketin-
gové spolecnosti a snazi se pfechdzet na nové metody sledovdni.

Témer forenzni metodou je ,otisk prstu” browseru. Sledova-
ci sluzby dokazou vytvorit individudlni otisk prstu prohlizece
pomoci celé fady udaju, které jsou prendSeny v pribéhu naci-
tani webovych stranek. Udaje zahrnuji IP adresu, Cislo verze
operacniho systému, nainstalované verze rozsifeni Flash, Javy
a dalsich doplnkl prohlizece, stejné tak i rozliSeni obrazovky
a nainstalované fonty. Tyto parametry umoznuji obrovské
mnozstvi kombinaci, tudiz jen zfidka mlize nastat situace, ze
dva prohlizece vypadaji stejné.

Sledovani uzivatele pres satelit

Prohlizeg, to je vSak jen zacdtek. Dalsim cilem reklamnich spo-
lecnosti jsou mobilni zafizeni. Obrovské mnozstvi uzivateld
totiz surfuje na internetu prostrednictvim svych smartphonu.
Vyhodou smartphonu (z hlediska marketingovych spolecnos-
ti) je skutecnost, ze tyto telefony vétsinou maji pouze jednoho
uzivatele a umoznuji zcela novou analyzu jejich majitele pres
Wi-Fi a GPS lokalizaci. Vzhledem k tomu, Ze na mobilnich zari-
zenich mohou byt soubory cookies uloZzeny pouze omezenym
zpUsobem, cilena mobilni reklama se zatim zamérfuje pouze
na aplikace, protoze jen ty mohou exportovat velké mnozstvi
dat. Bezpecnostni spolecnost BitDefender v listopadu analyzo-
vala nekolik aplikaci pro platformu Android, vcetné populdrni
hry Paradise Island, a zjistila celou fadu zajimavych skutecnos-
ti. Napfiklad zminovand hra zasild telefonni ¢isla a e-mailové
adresy na AirPush.com a identifikacni ¢islo zafizeni na Aark.
net — cozZ jsou poskytovatelé reklamnich sluzeb specializujici
se na mobilni zatizeni. Podle BitDefenderu neni vyjimkou, Ze
aplikace exportuji seznam kontaktd, stejné tak i navstivené
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JAK SE VYTVARI UZIVATELSKE PROFILY

Pokud uZivatel navstivi webovou stranku, datové trackery zaénou analy- UZIVATEL
zovat jeho chovani na webu, konfiguraci jeho prohlizece a pocitace, aby
mohly vytvorit specificky profil.

‘ navstivené webové stranky zarizeni pouzivana pro surfovani

WEBSHOP REKLAMNi SPOLECNOST
[ ] DATOVY ZAZINAM 1 DATOVY ZAZINAM 3

» URL, ¢as z dat je vytvoren [ IREE
|:| |:| D e @l > Drive navétiveny web » E-mail <— SMARTPHONE
, » Sledované produkty » |D zarizeni

analyzovany [CaENEREREIE) » Lokalita analyzo-

ZPRAVODAJSTVI] _'ove — — vana zafi-
ISR 0ATOVY ZAZNAM 2 i DATOVY ZAZNAM 4 Zens
. SO LRI
[ | [P ProriL VEIVATELE [QUECARECAN < - pc
» Registracni tdaje » Nainstalované doplriky
|:| » Klinuti na . libi" » |P adresa

UZIVATEL dalsi navstivené WEBSITE Na zakladé profilu uzivatele se

stranky % El objevi cilena reklama

PREHLED COOKIES KDO VAS SLEDUJE
Cookies jsou preferovany typ nastroje na analyzu chovani uziva- PRl NAKU POVAN |7

tele na webu. Webové stranky a sledovaci sluzby je pri nahrani
stranky uloZi na disk pocitace a pri pristi navstéve je pouZiji
k rozpoznani uzivatele.

Abychom zjistili, jak jsou na tom z hlediska sledovani nakupu-
jici, vybrali jsme si typicky zahrani¢ni internetovy obchod -

— — — nakupovaci portal Zalando. V tabulce dole si mGZete prohléd-
) ez iy P o . - nout, kdo vas pri nakupovani pozoruje.
Soubor Upravy Format Zobrazeni Mapovéda
pMame: wsPrefs e conea ook
Inhalt: {"news-headlines":3} _
Host: www. bbc.co.uk = = = =
Pfad: Aworldservice 1
““_.l Most Popular
HTTP COOKIE e - a
UCEL | Identifikuje poéitag pFistupujici ke strance ot j \}
Ridi prihlasovaci Udaje (session cookie) .
Uklada data pro substranky, jako napriklad virtualni nakup- - ; z
ni kogiky 360YIELD nlvzozem’sky obchoz:lmk
SKLADOVANI | Format: textovy soubor (txt) nebo SQLite databaze LI ”eme_Cky, °bCh°d"',k
Misto: lokalné v prohliZedi, vétsinou v podslozce »C:\UzZiva- APPNEXUS | americky obchodnik
tel\Username\AppData\« ATDMT | tracker webové sluzby Microsoftu Atlas
Maximalni velikost: 4 KB

ATEMDA | Svédsky obchodnik
CRITEO | francouzsky obchodnik
ety S . — DEMDEX | sledovac od Adobe
I '-Wr'::“!ge- Uplwi:dp o P — DOUBLECLICK | reklamni sluzba GOOglU

s incinay]| [SaarehE FACEBOOK | sledovani pres tlacitko ,.to se mi Libi"
METRIGO | némecky obchodnik

:::-r.—: sutect steved L3O _v.v:-.-:I:'.:‘;!.--.-.—.v.u..n:.—-..u.;:ln .-.—.:-c:::ir.-m_. but net delet .-::‘u:.nir: ranet] Hedresh Dusplay OPENX americky obchodm'k
i o e : Nt PUBMATIC | sledova¢ amerického webového hostingu GoDaddy
2 Mot proteed I SMART ADSERVER | mezinarodni obchodnik

151674 i
25, dnor 145K Hot protected
11, biezen 2013 15:18:0¢ Mot pretectes

SOCIOMANTIC | némecky obchodnik
YIELDLAB | némecky obchodnik
YIELDMANAGER | obchodnik Yahoo

|
FLASH COOKIE

UCEL | Zdznam pro Flash video a interaktivni hry
Funguje nezavisle na prohlizeci

Dokaze kopirovat a obnovovat HTTP cookies
SKLADOVANI | Format: .sol

Umisténi: lokalni sloZzka prehravace Flash player
Maximalni velikost: 100 KB

Pokud napriklad hledate
zahranicni dopravni spo-
jeni, je bézné Ze vre-
klamnim okné dalsiho
webu uvidite cilenou re-
klamu.

SUPERCOOKIE

UCEL | Identifikace uZivatele a datovy prostor pro webové aplikace
SKLADOVAN | Format: SQLite databaze
Umisténi: pFimo v prohlizeci
(vyuzivd HTMLS5 funkci DOM Storage)
Maximalni velikost: 10 MB

ON YOUR
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webové stranky a pozadavky na vyhleddvani. Nékolik agresiv-
nich adwarovych aplikaci jde jest dale a méni standardni vy-

hledavac tak, aby marketingové firmy mohly sledovat kazdy

vyhleddvaci pozadavek uzivatele.

Za nejcenneéjsi informaci se vsak povazuje lokalizace uziva-

tele. Vytvdreni uzivatelskych profild je velmi jednoduchou zd-
lezitosti, pokud se da sledovat misto vyskytu uzivatele. Tak se
totiz dd zjistit hodné o tom, co byste rddi délali, fikd Liviu Ar-
sene, bezpecnostni vyzkumnik firmy BitDefender. Pokud dato-

vy

tracker naptiklad lokalizuje smartphone trikrat na stadio-

nu, pak je uzivatel pravdépodobné fotbalovy fanousek. Vice
nez o Zenskou obuv se tedy bude zajimat o sportovni obleceni
nebo vstupenky na stadion. Je tedy velkd pravdépodobnost, Ze
si na svém smartphonu reklamu prohlédne.

Google a zase Google

Stdle vice firem se pousti do analyzy uzivatele prostfednictvim
mobilnich zarizeni, vcetné start-upu Adelphic. Tato firma analy-
zuje vzor chovani uzivateld mobilnich telefonti pomoci 30 signd-

14

Adelphic neodhaluje, které signaly to jsou, pouze tvrdi, Ze do-

kaze pomoci algoritmu rozpoznat to, jak uzivatel reagoval na
predchozi reklamni nabidky. Tento ndpad mél pro Google hodno-

tu

10 miliont americkych dolard, protoze tuto firmu v prosinci

zakoupil. Technologie Adelphic miize byt u Googlu dalsim kro-
kem ke zpracovavani a vyhodnocovdni udaji, které spolec¢nost
shromazduje prosttednictvim svych mobilnich sluzeb, jako jsou
Google Latitude nebo Now.

Zajimavym trikem muze byt pro reklamni spolecnosti moz-

nost kombinovat datové zdznamy ziskané prostrednictvim apli-
kaci a prohlizece na riznych zafizenich. Vzhledem k rostouci frag-
mentaci vyuziti zafizeni (PC, notebook, tablet, smartphone) je pro
reklamni spolecnosti stale obtiznéjsi zasilat cilené, a tudiz lukra-
tivni reklamy uzivateldm.

Kamakshi Sivaramakrishnan, byvaly zaméstnanec Googlu,

chce tohoto cile dosahnout prostfednictvim vlastniho start-
-upu Drawbridge. Sluzba vyuziva statistické analyzy anonym-
nich udajt, aby mohla sledovat uzivatele pres nékolik zafizeni.

Za
¢

timto ucelem tedy analyzuje data cookies riznych prohlize-
(PC, mobilni zafizeni) a pomoci algoritmu kontroluje, zda

dva soubory cookie mohou patfit k jedné a téze osobé. Pokud
je pravdépodobnost vysoka, cookies se slouci do jednoho dato-
vého zaznamu. Jesté désivejsi je ale to, Ze takovéto sledovani
uzivatele muze stale nardstat, protoZe podobny typ reklamy se
brzy muze dostat i na nase televizory.

Nejprve ale firmy potfebuji néco védét o divacich. Pravdépo-

dobné i proto si Google (pro Google TV) a také Verizon, americky
kabelovy operator, podaly Zadost na patent, ktery popisuje, jak Ize
analyzovat divaky pomoci kamery a mikrofon(i integrovanych
v televiznich zafizeni nebo set-top boxech. Patent Verizonu uvadi
dva priklady: partnefi sledujici televizi se zacnou hadat, nacez se
jim zobrazi televizni komerc¢ni reklama na poradenstvi v partner-
skych vztazich. Druha scéna: pdr se spolu mazli na gauci a v tele-
vizoru se vzapéti zobrazi reklama na antikoncepci.

V soucasnosti je spiSe béznou praxi nez vyjimkou, ze firmy

o sledovani uzivatelti mlci, protoZe transparentnost pry ohrozuje
jejich obchodni model. Fakt ale je, Ze pokud uzivatel zaregistruje
tracker a vS§imne si sledovani, casto se pak webu vyhyba uplné.
V praxi tak pravdépodobné existuji dvé feseni: bud bude uzivatel

it

pod dohledem Velkého bratra, nebo sledovani zablokuje po-

moci vlastnich zdroja.

36

REKLAMNI SPOLECNOSTI
KOUPENE GOOGLEM

Google sluzby jsou obvykle zdarma, protoze Google vydélava
penize prostrednictvim on-line reklamy. A to i proto, Ze pre-
vzal velké mnozstvi firem.

OBLAST |
ROK FIRMA CENA PODNIKANI
2003 Applied Semantics 102 mil. USD On-line reklama
2003 Sprinks neznama On-Lline reklama
2006 dMarc Broadcasting 102 mil. USD Reklama v radiu
2007 Adscape 23 mil. USD  Reklama ve hrach
2007 DoubleClick 3,1 mld. USD On-line reklama
2009 AdMob 750 mil. USD Mobilni reklama
2009 Teracent neznama On-Lline reklama
2010 Invite Media 81 mil. USD On-line reklama
201 Admeld 400 mil. USD On-line reklama
2012 Wildfire Interactive ~ 450 mil. USD ~ Reklama na soc. s.
2012 Adelphic 10 mil. USD Cileni reklamy
PODILY NATRHU Z HLEDISKA

REKLAMNIHO OBRATU

Z4dné spole¢nost nevydéla z reklamy na internetu tolik penéz
jako Google. Facebook mize o podobnych &islech jen snit, a to
navzdory tomu, Ze ma miliardu uZivateld.

I GOOGLE
I VAHOO
I MICROSOFT
I FACEBOOK
AL
JINE

44,1%

ZENITHOPTIMEDIA

ZDROJE:

39.0%—=

1,5%/

3.1% 4,0% 8.3%

HROZBA BUDOUCNOSTI?

Velkym cilem reklamniho primyslu je v rdmci analyzy spojit
dohromady on-line a off-line aktivity uZivatele - podobné jako
u lokalizace smartphonu. Je vSak otdzkou, zda metody po-
psané v patentu budou napriklad v rdmci Evropské unie le-
galni &i nikoliv. Pokud se to nékomu mUzZe zdat neuvéfitelné,
je nutné si uvédomit, Ze uz existuji firmy, které kombinuji on-
-line uZivatelské data (zjisténa z internetu) s témi off-line, na-
priklad z databazi zasilkovych firem a mobilnich operatoru.
Stadi si jen vzpomenout, kde jste podepisovali souhlas s po-
skytnutim svych Gdajl firmam tietich stran. Je tedy logické,
Ze podle statistik spole¢nosti KPMG se 90 procent uzivatell
internetu obava o bezpecnost svych osobnich udajd. | pres tu-
to nejistotu 56 procent spotiebiteld svéFuje s dlvérou své
osobni Udaje finan¢nim institucim, tretina pak zabezpecenym
platebnim webovym strankam (napf. PayPal).

.Soukromi by
nemelo byt jen
volitelné...

GARY KOVACS, CEO Mozilla
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SLEDOVANI UZIVATELU

[1PY

Vyzrajte na sberatele dat

Pomoci jen nékolika klikuti bude-
te mit kontrolu nad sledovanim na
webu, vymazete supercookies a za-
bezpedite svij mobilni telefon.

Je téméf nemozné zamezit veSkerym uniklim dat a sledovani.
Pomoci nasich tipl si budete moci vytvofit takovy profil, aby
podle vasich pozadavkd zkombinoval uzivatelskou privétivost

a zaroven pfiméfenou ochranu soukromi.

Odstrante cookies (IE, Firefox, Chrome) — HTTP cookies muzete
odstranit pfimo v prohliZec¢i. V Internet Exploreru se jednd
o nabidku »Nastroje | Odstranit historii prochdzeni«, kde je
nutné ve stejnojmenném okné pridat zatrzitko u polozky
»Cookies« a kliknout na »Odstranit«. Firefox nabizi tuto moz-
nost pod »Ndstroje | Vymazat neddvnou historii«. V. Chrome
budete muset jit do nabidky »Prizptisobeni a ovladani Google
Chrome | Historie | Vymazat v§echny udaje o prohlizeni | Sma-
zat soubory cookie a jind data webl a pluginti«. Odstranéni
Flash cookies takto jednoduché neni, a proto budete jesté po-
tfebovat doplnék typu BetterPrivacy (Firefox) nebo Click & Cle-
an (Chrome). Tyto doplnky dokonce dokdzou najit a odstranit

supercookies pokazdé, kdyz ukoncite prohlizec.

Vypnéte DOM Storage (Firefox) — moznost pro ukladani dat
webovych aplikaci v prohlize¢i (DOM storage) 1ze deaktivovat
pouze ve Firefoxu. To provedete tak, Ze do adresniho URL rad-
ku zadate »about: config«, v seznamu najdete parametr »dom.
storage.enabled« a dvojité na néj kliknete. To nastastavi hod-
notu parametru na »False« a poté jiz webové stranky nemohou

do pocitace automaticky uklddat data.

Aktivujte Ochranu pfed sledovanim (Internet Explorer) —
v tomto prohliZeci je nejlepsi ochranou pred trackery dat tzv.
,Ochrana pred sledovanim® z Fraunhoferova institutu. Tento
doplnék najdete v nabidce »Nastroje | Spravovat dopliky«. Né-
stroj blokuje vSechny uvedené trackery, jakmile se na interne-
tovych strankdch stanou aktivnimi. Seznam je automaticky
aktualizovan kazdé tfi dny, takZze v ném vzdy najdete i ty nej-

novejsi.

Konfigurujte mobilni zaFizeni (Android, i0S) - od konce listopa-
du jiz existuje Sikovny blokdtor reklam Adblock Plus (zndmy z
internetovych prohlizectl) i jako aplikace pro smartphony s
operacnim systémem Android. Aplikace blokuje reklamy na
mobilnich webovych strankach a dokonce i reklamni bannery
v aplikacich. Kromé toho doporucujeme také deaktivovat loka-
liza¢ni funkci GPS vaseho pristroje, pokud pro vas neni nezbyt-
né nutna. V iOS od verze 6 muiiZete rovnéz omezit reklamni
sledovani. Pfislu$nou volbu najdete v nabidce »Nastaveni |

Obecné | Informace | Reklamy«. @
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' Tazebosk et

google.com
gstatic.com
bwitter.com

google.com

10 = Zobrazt obssh od posion

Tracking protection list v IE hleda a blokuje trackery na
webovych strankach pomoci pravidelné aktualizovanych
Gdaja.

@ about:config - Mozilla Firefox
Soubor Uprgvy Zobrazeni Historie Zaloiky Mastroje MNapovéda
-
<§‘ 2 Q’ | abouticonfig
: B
{__i about.config | + |
Hledat: dom
Nazev predvolby -~ Stav Typ
dom.popup_maximum wychozi  Eislo
dom.send_after_paint_to_content wychozi  logickd hodnota
dom.server-events.default-reconnection-time wychozi  Eislo
dom.server-events.enabled wychozi  logickd hodnota
dom.sms.enabled wychozi  logicka hodnota
dom.sms.strict7BitEnceding wychozi  logickd hodnota
dom.storage.default_quota wvychozi  Cislo
dom.storage.enabled ychori  logickd hodnota
domuvibrator.enabled wychozi  logicka hodnota
dom.vibrator.max_vibrate_list_len wychozi  Eislo
dom.vibrator.max_vibrate_ms wychozi  Eislo
dom.w3c_touch_events.enabled wychozi Eislo
dom.workers.enabled wychozi  logickd hodnota

V prohliZeci Firefox muZete ukladani dat (DOM storage) de-
aktivovat jedinym kliknutim v »about: config«.

'Location & security settings
My Location
wireless networks

‘minec i and/or

Screen unlock pattern

Set unlock pattern

Ve smartphonech s 0S Android byste méli vypnout GPS loka-
tor, abyste sledovacim sluzbam zkomplikovali zkombinovani
téchto dat s uZivatelskym profilem.
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