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INTERNET PRAXE

Nejcastéjsi problémy s internetem

* Internetov

P - . pas-

Vzpominate si jesté na éru disket? Pokud
ano, urcité vam nemohla uniknout tehdejsi
,zarucena informace”, Ze v tramvaji vam mag-
netické pole naprosto smaze obsah diskety.
Premyslivi jedinci se tomu jen zasmali, presto
vSak nebylo nemozné zahlédnout v zadni ¢asti
tramvaje vydéseného mladika, svirajiciho cosi
v naruci s vyrazem prvorodicky.

Text: Petr Kratochvil,
petr.kratochvil@vogelburda.cz

da se vam to komické? Pak vas urcité
z prekvapi informace, Ze i v ,,osviceném®*
21. stoleti Ize narazit na podobné zarucéené
informace, které celé radé z nas ztrpcuji Zivot.

E-mail zvladne vse

Dostavate e-mailem desetimegabajtové pri-
lohy? Pak jste narazili na nékoho, kdo véri
jednomu z nejrozSirenéjsich ,internetovych
omylu“. Cela fada lidi si totiz mysli, Ze pfilo-
ha e-mailu je ideadlnim prostfedkem pro pre-
souvani libovolného mnozZstvi dat. Pro¢

tomu tak neni? V prvni fadé je nutné se zmi-
nit, Ze SMTP/Email neni uréen na takové

posilani dat. Kédovani, které se pouziva
(quoted-printable, base64 ¢i 7-bit), je pro
transfer binarnich dat mimoradné nevhod-
né. Zkuste si napfiklad do e-mailu cvicné
pribalit pétimegabajtovy soubor - vSimnete
si, jak velky je nyni e-mail? DalSimi osobami,
které velké e-maily ,urcité potési“, jsou
spravci SMTP serverd...

Elektronicka posta zkratka neni urcena
pro prenos velkych soubord. Pokud potiebu-
jete nékam poslat vétsi objem dat, pouzijte
k tomu ur¢enou sluzbu. Idealni je samoziej-
mé FTP, ale pokud nemate k dispozici FTP
server, zkuste jinou cestu: pro fotografie
galerie (az 100 MB), pro jina data Uschovny
(napt. www.uschovna.cz - az 50 MB).

A pokud potfebujete nutné predat vétsi
objem dat, Ize v krajnim pfipadé vyuZit inter-
niho poslani az 600 MB pfiloh v ramci free-
mailu Centrum.

Anonymni internet

To, Ze internet neni Gplné anonymni, vi
urcité kazdy. O schopnostech tajnych slu-
Zeb a profesionalnich hacker(l je zbytecné
pochybovat. OvSem jen malokdo tusi, Ze
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vysledovat identitu neni pfili§ obtizné ani
pro stfedné pokrocilého surfare.

Na celé fadé webUl najdete v diskusich
u jednotlivych prispévkd ¢asti IP adres,
vétSina prispévatell se také musi zaregi-
strovat a prezdivku (nick) pouzije témér
kaZzdy. VétSina uzivatel( podvédomé pouzi-
va stejné fraze a slovni obraty a v disku-
sich Casto prozrazuje relativné davérné
informace. Kdyz si tyto stfipky informaci
sesbira Sikovny uzivatel Googlu, Casto se
»,anonymni uZivatel“ probudi do tvrdé reali-
ty internetu. Klasickou ukazkou byl uziva-
tel na jednom nejmenovaném autoserve-
ru, ktery do féra polozil otazku, jaky si ma
vybrat motor do svého nového mercedesu.
Netrvalo dlouho a jeden zvédavéjsi uziva-
tel zverejnil podrobné informace o tomto
LVvtipkujicim“ studentovi stfedni Skoly -
adresu, telefon, adresu Skoly, tfidu a pIné
jméno. VSe vyhledané pomoci vyhledavacu
a telefonniho seznamu...

Pokud bezcilné surfujete internetem,
nemusite se témér bat ,odhaleni“. V pripa-
dé pouziti anonymizér( jste opravdu nevidi-
telni. OvSem uZ ve chvili, kdy pfispivate na
libovolny web, nékde se registrujete nebo
jen komentujete vybrané udalosti, méli
byste se mit na pozoru. Pokud chcete zustat
i nadale v anonymité, nepouzivejte pouze
jednu prezdivku, vyhybejte se pouzivani stej-
nych frazi, a pfedevSim nikomu nesdélujte
dlvérné informace! Se Sikovnym vyhledava-
¢em totiZ nic neni ,nemozné*.

Modla jménem Google
Kazdé internetové obdobi ma své modly,
kterymi se stavaji predevsim katalogy
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3 a vyhledavace. Svuj priliv zajmu zaZila Alta-
vista, Yahoo nebo AsklJeeves. Nyni je fada
na Googlu.

Jak jsme se jiz nékolikrat v Chipu zmino-
vali - Google je opravdu gigant. Rozsah jeho
sluZeb je skute¢né obrovsky a jeho vyhleda-
vac patfi v soucasné dobé ke Spicce. Ovsem
cela rada lidi ho povazuje za vSemocny
a hleda jeho pomoci i ,ztracené klice“...

Pravda je, Ze z hlediska béZzného vyhle-
davani nema v soucasné dobé Google
konkurenci. Existuji vSak i desitky ,oborG“,
kde Google nema Sanci. Napadlo vas
nékdy hledat prostfednictvim Googlu jizdni
fady autobusu?

Ano, lokalni zalezitosti jsou a vzdy budou
oblasti, v niz lokalni vyhledavace a sluzby
Google prevalcuji. Pokud napfiklad hledate
specifické Gdaje na ¢eském internetu, zkus-
te pouzit tfeba Jyxo...

Antivir staci

Byly doby, kdy jste se mohli po internetu proha-
nét bez obav, Ze po chvili surfovani bude vas
browser nepouZzitelny. Jedinou ochranou poci-
tace byval jednou mésicné aktualizovany anti-
vir, kterym jste ,prohlédli“ podezrelé soubory,
a pocit bezpeci byl jistotou. BohuZel cela fada
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A Yyhledavat Jyxo.cz - Microsoft Intemet Explorer
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uzivatelQ sni tento sen i nadale. Vyzbrojeni kva-
litnim antivirem se vydavaji na toulky interne-
tem a divi se, proc je ten jejich ,nadupany
pocitac” tak pomaly a proc se jejich nova ADSL
linka pfilis nelisi od starého dial-upu...

Udélali jsme v redakci maly pokus
a ,vystavili jsme na internet” pocitac
(s vefejnou IP adresou) bez firewallu. Za
necelou hodinu se stal cilem vice nez
desitky bot(, pro které byl snadnym sous-
tem. | ponékud jednoduchy firewall ve Win-

dows XP je reSenim, které zabrani tomu
nejhorsimu. Je dllezité si uvédomit, ze
pokud ho pfidate na jiz napadeny systém,
jde o zbyteéné placnuti do vody. Resenim
je v tomto pripadé pouze kompletni reinsta-
lace a aplikace firewallu na Cisty systém.
Majitelé nechranénych systému by si také
méli uvédomit, Ze jejich PC neni pouze
Jjejich véci“, ale potencialnim zdrojem
nebezpecdi (spam, DOS, phishing), které
ohroZuje kazdéhoznés. m m m






