5" PRAXE Zahezpeceni Wi-Fi

Bezdratove a hezpecne
shaclno a rychle

Konfigurace vlastni bezdratové sité je otazkou zhruba deseti minut. HorSi uz je to
s bezpecnosti. Rada uzivatelil zabezpeceni své sité podceinuje nebo na néj zapomina. To se
vSak nemusi vyplatit. Jiti Macich ml., jirka.macich@macich.net

domdcnostech se ndm mnoZi tech-
Vnika, kterou radi propojujeme. Kdo

by dnes dobrovolné sedél za stolnim
pocitacem, kdyz si miize vzit notebook do
postele? Jenze kabely jsou nepohodlné
a estetice pribytku rozhodné nepridaji. Na-
$tésti je tu dnes uz technicky i cenové do-
stupna technologie Wi-Fi.

Proc dbat

na bezpecnost bezdrétové sité

Asi nejmensim rizikem je to, Ze za vase pe-
nize budou surfovat i nad$eni sousedé,
k nimz presahuje pokryti vasi oteviené si-
té. Nemusi to v8ak byt jen sousedé, ale
i ndhodni kolemjdouci. V zahrani¢i jsou
jiz znami tzv. Wi-Fi turisté, ktefi cestuji po
mésté a hledaji bezplatné pfipojeni k inter-
netu pres $patné zabezpedenou Wi-Fi sit.
Pro nékoho je to adrenalin, pro nékoho vi-
tana uspora.

[Jo;[17:0/:8) Windows Firewall poskytne za-
kladni ochranu nejen pfed titoky z internetu, ale
i z vasi domaci sité.

126

Vyskytly se v§ak uz i ptipady, kdy pfes ne-
zabezpecdenou sit dochazelo k trestné ¢innos-
ti, jako je $ifeni détské pornografie nebo pi-
ratskych kopii pocitacovych programi
(abyste se tedy nedivili, az vam jednoho kras-
ného dne vtrhne do bytu zasahové jednotka).
Existuje i moznost utoku na vase data.

Moznd se domnivate, Ze je to celé pfita-
zené za vlasy, ale za klidny spanek nic ne-
date. Zakladni zabezpeceni proti nezva-
nym hostim neni nijak komplikované
a nepredstavuje zadné dalsi naklady.

Dobie se zamaskujte
a zméite tovarni nastaveni

Je nevhodné ponechavat sit zbytecné na o¢ich.
To plati i o venkovnich anténdch, které neby-
vaji zrovna levné. Ur¢ité byste nebyli radi, kdy-
by vinou néjakého nenechavce skoncila vase
anténa ve sbérnych surovinach. My v§ak ma-
me tentokrat na mysli maskovani samotné si-
t&, nikoliv jejich fyzickych komponent.

Zvolte tedy takovou anténu a takovy vy-
kon, aby pokryti nemélo zbyte¢né velky
pfesah na nepotiebné tizemi. Z protéjsiho
domu by se uto¢nikovi urcité 1épe hacko-
valo nez na vasi pohovce v obyvaku.

Zménte SSID svého access pointu. Jde
o oznaceni, kterym se vas pristupovy bod
identifikuje. Doporucuje se, aby podle
SSID nebylo mozné odvodit totoZnost
konkrétniho vlastnika sité, abyste se vy-
hnuli eventualnimu cilenému tdtoku. Zni
to asi trochu paranoidné, ale za zménu nic
nedate, tak pro¢ ji neprovést.

Idedlni je zaroven skryt sviij access point,
aby se sit nahodnym kolemjdoucim nezobra-
zovala v seznamu dostupnych siti, tedy pokud
to neni vzhledem k povaze vasi sité nutné.

Sifrovani komunikace:

WEP uz je jen na okrasu

Sifrovani pomoci zakladni technologie
WEP je stile jesté hodné rozsifené, ale je

uz vyloZené riskantni. Dokdze sice odradit
hledace otevienych siti, ktefi nemaji schop-
nosti ¢i zdjem prolamovat néjakou ochra-
nu, ale sofistikovanéj$imu ttoku neodola.
WEDP $ifrovani je velmi snadno prekonatel-
né — pomoci nékterého z mnoha navodu
kolujicich po internetu to za par minut
zvladne i hacker amatér.

Podstatné 1épe je na tom o nékolik let
mladsi WPA, ¢i jesté novéjsi WPA2 v kom-
binaci s PSK autentizaci. Toto $ifrovani je
pro vétdinu tucelt vice méné dostacujici
a jeho podpora je dosti $iroka. Pro domaci
bezdratové sité je WPA2-PSK relativné
idedlni a u novych zatizeni by s jeho pod-
porou nemél nastat Zadny problém. Pro
vétsi firemni sité se ovSem doporucuje
WPA2 s autentizaci 802.1x.

Sebelepsi Sifrovani vSak neni k ni¢emu,
nepouzijete-li silné heslo - kli¢, ktery je
nutné zadat pri pripojeni k chranéné siti.
Vyplati se opravdu dlouhy kli¢, obsahujici
zmét riiznych podporovanych znaki, vel-
kych i malych pismen a ¢isel. Uvédomte si,
Ze jméno vaseho psa neni pro souseda
chtivého internetu zase tak neprekonatel-
nym heslem. Trochu vétsi prace pfi nasta-
veni sité se pozdéji mize vyplatit. Lze jen
doporucit i ob¢asnou zménu klice.

Filtrovani MAC adres:
Nepovolanym vstup zakazén
Lepsi routery umoznuji filtrovani MAC ad-
res zatizeni, ktera vpusti do sité nebo kterym
naopak piistup odfiznou. Pokud nepotiebu-
jete Casto do sité pripojovat néjaka ,,hostujici
zatizeni“ (naptiklad notebook vasi navstévy),
vyplati se seznam akceptovatelnych MAC
adres omezit jen na vase zatizeni. Jednoduse
si — tedy pokud to vas sitovy hardware pod-
poruje — vytvorite jakysi whitelist.

Funkce opa¢na, na bazi blacklistu, nema
pti prevenci takovy vyznam. Je totiZ neprav-
dépodobné, Ze byste znali MAC adresy zafi- -
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[V FZI5fA Zménit SSID a schovat
access point miize byt p¥i vybéru vhod-
ného zarizeni opravdu snadné.

- zeni vSech sousedd a nenechavcil ve vasem

okoli. Blacklist se naopak hodi v okamziku,
kdy uz byl néjaky problém s naruSenim sité.

Filtrovani MAC adres je mozné pouzit
i tehdy, kdyz nechcete, aby z néjakého diivodu
méla do sité piistup i vase konkrétni zatizeni.
Zahrnutim do blacklistu predejdete nechténé-
mu pfipojeni ze strany jinych uZivatelt.

Nejslabsim ¢lankem je ¢lovék
Nejvétsi hrozba pro dnesni pocitace se na-
chézi mezi klavesnici a zidli. Toto tvrzeni
je sice uz otfepané, ale bohuzel natolik
pravdivé, Ze je opét musime zduraznit. Ne-
jen ¢tenari Chipu pak jisté védi, ze pro bez-
peci bezdratové sité je nutné i klasické do-
drzovani béznych pravidel, zejména pfi
préci s internetem.

Kdyz uz budete u nastavovani routeru
a access pointu, rozhodné nezapomerite zmé-
nit pihlasovaci udaje do administra¢niho roz-
hrani. Zni to sice moznd aZ smésné, ale obrov-
ské procento uzivateltl to nedéld a na tovarni
nastaveni mizZete hodné rychle doplatit. Spo-
le¢nost Symantec pred ¢asem upozornila, Ze
fada routert pouzivanych v domécich sitich je
pravé z tohoto divodu v nebezpeti a spolu
s nimi i cela sit. Pfipadny uto¢nik mutize skrze
javascriptovy kod umistény na jakékoliv webo-
vé strance snadno ziskat pristup k nastaveni
routeru a podle potteby jej upravovat véetné
vypnuti firewallu ¢i zruseni Sifrovani.

577 Ve vasem okoli miize byt mnoho
siti. Ne do vSech je vSak mozné vstoupit.
Jak je tomu v pripadé té vasi?
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IS8 Vyberte si tu spravnou
ochranu pro svou sit. Nezapomeiite ani
na silny klic.

Dobre si také promyslete, jaké vysady da-
te uzivateliim vasf sité¢. Opravdu musi viichni
zaméstnanci znat pristupové heslo do admi-
nistra¢niho rozhrani vaseho routeru? Je ne-
zbytné, aby vase ratolesti mély ve Windows
prava administratori a mohly tak pohodlné
ménit nastaveni? Takovych rozhodnuti je vi-
ce, a pokud v¢as zvolite néjakou rozumnou
»bezpecnostni politiku‘, mizete si usetfit
ruzné starosti. To samozfejmé plati obecné
a nejde o specifikum bezdratové sité.

Bohuzel jsou zde zna¢né omezujici
moznosti spravy prav uzivatelti a pokrocilé
prace v siti v levnych edicich Windows XP
i Windows Vista pro domaci uziti.

Vyberte si hardware a miiZete zaéit

Jak tedy konkrétné zabezpecit malou do-
maci sit? Pokud jesté nemate srdce své sité,
router kombinovany s access pointem
a pfipadné i modemem, za¢néte vybérem
spravného typu. Zjistéte si, co véechno umi
a zda podporuje zabezpecovaci funkce,
které hodlate ve své siti pouzit. Nejen z dii-
vodu bezpe¢nosti se vyplati sihnout radéji
po osvédcené znacce nez po néjakém ce-
nové lakavém low-endu.

Pfi prvni zkousSce své sité nenasazujte
rovnou ten nejtéz8i kalibr. Radéji si nejprve
zkuste, zda vSechna zafizeni funguji tak, jak
maji. Jestli se fadné ptipoji k internetu, mo-
hou mezi sebou sdilet poZadované soubory,
maji spravné pridélené IP adresy a podobné.
Pokud je vSe v poradku, nevahejte s uzavre-
nim sité. Zvolte takovy zpusob $ifrovani, jaky
bez obtizi podporuji véechna zatizeni v siti —
idedlné dnes WPA2-PSK. Nastavte dostatec-
né silny kli¢ a zvaZzte nase dalsi doporuceni.

Samozfejmé ani poté nezapominejte na
véechny zékladni bezpec¢nostni poucky,
kvalitni a pravidelné aktualizovany antivir,
instalovani dulezitych zaplat a podobné. Je
lepsi byt trochu paranoidni uZivatel nez
uzivatel, ktery pfisel o data nebo o penize.

Jiti Macich ml. w

Jak nastavite svilj router?

Administrace routerti rliiznych znacek a ka-
tegorii se bohuzel lisi. Nejlepsi bude, kdyZ si
k ruce vezmete manual dodany k routeru.
My si pro ilustraci ukazeme, jak by nasta-
veni probihalo u routeru Asus WL600g,
ktery je pro domaci sité idealni volbou.

m Ve webovém prohlizeci si oteviete admi-
nistracni rozhrani routeru - tzn. zadejte
adresu napr. http://192.168.1.1 a prihlaste
se. Kliknéte na nabidku Wireless v levém
sloupci. Pod odkazem Basic se skryva na-
staveni SSID ¢i volitelné skryti access
pointu. Pro uzavieni doposud otevrené sité
nas vsak zajima polozka nize - Security.

m V okné Wireless - Security uz miizete na-
stavit pozadované zabezpeceni. Z nabidky
Network Authentication vyberte dostatecné
kvalitni WPA-PSK/WPA2-PSK, které je pro
domaci sité dnes nejrozumnéjsi volbou.

m O Fadek nize zadejte kli¢ fungujici jako
heslo pro vstup do sité (WPA Pre-Shared
dany retézec si mlizete ovérit pres odkaz
Click here to display. Ve vyskakovacim
okné se kli¢ vypiSe v nemaskované podobg.
m Nakonec zvolte jesté WPA Encryption.
V pripadé tohoto routeru si miizete vybrat
mezi TKIP, AES, nebo kombinaci obojiho.
m UloZte sva nastaveni. Pokud se s libo-
volnym pocitacem nyni pokusite pFipojit
do sité pres Wi-Fi, Windows vas pozada-
ji 0 zadani.

Ma softwarovy
firewall jeSté smys|?

Rada uZivatel( si po zabezpeeni samot-
né bezdratové sité a aktivovani firewallu
na routeru, ktery mize fungovat i jako
modem, klade otazku, zda je opravdu
nutné mit zapnuté softwarové firewally
na jednotlivych pocitacich. Takze - ma
softwarovy firewall jesté smys|?

Urcité. UzZ treba jen proto, Ze lepsi fire-
wally dnes davaji uZivateli mnohem lepsi
kontrolu nad aktivitami systému a nainsta-
lovanych programdl. Firewall v routeru
s ADSL modemem bézi vice méné tise
a chrani jen pred Utoky z internetu. Nesle-
duje aktivity nainstalovanych programd.

Nebezpeci nemusi pFijit jen z internetu,
ale i z vnitfku sité. Staci si donést néjaky
malware na USB flash disku. UZ se objevil
Cerv, ktery tento zplisob Siteni vyuzival,
pricemz pro infikovani pocitace stacilo jen
zasunout klicenku do USB portu...

Hardwarovy firewall nemusi byt vzdy
nutné lepsi nez ten softwarovy, ale to uz zale-
Zi na konkrétnim typu za¥izeni, a tak Ize jen
téZko davat néjaké obecné rady do Zivota.






