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Barometr nebezpeci

vysoké riziko

Ceskeé e-mailové
uéty nyni zazna-
menavaji mirny
pokles spamu.
Odvolat varovani
viak zatim nelze.

stredni riziko

nizké riziko

Utoky na firmy

mobilni zaméstnanci

dodavatelé

Zdroj: Panda Security
Viry nebo hacking: Za nejvétsi

nebezpecéi pro podnikové sité
povazuji firmy své zaméstnance.

v

Hlavni Sifitelé spamu
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hopone.net

Zdroj: Spamhaus.org
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* pocet hlaenych pripadii na poskytovatele v milionech

Nejvétsi americky poskytovatel
Verizon ma ve své klientele mno-
ho spammetii, nic proti nim ale
nepodnika.

BEZPECNOSTNI
WEB CHIPU

www.chip.cz

Na nasich webovych strankach
také naleznete aktualni bezpec-

nostni zpravodajstvi
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Obrovska sit botil
ohroZuje internet

B Pozor na zdanlivé veselé e-maily!
Provozovatelé celosvétové nejvétsi
sité robotil nyni prisli s novym
a zvlasté podlym spamovym (to-
kem. Pomoci e-mail(, jejichz pred-
mét pritahuje hlaskami jako ,I've
never laughed so hard!", se snazi
naldkat své obéti na webovou
stranku ,The Laughing Psycho Kit-
ty Cat". Tam navstévnika uvita
kocka, které autofi prostrednic-
tvim grafického editoru propuijcili
rozesmaty vyraz. Staci vSak klik-
nout na kterykoli z odkazi na
strance, a hned se zacne do pocita-
Ce stahovat soubor ,SuperLaugh.
exe". Za nim se ovSem neskryvaji
zadné dalsi ,kociciny", nybrz bot
Zhelatin. Ten pak svou obét zacleni
do nejvétsiho uskupeni botil na
svété - sité Storm-Worm.

Nezranitelna: Sit'hotii uz
nelze zastavit

Kolik pocitacl uz je postizeno, nel-
ze piresné fici. Zatimco néktefi bez-
pecnostni experti odhaduji rozsah
sité botli na 50 miliondi infikova-
nych PC, Cislo mezi jednim a péti
miliony se zda mnohem realistic-
t&jsi. I tak je tato sit stale jesté asi
stokrat vetsi nez vétsina ji podob-
nych a disponuje vétsim vypocet-
nim vykonem nez nejsilnéjsi super-
pocitac. Hlavni diivod, proc se obfi
sit zotro¢enych pocitacti dosud
nepodafrilo znicit, spociva prede-
vsim ve skutecnosti, Ze jednotlivi

ESET PRO LINUX

Jnevolnici® uz vzdjemné nekomuni-
kuji pres centrdlni ,velin®, nybrz
prostrednictvim spojeni typu peer
to peer. Takto organizovani ¢leno-
vé pak, podobné jako filesharingo-
va komunita eDonkey, pracuji

s protokolem Overnet: dojde-li

této sité lakaji své obéti. Vyhrad-
né v anglictiné psané e-maily jsou
tematicky zaméreny témér vzdy
na obcany USA. Predméty spa-
movych zprav se tak vztahuji
k americkym svatecnim dniim
nebo velkym sportovnim udalos-

[Click Here To Fersonalize Your eCard |

T:I7419 W :XV/ A Za touto rozmarnou webovou strankou
se skryva bot toho ¢asu nejvétsi sité na svété.

k odstranéni néjakého uzlu sité,
spolecenstvi se uzdravi samo -
mezeru zaplni novy bot.

Priikopnik: Storm-Worm
inspiruje dalsi zlocince

A7 dosud pochazi vétSina obéti
sité Storm-Worm z anglofonni
oblasti. Je to pochopitelné dano
zplisobem, jakym provozovatelé

Nové bezpecnostni produkty

Spolecnost Eset vydala v listopadu
tFi nova linuxova feSeni pro firemni
zakazniky. Eset Gateway Security,
Eset File Security a Eset Mail Securi-
ty jsou zaloZeny na skenovacim jadru
Eset NOD32 Antivirus. VSechny tyto
nové produkty ochrany pro servery
Linux/FreeBSD maji implementova-

nu technologii ThreatSense, a to se
vsemi funkcemi pro detekci vird,
trojskych  koni, cervi, rootkiti,
spywaru, adwaru a dalSich typt infil-
traci. Nové produkty charakterizuje
také centralni webova administrace
a plné inkrementalni a automaticka
aktualizace virové databaze za cho-

tem. Tento trik funguje tak dob-
re, Ze uz se bezpecnostni experti
obavaji jeho brzkého napodobeni,
které by pak podobné ttoky roz-
Sitilo i do dalSich jazykovych pro-
stori. Anebo sam Storm-Worm
dale zvetsi svlj akcéni radius
a nakonec prekona i onen pade-
satimilionovy odhad.

Info: www.cyber-ta.org

eT

du, véetné aktualizace zdokonalené
technologie ThreatSense.Net pro
zasilani  podezrelych soubori na
analyzu.

Info: www.eset.cz
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ZPRAVA IBM X-FORCE

Heslo za tabulku cokolady?

Témé¥ kazdy dnes pouziva nékolik
riiznych prihlasovacich a pristupo-
vych hesel. Hesla potrebujeme pro
pristup ke svému firemnimu pocita-
€i, pro pristup ke svému Gctu v ban-
ce nebo pro pristup na oblibené
webové stranky. Jakou hodnotu ma
vSak takové heslo? Na to neexistuje
jednoznacna odpovéd. V roce 2004
odhalil vyzkum na jednom z nejrus-
néjsich vlakovych nadrazi ve Velké
Britanii, ze 70 procent lidi by prozra-
dilo své heslo do pocitace za tabulku
Cokolady. A co kdyz vam ted Feknu,
Ze dnes ma vase pristupové heslo
k pocitaci hodnotu méné nez 4 cen-
ty? Vétsina lidi ma urcitou predstavu
o tom, jakou hodnotu maji tdaje
o kreditnich ¢i platebnich kartach
(Cislo karty, udaje na magnetickém
pasku, PIN), a dokazou také odhad-
nout cenu informaci pottebnych pro
pristup k actu prostrednictvim on-
line bankovnictvi. Malokdo vSak uz

dokaZe ocenit hodnotu hesel, se kte-
rymi pracuje kazdy den.

Pro ilustraci, balik 7000 prihla-
Sovacich jmen, hesel a e-mailovych
Ucth se da najit a zakoupit pres
internet za 250 USD. Popis tohoto
baliku Fikd, Ze pochazeji ze zndmé
pornostranky. JenZe proc by si nékdo
kupoval 7000 login(i na pornostran-
ku, kdyz dokaze ziskat pristup za
20 USD mésicné? Proto, Ze nejde
o pristup k této pornostrance, ale
o moznost proniknout do jinych
webovych stranek uzivatell, jejichz
ldaje jsou obsazeny v baliku. Podob-
nych balik(i se v temnych zakoutich
internetu da nalézt neskute¢né mno-
ho. Lisi se jen obsahem a typem dat,
ktera obsahuji, a samozrejmé cenou.
Vice informaci najdete v nejnovéjSim
blogu Guntera Ollmanna, reditele
bezpecnostnich strategii v IBM ISS,
na adrese http://blogs.iss.net/
archive/PasswordValue.html.

ROGUE ANTISPYWARE

Falesna stranka Microsoftu

Bezpecnostni iniciativy Microsoftu
maji i své stinné stranky: jméno
softwarového gigantu nyni zneuzi-
va trojsky kin k nalezeni novych
obéti. Aby podvod vypadal pokud
mozno vérohodné, hackeFi dokonce
na internetu zridili faleSny ,Micro-
soft Antispyware Center". Nav-
Stévnikiim stranky je tam predsti-
rano provedeni okamzité bezpec-
nostni kontroly - ktera samozrejmé
zjisti vysoce rizikova ohroZeni. Nic
netusici uzivatelé, ktefi pak kliknou
na ,Remove All", tim spusti down-
load souboru ,setup.exe”. To ovsem
neni zadny instalacni soubor bez-
pecnostniho nastroje Microsoftu,
ale specidlni stahovac. Jakmile je
spustén, zméni tento diverzant
riizné polozky systémového regist-
ru, mezi nimi i bezpecnostni nasta-
veni Internet Exploreru. Poté sta-
hova¢ zavede vlastniho trojského
koné, ktery se nainstaluje do slozky

C:\Windows\System32. Program
pak funguje jako odchytavac hesel
a navic bombarduje plochu uziva-

tele vyskakovacimi reklamnimi
okny. Nebezpe¢nd stranka je sice
stale je$té na internetu, ale témér
vSechny virové skenery s aktualni-
mi signaturami uz trojského koné
poznaji a jeho instalaci zabrani.
Info: www.f-secure.com
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Hrozby pro rok 2008

M Vzdy na konci roku zverejiuje
spole¢nost McAfee predpovéd nej-
pro nasledujici rok. Ani letos tomu
nenf jinak.

0¢i hackerti se upiraji na
aplikace Weh 2.0

Na webech Salesforce.com, Monster.
com a MySpace a na dalSich serve-
rech spadajicich mezi aplikace typu
Web 2.0 se jako novy trend objevuje
Skodlivy kod a dochazi ke kompromi-
taci uzivatelskych dat. Utoénici se
stale Castéji zaméruji na tzv. socidlni
sité. Narusitelé sleduji informace,
které zde uZivatelé sdileji, aby tak
jejich nasledné ttoky mohly plisobit
vérohodnéji. Odbornici z laboratofi
McAfee Avert Labs predpokladaji, ze
tyto aktivity Gtocnikil v pFistim roce
dale vzrostou.

Botnety ve stopach cervii

V roce 2007 doslo k nartistu poli-
cejniho a soudniho stihani tvirch

KOMPLETNi ZABEZPECENT

a Sifiteltl programii typu bot. Utog-
nici se proto budou zamérovat na
jiné metody. Varovnym preceden-
tem byl pFipad ¢erva Storm Worm,
znamého také pod ndzvem Nuwar.
Cerv Storm Worm zatim ze viech
kodi, které byly v historii zazname-
nany, prokazal nejvétsi variabilitu.
Tvlrce vypustil Cerva v tisicich
variantach, meénil programovaci
techniky, metody infekce i postupy
socialntho inzenyrstvi. Cerv Storm
tak dokazal vytvorit dosud nejvetsi
sit navzajem pfimo propojenych
pocitaci. Laboratore McAfee Avert
Labs predpovidaji, Ze tispéch toho-
to Cerva priméje dalsi itocniky, aby
se pokusili vytvorit podobné sité
typu botnet.

Instant Messaging

Obavy z Cerv( Siticich se prostred-
nictvim aplikaci instant messagin-
gu existuji jiz nékolik let. Takova
hrozba by béhem nékolika sekund
dokéazala jako blesk zasahnout mili-

Trend Micro Mobile Security

Spolecénost Trend Micro Incorpo-
rated predstavila nejnovéjsi verzi
svého feSeni pro zabezpeceni
mobilnich zaFizeni, kterd se na trh
dostane v prosinci. Reeni Trend
Micro Mobile Security (TMMS)
5.0 je vybaveno funkcemi pro Sif-
rovani dat a auten-
tizaci: pokud se
mobilni  zaFizeni
ztrati nebo je odci-
zeno, ulozena data
dilezitd pro chod
podniku jsou zasif-
rovana a da se
k nim pristupovat
pouze pres heslo. Data v zarize-
nich, ktera neodpovidaji bezpec-
nostnim zasadam, mohou byt
administratory vymazana. Anti-
malwarovy software blokuje viry,

srm
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Mablls Security

Cervy, trojské koné a spam zasila-
ny pres SMS. Vestavény firewall
a systém pro zjistovani prinike
IDS (Intrusion Detection System)
chrani pred priiniky hackerti nebo
utoky DOS (denial-of-service) -
coz jsou vsechno potencialni
hrozby pro mobilni
zarizeni.

Trend Micro
Mobile Security 5.0
Standard  zahrnuje
antivirus,  firewall,
Intrusion Detection
System a centralizo-
vanou spravu. Trend
Mobile ~ Security 5.0

Micro
Advanced ma navic funkce pro
Sifrovani dat a autentizaci. Ceny
TMMS 5.0 zacinaji na 35 USD.
Info: www.trendmicro.cz

ony uzivatelii po celém svété. Skod-
livy kod SiFici se pres nastroje IM
se jiz objevil, zatim jsme se ale
nesetkali s hrozbami, které by se
dokazaly samy spustit. Takovy oka-
mzik vsak mize byt blize, nez si
myslime.
v oblibenych IM aplikacich vzrostly
v roce 2007 ve srovnani s predcha-
zejicim rokem vice nez dvojnasob-

Znamé  zranitelnosti

v roce 2007 se objevilo deset bez-
pecnostnich hrozeb, které byly kla-
sifikovany jako velmi zavazné - loni
do této kategorie pFitom nespadala
ani jedna. V letech 2005 a 2006 se
prostrednictvim aplikaci IM SiFily
ale méni - v roce 2007 se v aplikaci
Skype jiz rozsitili prvni Cervi. Pred-
poklada se, ze tento trend bude
pokracovat.

Zacileno na on-line hry

Hrozby ,virtualnim ekonomikam"
rostou podobné jako hrozby ekono-
mikam redlnym. Se zvySujici se
hodnotou virtudlnich objektd vyja-
drenou v redlnych penézich se stéle
vice utocnikil snazi téchto statkd
zmocnit a zpenézit je. Doklady
o tomto trendu se objevily jiz letos.
Napriklad pocet trojskych koni
(programy zamérujici se na kradeze
hesel), které se snazily zmocnit pfi-
hlasovacich udajii k on-line hram,
rostl v roce 2007 rychleji nez pocet
trojskych koni zamérenych na ban-
kovni Ucty.

Rodina operacnich systémii se
rozsifila o0 Windows Vista

V roce 2008 bude systém Win-
dows Vista nasazen na velkém
mnozstvi pocitacl a jeho podil na
trhu prekona 10 %. P¥ijeti nejno-
véjSiho systému spolecnosti Micro-
soft bude mj. urychleno vydanim
bali¢ku Service Pack 1 pro Win-
dows Vista. Spolu s rozsitenim
tohoto systému
pozornost zacnou vénovat i hacke-
fi a tvhrci Skodlivého kédu, ktefi se

mu  zvySenou

zaméri na zplsoby, jimiz pdjde
ochranu Windows Vista obejit. Od
vydani systému bylo zatim letos
ohlaseno 19 zranitelnosti. Predpo-
kladame, Ze v roce 2008 tento
pocet vyrazné stoupne.

Pokles adwaru pokracuje

V' nékterych statech byly proti
Sifeni softwaru, ktery uzivateli
masivné dorucoval reklamu, pod-
niknuty pravni kroky. Pokles adwa-
ru zacal v roce 2006 jednak
v dlsledku nové legislativy, jednak
vzhledem k lepsi obrané i negativ-
nim reakcim, které tato forma
reklamy vyvolavala. Nejvétsi hraci
na tomto poli v roce 2007 od toho-
to zptisobu reklamy upustili a trend
poklesu adwaru bude pokracovat
i v nasledujicim roce.

Phishing rozsi¥i sviij zabér
Kyberneti¢ti podvodnici se stale
Castéji zaméruji na mensi, méné
znamé servery. Nejznaméjsi ser-
very a firmy s celosvétové zna-
mymi znackami dokazi na snahy
o kradeze a zneuziti udajii obvyk-
le rychle reagovat a zvysit zabez-
peceni. Pro podvodniky jsou
a riskantnéjsi. Zaméreni zlodéjl
informaci na méné znamé serve-
ry je usnadnéno i tim, Ze rada lidi
pouziva pro Ucty v riiznych sluz-
bach stejné uzivatelské jméno
i heslo.

Paraziticky kéd

zapousti kofeny

Paraziticky kriminalni kéd (cri-
meware) sméfujici k obohaceni
svych tvlrcl postupné vytlacoval
ostatni malware a pocitacové viry.
V loiiském roce nékolik utoéniki
pouzilo k doruceni crimewaru do
pocitacl opét klasickych vird, které
meénily soubory na disku a vkladaly
do nich prislusny kod. Jako nové
hrozby se loni objevily viry Grum,
Virut a Almanahe. Mnozstvi vari-
ant starsi hrozby Philis vzrostlo
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0 400 procent, zcela nova hrozba
jménem Fujacks byla zaznamenana
v celkem 400 verzich. Celkové
mnozstvi parazitického malwaru
vzroste v pFiStim roce odhadem
020 %.

Virtualizace méni
informacni hezpecnost

Dodavatelé Feseni zabezpeceni jsou
pomoci virtualizace schopni vytvo-
bam. Soucasné hrozby Ize ve virtu-
alizovaném  prostredi
zastavit, ale profesiondlni hackefi
a autofri Skodlivych kodl samozrej-
mé nespi na vavfinech. Budou hle-
dat cesty, jak novou technologii
zabezpeceni obejit, a souboj s nimi
bude i nadale pokracovat.

snadnéji

Utoky proti VoIP
vzrostou o 50 procent

V letoSnim roce byl oproti roku
2006 zaznamenan vice nez dvoj-

nasobek bezpecnostnich zranitel-
nosti, které se tykaly aplikaci pre-
nosu hlasu pres internet (VoIP).
Zaznamenano bylo rovnéz nékolik
Utokil spadajicich do kategorie
vych udaji) a phreaking (ttoky
proti telekomunika¢nim systé-
mdm). Neexistuje zadna znamka
toho, ze by se rlst hrozeb proti
VoIP mél zpomalit. Technologie
VoIP je stéle
a vyvoj bezpecnostnich reSeni ma
za jejim nastupem zpozdéni.
Laboratore McAfee Avert Labs
proto predpokladaji 50 % nartist
téchto bezpecnostnich hrozeb
v pFistim roce.

Dalsi informace o jednotlivych
hrozbach, jejich hodnoceni a nezkres-
lené vysledky vyzkumdi v oblasti bez-
pecnosti IT naleznete na blogu
McAfee Avert Labs Security na
adrese www.avertlabs.com/
research/blog/.

relativné nova

«//‘
Nova bezpecnostni rizika x

Kopie oblibeného softwaru
pro prehravani médii s cislem
verze nizSim nez 5.5 Ize podle
vyjadreni bezpecnostni firmy
iDefense ,kreknout" prostred-
nictvim specialné upraveného
odkazu. Znamena to, Ze utoc-
nik miize v napadeném pocita-
&i spoustét skodlivy kod. Rese-
nim je aktualizace na nejnovéj-
Si verzi prehravace.

Info: www.winamp.com

KASPERSKY SCANNER

Slabé misto ActiveX modulu
v on-line skeneru od firmy
Kaspersky umoziuje hacke-
riim propasovat do pocitace
libovolny program. PFicinou
problému je zranitelnost for-
matovacich retézcli v mnoha
funkcich. Bezpecnostni aktua-
lizace je k dispozici na webo-
vé strance firmy Kaspersky.
Info: www.kaspersky.com

OFFICE

Aktualizace s ¢islem MSQ7-
060 uzavira podle tvrzeni
Microsoftu kritickou bezpec-
nostni mezeru ve Wordu. Tato
slabina umoznuje Gitocnikiim
prostrednictvim preparova-
ného dokumentu dostat do
pocitace zaskodnicky kod

a ziskat tak kontrolu nad PC.
Doporucujeme nahrat aktual-
ni aktualizaci a z¥ici se oprav-
néni spravce.

Info: www.microsoft.com

Dalsi aktualizaci uzavira Micro-
soft ve svém internetovém pro-
hlize¢i hned Ctyri mezery. Blize
nepopsané chyby umoziuji
pomaoci specialné vytvorené
webové stranky ziskat kontrolu
nad browserem i nad Windows.
Opét doporucujeme bezpodmi-
necné nahrat aktualni update!
Info: www.microsoft.com






