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Kradez dat pomoci

Kreditni karty, bankovni U¢ty, e-mailova konta - Zadna data nejsou pred spywarem bezpecna. Nas
test vam prozradi, zda uzivatel potfebuje k ochrané pocitace specialni ANTISPYWAROVE NASTROJE,
nebo zda mu staci jednoduchy virovy skener.

CLAUDIO MULLER

o vas napadne, kdyZ na internetu na-

razite na programy pojmenované XP

Anti-Spyware 2009, AntiSpyCheck ¢i

Malware Alarm? Obvykle to, Ze jde

o antispywarové programy, které
ochrani vase data pred hackery. Ale pozor,
skutecnost je presné opacnd — jde o masko-
vany spyware.

V soucasné dobé stovky takovych pro-
gramu s neSkodnymi jmény predstiraji, Ze
naleznou a odstrani Skiidce, ve skutecnos-
ti jsou vSak samy specidlnim typem
malwaru. Jejich taktika je nasledujici: Nej-
prve vas otravuji varovnymi zpravami,
predstiraji, Ze nachdzeji spyware, a potom
zadaji uzivatele, aby aktualizoval ¢i insta-
loval plnou verzi pro odstranéni cervi.
Skromnéjsi ndstroje ,jen” stdhnou a pro-
pasuji do pocitace dalsi sktidce, ty drzejsi
za to jesté chtéji od vas penize. Snadné vi-
tézstvi vas neceka ani v pripadé, ze pro-
gram ,odhalite“ a rozhodnete se ho odin-
stalovat. V nékterych pripadech maji pro-
blém odstranit tyto ,bezpecnostni progra-
my" i experti. Po pdr dnech ,pouzivani” je
navic pocita¢ prolezly malwarem, ktery
slidi po citlivych osobnich datech a zasila
je hackerovi.

Slidici techniky

Hackera nezajimaji informace tykajici se
preferenci pri surfovani. On ma predevsim
zajem o Cisla kreditnich karet, pristupovd
data k on-line bankovnictvi a hesla k e-mai-
lovym kontim (viz graf). Obchod s témito
daty mu totiZ prindsi spoustu penéz — podle
firmy Symantec dostanete na ¢erném trhu
za bankovni konto zaplaceno az 1 000 dola-
rl, za ¢islo kreditni karty 25 dolarti a funkéni
postovni adresy (megabajt dat) jsou na pro-
dej uz za 40 dolart.

Neni tedy divu, Ze klasicky spyware, ktery
slidi jen po informacich tykajicich se chova-
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Christian Funk,virovy specialista
Kaspersky Lab Central Europe

Rostouci hrozba

Zatimco klasickych vir0 pfibylo jen ma-
lo, v oblasti spywaru jsme zaznamenali
raketovy rust. Za posledni rok vzrostl
pocet SkidcU o vice nez 400 %. Zda se,
Ze tento trend bude pokracovat tak
dlouho, dokud si uZivatelé Iépe nezabez-
peci pocitace a nedonuti hackery k hle-
dani jiného zdroje financi. Je predevsim
dolezité, aby uzivatelé nepodcerovali ri-
ziko v oblasti profesionalniho pocitaco-
vého zlocinu.

CERNY TRH S DATY

Hackefi kradou predevsim pristupové Udaje
k bankovnim kontom, ktera poté ,kupci“ doko-
nale ,vycisti“

ZDROJ: SYMANTEC

5% UCTY NA SERVERECH
4% HACKNUTA PC
2% ZAKERNE KODY

12 % OSTATNI

31% KREDITNI KARTY
20% BANKOVNI UCTY
19% E-MAILOVA KONTA

ni uzivatele na internetu a ktery otravuje
vyskakovacimi okny, je uz jen stinem pred-
chozi hrozby a jeho dny jsou secteny.

Pod taktovkou internetové mafie pracuji
sklidci jinak. JiZ zminovana vyskakovaci ok-
na maji predev§im pfitdhnout pozornost
uzivatele ke specidlné upravenym strankam,
kde navstévnik ,chyti“ opravdovy spyware.
Rikdte si, Ze vy se nemusite bat, protoze bys-
te na nic neklikli? Chyba lavky. Nékdy ke sta-
zeni malwaru (a instalaci na pozadi) uplné
staci i pouhé nahrdni webové stranky.

Tyto metody (oznacované jako drive-by-
downloads) jsou zvlasté nebezpecné, proto-
ze skutecné nemusite ani na nic kliknout,
a pfesto se ihned po navstiveni stranky na
vasem pocitaci objevi nendpadny skddce.
Ten ukryje prikazy ke svému automatické-
mu spousténi do registr(i a tim se stane va-
$im vérnym , pfitelem” pti kazdém spusténi
systému. Podobni $kidci uz casto dokonce
funguji simultdnné s dalsimi paralelnimi
procesy (Sktidci), které se vzajemné monito-
ruji. Pokud uzivatel ukonci podezrely proces,

je okamzité spustén proces dalsi. Touto me-
todou dokazi $ktdci i obnovit jednou vyma-
zané polozky v registrech.

Stale obtiZnéjsi je dokonce i samotna
identifikace spywaru. Divodem je skutec-
nost, Ze profesionalni hackefi zacali prefe-
rovat kombinaci spywaru a rootkitu. Root-
kit pouzivaji jako kamufldz pro skutecny
virus, a tak dokonce dokazi skryt procesy
¢i polozky v registrech pfed systémovymi
nastroji. Rootkity se obvykle uhnizdi pri-
mo v jadfe opera¢niho systému a odsud
skryvaji aktivity spywaru. Jejich umisténi
v kornelu ma i dalsi ,vyhody“ Odsud totiz
mohou ovlddat i dalsi dilezité vlastnosti,
jako je fizeni procesorového casu pro raz-
né procesy, kontrola pristupu k soubortim,
prosazovdni pristupovych prav jednotli-
vych aplikaci k systému a fizeni paméti.
VSechny tyto ,drobnosti“ jsou pak prici-
nou toho, Ze jsou rootkity tak nebezpecné
a tak obtizné odstranitelné — funguji totiz
na stejné urovni jako jadro systému a maji
stejnd prava.
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Tristupnova kontrola

Dobry nastroj na obranu proti spywaru
nabizi vicestupriovou ochranu, ktera zaruci
Vétsi bezpecnost pred riznymi typy skudcu.
Nastroj zasahuje ve tfech situacich: kdyz
uzivatel surfuje na nebezpecnych webech,
pri stahovani aplikaci a pfi jejich instalaci
na pocitac.

SPYWARE
I

URL filtr kontroluje odkazy

Rozpoznavani pomoci signatur/heuristiky
kontroluje stahovani

HIPS systém kontroluje instalaci

[% NA DVD

Nastroje proti spywaru

AVG Chip » Komplexni bezpecnostni balik ve specialni verzi
Drivelmage XML » Vytvdii zalohy disku
SpyBot Search&Destroy » Hleda spyware

F-Secure Internet Security 2008 » ZkuSebni verze
bezpecnostniho baliku

Gmer » Nastroj na detekci rootkitd a jejich mazani
HijackThis » Hleda v registrech malware
Recuva » 0bnovuje smazand data

Sandboxie » Umoznuje spousteni programu
v bezpecném prostredi

VirtualKeyboard » Jednoducha virtudini klavesnice

@ » NA DVD: Programy k tomuto ¢lanku najde-
te na DVD pod indexem SPYWARE.

50 AP 04/2009 WWW.CHIP.CZ

’ PCPrivacyCleaner

Rogue antispyware:
Fales$né bezpeénost-
ni nastroje obtézuji
uZivatele varov-
nymi zpravami tak

Progress:

Scan again

dlouho, dokud si
nastroj nekoupi. Po
nainstalovani navic Scanning
program do pocitace
DI"ODaSEl]eﬂ dalsi Name Number  Size Description
Skidce... 5 B Typed UAL 8 0
® WA IE Cookie 6 &
® B IE Cache 166 1339
# B Windows Clipboard History 4 R
|4 ‘windows run history 1] 0
& WA Windows Recycle Binls) 10 4245
# M Windows recently acceszed file: 15 15
+ W Tempocary folder 3 4

“

&

Rootkit: Pfestrojen za spyware

Manipulace s objekty jadra je v posledni dobé
jednou z nejoblibenéjsich metod titoku hacke-
ri. Operacni systém uziva tyto objekty k ad-
ministracnim a fidicim ucelim, napt. k regis-
traci aktivnich procesu. V praxi to funguje nd-
sledujicim zptsobem: Spravce uloh (Task ma-
nager) vstoupi do protokolu a zobrazi zde
uvedené programy. Pokud tedy kdokoliv hledd
podezielé procesy v Task manageru, rootkit
protokol si procesy upravi a spyware ,neni vi-
dét” Dalsi pristup k jadru systému ,umoznuji”
rootkitim ovladace. Windows vyvojafiim na-
bizeji moznost zlepseni funkéniho rozsahu
ovladacti, ktery ma umoznit jejich snadnéjsi
upravy. Ovladace tudiz reguluji nejen primy
pristup softwaru k hardwaru, ale také umoz-
nuji pristup k soubortim systému.

Dusledek je neprijemny — bezpecnostni
programy prozkoumaji aktivni soubory
a zkontroluji je na podezrelé signatury, ale
odhalit rootkity fungujici pomoci zminova-
né techniky obvykle nedokazi. Rootkit doka-
Ze skryt porty oteviené spywarem, a tudiz
udrzovat komunikacni kandl s hackerem
primo ,pod nosem” bezpecnostnich skene-
. V porovnani s Windows XP je na tom Vis-
ta z hlediska bezpecnosti mnohem lépe -
nabizi totiz zdokonaleny bezpecnostni me-
chanismus. Vista prisné reguluje pristup
k objektim jddra a instalaci ovladac¢t auto-
rizuje pouze po ovéreni signatur kédu. Jak-
mile je vSak jednou spyware v pocitaci, bez-
pecnost dat mulize byt zarucena jen stézi.
Stalici v Zebricku oblibenosti jsou u hackerti
stdle keyloggery. Tyto programy funguji na
pozadi a zaznamenavaji vSechny stisky kla-
vesnice. Obvykle také zaznamenavaji vSech-
ny navstivené stranky a spusténé programy,
takze bez problému dokazi priradit vlozena
data napt. ke strankdm on-line bankovnictvi
¢i kontu na Facebooku. Lepsi keyloggery si
dokazi poradit i s ochranou v podobé ,virtu-
alni klavesnice® Ve findle pak keylogger po-

tom otevre port a zaznamenana data prene-
se k hackerovi bud pres TCP/IP spojeni, nebo
pomoci samostatné rutiny pres e-mail.

Lovci spywaru

Viestranné a dumyslné metody spywaru
vzdy kladou na bezpecnostni programy nej-
vyssi naroky. V testovaci laboratori bezpec-
nostnich experti ze spolecnosti AV Test
jsme srovnali Sest znamych antispywaro-
vych nastrojua s klasikou v podobé programu
Norton AntiVirus 2009, ktery je také soucas-
ti Norton Internet Security (naseho vitéze
testu bezpecnostnich baliki v Chipu
01/2009). Protoze pfechod mezi spywarem
a klasickym malwarem je ponékud mlhavy,
chtéli jsme zjistit, zda je ochrana virového
skeneru proti spywaru dostatecna, nebo zda
je k zamezeni $pionaznich aktivit jesté nut-
ny specialni program (pfimo oznaceny jako
antispyware).

Identifikace: Vétsina nastrojo je
bezmocna

Kvalitni antispywarovy program pouziva
k zabezpeceni pocitace dvé metody: URL fil-
tr s ,Cernou listinou” (obsahujici i webové
odkazy) a nastroj identifikujici znamé viry
pomoci jejich signatur. Testovaci pocitace
(Windows XP s SP3) mély navstivit 200 we-
bovych stranek, které chtély do pocitace
propasovat spyware. Jak si s tim programy
poradily? Klasicky URL filtr pouzivaji pouze
Norton a Spy Sweeper. U druhého programu
se obé metody navzajem dobre doplnuji: fil-
tr zablokoval 24 webovych stranek, jejichz
spyware nebylo mozno identifikovat ani ze
signatur. Ostatni programy, které duvéruji
pouze své identifikaci pomoci signatur, se
ukdzaly jako zklamadni: ani jeden z nich nei-
dentifikoval vic nez polovinu spywaru. Na-
stroje SpyBot a Spyware Doctor identifiko-
valy dokonce méné nez jednu desetinu, a to
neni zrovna optimistické ¢islo.

Seve repor



Norton AntiVirus

Computer

Internet

View Home Network

=

Learn about Identit,

Pojdme se vSak podivat na dalsi ¢dst testu.
Jakmile se spyware dostane do pocitace, spusti
se automaticky instalacni rutina a Sktidce se
pokusi v systému usidlit ,natrvalo® Jak si bez-
pecnostni ndstroje poradi s touto skute¢nosti?
Nasi kandidati spoléhali na signatury ¢i dalsi
charakteristiky (jako jsou zmény v registrech)
vedouci k odhaleni; pouze Norton fungoval
spolehlivé na zdkladé metody detekce zaloze-
né na chovani. Miru detekce 1ze ohodnotit ja-
ko dobrou: napriklad Norton a SpyBot identi-
fikovaly kazdy z deseti instalacnich pokust.
Naopak zklamanim byl Windows Defender,
ktery zasdhl jen dvakrat. Jeho posledni misto
v testu tak urcité neni zadnym prekvapenim.

Antispywarové nastroje by meély nejen zo-
brazit varovné zpravy, ale mély by také zablo-
kovat instalaci a zaroven vetfelce odstranit.
V tomto ohledu je nejdaslednéjsi Norton spo-
lu s ndstrojem Spy Sweeper (k némuz jsme ale
meéli nékolik vyhrad). Ostatni programy se
prilis casto vzdavaly a , pfes varovna hlaseni”
prenechavaly rozhodnuti o pferuseni instala-
ce na uzivateli. To ale neni zrovna optimalni

Settings

Settings

| Email/ Message Scanning

Identifikace: Vitéz testu Norton Antivirus vynikl nejen pfi identifikaci
spywaru - nékterou z nejvyssich pfic¢ek obsadil ve vsech kategoriich...

Path:

Intrusion Prevention on‘\R un

You have 245 days remaining ||

HKEY_CURRENT_USER
Software\Microsoft\Windows\Current\iersi

Do you want to block or allow it?

Scan Now » ANtVirus Ad-Watch
E] History & Quarantine AntiSpyware RegShield VYalueChangeOrAdd Co je to? Cela Fada anti-
E3 Advanos Protection spywarovych nastroju
The process "hg.exe" (2116) is trying to uZivatele ,zasobuje*
Run LiveUpdate Prolection Updates: & minutes gl | rnodify (ValueChangeOradd) the registry varovnymi zpravami

a nuti je rozhodovat, zda
o0 Skudce jde, €i nikoliv...

postup —v pocitaci tak obvykle zstanou spus-
titelné soubory a az po delsi dobé se ukaze, ze
jsou opravdu zdrojem nebezpeci.

Nepiijemné také je, kdyz to ndstroje se
svou podeziravosti pfehanéji a obtézuji uzi-
vatele faleSnymi poplachy. Pro tento ,scé-
nar” bylo na testovaci systém nainstalovano
deset znamych programu (které zahrnovaly
nastroj od firmy Adobe, iTunes, specializo-
vané Daemon tools a Microsoft Office 2007),
abychom si ovérili, jak na né reaguje anti-
spyware. Pouze programy Norton, Spyware
Doctor a Windows Defender si ani jednou
nestézovaly. Naopak Ad-Aware v sedmi pri-
padech ihned zobrazil varovné zpravy.

Mimordadné nepfijemné bylo, kdyz
SpySweeper prerusil instalaci Adobe Reade-
ru a Skypu jako podezfelych plug-inti prohli-
Zece a kdyz se AntiSpyWare 2 béhem instala-
ce iTunes zhroutil.

Dezinfekce: Neuspokojivy dojem
V celé radé pfipadd instaluji uzivatelé bez-
pecnostni program az poté, co je pocitac in-

fikovan. Proto museli kandidati smazat de-
set ,predinstalovanych” virg, a to véetné vy-
¢isténi jejich zaznama v registrech.
Udivujici vysledek: Zddny z programu
nedokdzal kompletné vycistit
pouze Norton odstranil vSe, kromé jedno-
ho spustitelného souboru a polozek v re-
gistrech. Diky tomu se stal v této casti tes-
tu (ponékud rozpacitym) vitézem. Zbyva-
jici programy vsak predvedly jesté zoufa-
lejsi vykony — vétSina ostatnich ucastnikl
testu odstranila méné nez pét sktdca!
Vysledek naseho testu: Zastupce viro-
vych skeneri Norton Antivirus zanechal
daleko za sebou specializované nastroje
na obranu proti spywaru. Z toho pro uzi-
vatele plyne i prfijemna vyhoda: ke svému
antivirovému nastroji (nebo bezpecnost-
nimu baliku) nemusi dodatecné instalovat
zadného lovce spywaru. Jeho instalaci lze
doporucit pouze uzké skupiné uzivateld,
ktefi pouzivaji (obvykle bezplatnou) ome-
zenou verzi virového skeneru. ®
AUTOR@CHIP.CZ

systém;

o)

Norton Antivirus
2009

Spy Sweeper 5.8

Ad-Aware 2008
plus

Spyware Doctor 6

SpyBot
Search&Destroy

AntiSpyware 2

Windows Defender

Web Www.symantec.cz www.webroot.com www.lavasoft.com www.pctools.com Www.spybot.info Www.ashampo.com www.microsoft.com
Cena (priblizné*) 850 K¢ 1000 K¢ 740 K¢ 1000 K¢ zdarma 30 Euro soucast Windows
Celkové hodnoceni 91 67 56 56 52 50 48

EEEER EERCC EERCOCO0 EERCOOO [ | [ EROCO0 BEROCO0O
Identifikace pii stahovani 9 W)
(URL filtr/signatura)” 15%/89% 20%/48% 0%/19% 0%/10% 0%/6% 0%/29% 0%/38%
Identifikace pfi instalaci 0 0 5 o % 190% /0 °
(chovani/signatura/jiné**) 80%/20%/0% 0%/80%/10 % 0%/40%/50% 0%/80%/10% 0%/10%/90% 0%/10%/70% 0%/20%/0%
Identifikace/blokovani/ o o 0 ¢ o o o /0o
smazni po instalaci 100 %/90 %/80 % 90%/60%/30% 90%/40%/30% 90%/50 %/20 % 100%/60 %/10% 80%/40%/0 % 20%/20%/0%
Falesny poplach pii instalaci soft- % /no o ”
war frarovin/zablokovén) 0%/0% 30%/20% 70%/0% 0%/0% 50%/0% 50%/10% 0%/0%
Ucinnost dezinfekce ) . Y % /209 . -
(celkova/castecna) 70%/30% 50%/30% 50%/20% 30%/30% 20%/30% 30%/30% 60%/0%

O Spickova trida (100-90) O Vyssi trida (89-75)
O stredni tFida (74-45) O Nelze doporutit (44-0)
Vsechna hodnoceni v bodech (max. 100)

*Zdroj: www.sw.cz, ** napFiklad zmény v registrech, zaznam firewallu
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