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CSI:

Internet

Otravene pakety

Prolomené uZivatelské Gcty u Amazonu a eBay nejsou nic neobvyklého. Nas dnesni pFipad je vSak
ponékud zahadny: tym specialistti Chipu vySetfuje kauzu ,balikového™ teroru. valentin Petzer; autor@chipcz

Dokonce i on uz vi, Ze adresat, pan S., si po internetu viibec

nic neobjednal. Renému S. v8ak zac¢ind dochazet trpélivost,
a obraci se proto na Chip: ,Trva to uz ¢tyfi tydny. Prichdzi mi
zbozi z Amazonu a eBay, ackoliv jsem si nikdy nic neobjednal.
Musite mi pomoci.“

Tak vam zase vezu balik od Amazonu,“ divi se dorucovatel.

Na viné spyware?
Nejdrive nas napada, ze jde o dalsi pripad hackingu ucti, a to zce-
la klasicky pomoci spywaru. Takto se daji zjistit hesla, v hor$im
pitpadé dokonce &isla kreditnich karet. Uéty u eBay zneuzivé hac-
ker obvykle timto zpusobem: pod falesnym jménem nabidne
k prodeji drahé zbozi a pak predbéznou platbou inkasuje penize
- samoziejmé aniz by cokoli dodal. Na pripadu pana S. je vak
néco podivného: jak se zdd, prislusnému hackerovi nejde o peni-
ze. Vzdyt René S. dosud zadnou finan¢ni $kodu neutrpél: doruce-
né baliky prosté hned posilal zpét.

Tedy zadny bézny Spionazni atok! To nasi specidlni patraci jed-
notku zaujalo a se svolenim pana S. ihned zacala zajistovat stopy,
nebot stejné jako v televiznim seridlu o CSI je nezbytné shromaz-

Postovni dorucovatel

Kdo od internetovych
zasilatelstvi dostava

| neobjednané zasilky,
ma ve své domaci
siti pravdépodobné
bezpecnostni problém
- napriklad se spywarem
nebo rootkity.

dovat dikazy pfisné podle planu. Pokud se v poc¢itaci néco zméni,
nebude uz pozdéji pred soudem pouzitelny jako dikazni prostre-
dek - obvinény by pak mohl tvrdit, Ze jsme tam dtikazy podstr¢ili
pozdéji. Nejprve proto vyjimame pevny disk z pocitace a pofizu-
jeme si jeho klon. S kopii ted miizeme bez nebezpeci zkouset ves-
kery software.

Forenzni analyza pevného disku

Pan S. nema v pocitaci zadnou internetovou ,,security suite” a také
jeho antivirovy program uz davno neni v aktualnim stavu. ,Neni
divu, Ze se tam mohl nepozorované usadit spyware,“ fika jeden
z vy$etfovateli. AvSak pri rutinni kontrole nenalézame na pev-
ném disku ani spyware, ani rootkity. To ale muze také znamenat,
ze Skiidce po splnéni tikolu sam sebe vymazal, aby zahladil stopy.
V dalsim kroku proto zkousime pomoci nejriznéjsich obnovova-
cich néstrojii zrekonstruovat odstranénd data. Ani pak vsak
nejsme moudrejsi; nejspis uz byla inkriminovana oblast opét pre-
psana, a pivodni data jsou tedy nendvratné ztracena. S nadéji na
digitalni stopy v pocitaci se proto musime rozloucit. Ale tak rych-
le se vzdat nechceme.

Prvni stopa

SNADNA KORIST: Q{72 [ER N1 L-R-RS E1 71}
Sifrovanim WEP jsou snadno napadnutelné. Daleko
bezpecnéjsi jsou standardy WPA a WPA2.
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Novy serial Chipu

V americkém kriminalnim
serialu o CSI objasnuji
vySetrovatelé zloCiny
pomoci védeckych metod.
Chip si vzal ,Kriminalku
Las Vegas" za vzor pro
novou Fadu ¢lankd, ktera
ukaze, jak profesionalni
vySetrovatelé a specialisté
bojuji proti strmé nariista-
jici pocitacové kriminalité.

Nebezpecna periferie

Rozsifujeme patrani. Cilem hackert nemusi byt pokazdé jenom
PC - v uvahu pfipadaji i jiné pfistroje zapojené v siti, napfiklad
tiskdrna. Jakmile se sitovd tiskarna jednou ocitne pod hackerovou
kontrolou, je to skoro stejné nebezpecné jako spyware v pocitaci.
Pak ma totiz hacker moznost ¢ist viechny tiskové ulohy. A v nich
se pravé citlivé udaje, jako jsou ptihlasovaci data nebo ¢isla acta,
vyskytuji dostate¢né casto.

Zamétujeme se tedy na hardware v siti, ta vSak aZ na jedno
internetové radio a jeden WLAN smérova¢ nic jiného neobsahu-
je. To hackertv vybér dosti omezuje. Nejprve si bereme pod lupu
radio. Znovu slepa ulicka: pristroj neumoziuje prakticky zadné
manipulace a je nakonfigurovan Gplné normalné. Zbyva router —
a tady nas ¢eka dulezité odhaleni tykajici se konfigurace WLAN:
namisto bezpecného $ifrovaciho standardu WPA ¢i WPA2 zajistil
René S. svou radiovou komunikaci pouze pomoci WEP. Vzhle-
dem k tomu, Ze tuto ochranu dokdze s nastroji jako WEPCrack
nebo AirSnort prolomit v nékolika minutach i zacate¢nik, zkou-
mame znovu pocita¢ pana S. Tentokrat mame spadeno na bezpec-
nostni mezery a sitova nastaveni, ktera by vetfelci mohla umoznit
ptistup k datim. AvSak operacni systém je v nejnovéj$im stavu
a ani jinak zadné vstupy do sité nezjistujeme.

Past na hackera
Protoze v ptipadé pana S. nebyl napaden ani hardware, ani soft-
ware, mnoho moznosti — jde-li skute¢né o akci hackera - uz
nezbyva. Mame jisté podezfeni a soustfedujeme se na stary, ale
velmi G¢inny hackersky trik: utok typu ,man in the middle® Pti
tomto napadeni se uto¢nik vklini do sité a cely datovy proud
odvede k sobé, ¢imz
ziskd nad daty plnou
Nez data
vrati na pivodni mis-

kontrolu.

to urceni, mtize ukrast
hesla a manipulovat
obsahy soubort.
Teorii tedy mame -
chybi uz jen dikaz.
Rozhodujeme se proto
nastrazit  hackerovi
navnadu.  Nejdrive
pan S.
nastavit vSechna sva
hesla, heslo pro
WLAN,  e-mailovy

musi nove

Pod falesnym jménem
hacker nabidne k prodeji drahé
zhozi a pak predbéznou plathou
inkasuje penize.
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odvadi hacker proud dat k sobé. Obéti pritom predstira, ze IP
adresa jeho pocitace je adresou serveru.

ucet a hesla pro Amazon a eBay. Tak chceme hackera vylakat
z jeho ukrytu. Jakmile se pokusi ukrast hesla znovu, past by méla
sklapnout. Pro sledovani provozu na siti instalujeme dva ,,pozoro-
vaci“ pocitace. Jeden je vybaven nastrojem , Netstumbler a moni-
toruje vSechny bezdratové sité v okoli. Na druhém pocitaci bézi
protokolovaci program ,Wireshark®, ktery zaznamenava veskera
data pohybujici se v nasi siti. Ted uz zbyvd jen Cekat.

Spadia klec...

Po tydnu se véci davaji do pohybu. Nase ,,pozorovatelna“ WLAN
vyhlaguje poplach. Hacker je zpét! Jak jsme doufali, zménénymi
hesly se ho podatilo vylakat z ukrytu. P¥imo pozorujeme, jak
narusuje sitové spojeni u donucuje tak pocita¢ pana S. aby se
nové prihlasil ke smérovaci. Trik je znamy, a jsme proto pied
hackerem o krok napted. Ten nyni vysild do smérovace pravé ty
signaly, které zaznamenal, kdyz se PC smérovaci nové hlasil.
Standard WEP ma totiz jednu slabinu: mnohé WLAN pakety
prozrazuji pfi pfenosu ¢st hesla, oviem jen malou. Uto&nik
proto na jeho kompletni odhaleni potfebuje velmi mnoho pake-
td — asi 70 000 az 100 000. Pokud sifovy provoz jenom prosté
odposlouchava, mize trvat hodiny nebo i dny, nez nashromazdi
kriticky objem - pokud pan S. ndhodou dlouho nesurfuje
a vytvari hodné pakett. Nas§ protihra¢ tak trpélivy neni a spous-
ti tzv. ,replay atak®: nastrojem jako AirReply si vynucuje vysila-
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ni mnoha paketd. To je ovSem pro nas idealni pfilezitost, jak
utoc¢nika pristihnout pfi ¢inu.

Vyzbrojeni tfemi méficimi piistroji, které zjistuji intenzitu elek-
tromagnetického pole radiovych siti, se vydavame na lov. Ze tfi
stran se priblizujeme k signalu, ktery stéle sili. Je pfitom nutna
nejvyssi opatrnost, aby nds hacker nespatfil a signal neprerusil.
Vse probiha podle planu - a uz ho mame: hacker sedi ve vedlejsim
domé! Zustavame potichu a jen pozorujeme, jak si pan soused
pocina dale. A v klidu shromazdujeme diikazy.

Ndbhle se ,,replay atak prerusuje. Zejmé uz ma uto¢nik vse, co
potiebuje k prolomeni hesla WEP. Pro nds to znamend znovu
&ekat. Cim rychlejsi je PC, tim rychleji Ize WEP heslo zjistit. Nas
hacker k tomu potfebuje zhruba hodinu. S vycenichanym heslem
se ihned prihlasuje do WLAN pana S. A zacina s dalsi fazi svého
utoku: je ji ,, ARP poisening"

Neviditelny treti

Alarmuje nas tentokrat druha pozorovatelna - a teorie o utoku
»man in the middle“ se potvrzuje. Pfi tzv. ,ARP poisening®

Hackerské nastroje

zaskodnik zaplavuje sit zfalSovanymi ARP pakety, tedy takovy-
mi, které MAC adrese prifazuji IP adresu. V tomto pripadé
ovSem hacker rozesild zpravu, ze IP adresa routeru je spojena
s jeho vlastni MAC adresou. Vysledkem je, ze vSechny sitové
pozadavky ptvodné urcené routeru nejprve dorazi k atoéniko-
vi. Aby se spojeni v siti pana S. neprerusilo, podareny soused
samoziejmé odvedené pakety zase posild zpét na spravnou MAC
adresu - tedy do smérovace.

Které informace si uto¢nik z datového proudu vytahuje, to se
muzeme jen domnivat — pravdépodobné to budou vsechna hes-
la, kterd se po siti prenaseji. Tyka se to napriklad vSech HTTP
stranek vyzadujicich ,login® stejné jako POP3 e-mailovych
uctd. HTTP stranky sice teoreticky chranény jsou, daji se v§ak
presto nacist pomoci nasledujiciho triku. Otevfe-li surfat HTTP
stranku, dochazi k vyméné kli¢t a SSL certifikatu, ktery odesila-
tel autentizuje. Pouze je-li certifikat platny, jsou akceptovany
i klice. Jinak obdrzi navs$tévnik stranky chybovou zpravu
o neplatnosti certifikatu. Na prani navstévnika vsak presto muze
byt kli¢ akceptovan. A pravé tuto okolnost zneuzivaji hackefi:
uplné normalné spusti svij atok ,,man in the middle®
a pak obéti podstréi vlastni SSL certifikat. To sice
vyvold chybovou zpravu, ale tu vét§ina uZivatelt
zpravidla ignoruje — mezi nimi i René S.: ,Nevédél
jsem, co si mam se zpravou pocit. A ponévadz se
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jinak na webové stranky nedostanu, zpravu jsem
prosté ignoroval.“ Osudnd chyba, nebot pravé pak
hacker uderil.
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/30) [0 ]1e b AVI N6l S nastroji, jako je AirSnort, dokaze napadnout bezdra-
tovou sit i hackersky zaéatecénik. Staci zadat vyhlédnutou obét a kliknout na
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Konfrontace s hackerem

Spolu s panem S. oslovujeme hackerského souseda.
Ten v$e popira a nechce s nami mluvit. Co ho primélo
k tomu, aby pana S. touto cestou Sikanoval, tedy asi
objasni az soud. Prévni stranka ptipadu je vSak kazdo-

Lhii

EEbbbbEE

LWN#1;740)/3 Nastrojem ,Netstumbler" Ize monitorovat vSechny bezdratové

sité v okoli.

padné jednoznacna...

Ale at uz soud rozhodne jakkoli, René S. je pre-
devsim rad, ze balikovému teroru uz je konec. A to
co se tyce jak balika z posty, tak i ,otravenych®
paketil v siti. Napri§té uz samoziejmé chce svou
domadci sit 1épe zajistit a vefejnym hotspotim se
uplné vyhnout. Jesté mu stacime vtisknout do ruky
nasi kompletni dokumentaci - a uz prijimame dalsi
telefonat. Ale o tom az v dalsim pokracovani nase-
ho serialu ,,CSI: internet. Budeme se zabyvat tvr-
dou primyslovou $pionazi - odcizenim utajované

konstrukéni dokumentace. Valentin Pletzer

VICE INFORMACI
www.oxid.it/cain.html Hackerskd souprava nastroja,
ktera umi prekontrolovat sité z hlediska ttoku typu
»man in the middle.
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