[® PRAXE PRISTUPOVA DATA

Prolome
Muze se't
stat komu

Hesla CHRANI SOUKROMI a dulezZita data. Co se vSak stane, kdyz

je zapomenete nebo je nékdo odhali? Prozradime vam, jak dostat
Zpét své dokumenty a posilit svou bezpecnost.

DOMINIK HOFERER

€co je urcité Spatné — Barack

Obama nabizi poukdzky na pali-

vo, na Twitteru koluji Spinavé dr-

by o Britney Spears a na interne-

tovych férech se objevil telefon-
ni seznam Paris Hilton. Hackeri stdle cas-
téji utoci na pristupova data ke kontim
celebrit.

Hesla ve svétlech reflektord
Utoky s cilem ziskat pfistupové udaje
kucttm jsou rok od roku intenzivnéjsi, ale
vetsina z nas si jich vSimne, az kdyZ se obeé-
ti stane nékdo zndameéjsi. Pravda ale je, ze
obéti z fad celebrit v tom castokrat neby-
vaji zcela nevinneé: jejich hesla byvaji ¢asto
tak jednoduchd, ze je hackeri odhali bez
vétsich potizi. Klasickym prikladem mtize
byt némecky ministr vnitra, ktery zabez-
pecil svou webovou stranku pouZzitim ba-
(vitéz). Sarah
Palin, kandiddtka na viceprezidenta USA,
nastavila bezpecnostni otdzky ke svému

ndlniho hesla ,gewinner”
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kontu na Yahoo zadanim znamych detailt
ze svého zivota. Hacker na tyto otdzky do-
kdzal odpovedeét s trochou/,internetového
vyzkumu® a pomeérné snadno ziskal pri-
stup ke ‘schrance, pres kterot posilala i ofi-
cidlni e-maily.

At uz si 0 vztahu celebrit a pocitact
myslite cokoliv, jedno je jisté — obezretnost
pri praci s hesly se nevypldci podcenovat.
Doporucujeme tedy pouzivat dostatecné
bezpecnd hesla a pro kazdé z kont jiné hes-
lo. Jak vytvorit bezpecné heslo a jak si ho
také zapamatovat, to se dozvite v ramecku
na strané 103. Pokud se vam stane, Ze i pfe-
sto zapomenete své heslo k Windows, in-
stant messengeru nebo PDF dokumentu,
poradime vam, jak ho ziskat zpét.

Pozor:
pouze pro ziskdni pristupu ke svym doku-

Zminované aplikace pouzivejte

mentlm na vlastnim pocitaci. Jejich jiné
pouziti by mohlo byt v rozporu se zdko-
nem! Vsechny zminované ndstroje lze na-
jit na nasem DVD. Jako bonus jsme navic

(% NA CHIP DVD

Bezpecnostni nastroje

Bart’s PE Builder » vytvari Windows-Live CD
Firefox » browser s moznosti ulozeni hesel

FreePDF » chrani PDF dokumenty pomoci hesla

Steganos Passwort-Manager Free » umoziuje rychlé
a bezpecné ukladani hesel

ImgBurn » vypaluje ,obrazy“ CD nebo DVD

KeePass » nastroj na spravu hesel

LastPass » uklada prihlasovaci Udaje pro Firefox a IE
Password Generator » generuje bezpecna hesla

VMware Player » simuluje virtualni PC ve vasem systému

»> NA DVD: Programy k tomuto ¢lanku
najdete na DVD pod indexem HACKING.



Ucet na Yahoo

Hacknute heslo

Hacknute heslo

Oficialni web

Hacknute heslo
[ &0

Hacknute heslo

[% INFO

Paris Hilton

Snadné zapamatovani hesel

Jednoduché pojmy jako bézna jména
nebo ¢asto pouzivana slova pfrilis ochra-
ny nenabizeji. Bezpecnostni expert Ro-
bert Graham analyzoval vice nez dvacet
tisic prihlasovacich 0daju, které kolova-
ly po internetu béhem ,hackerského
procesu” na foru www.phpbb.com z po-
Catku tohoto roku. A vysledek? Vice nez
94 procent hesel bylo snadné hacknout
Lhrubou silou” pomoci slovnikové meto-
dy. Jedna tretina uZivatel0 pouZila jako
heslo své jméno nebo vybranou sekven-
ci pismen na klavesnici (jako napfiklad
QWERTY). S tim hackeri prilisS prace ne-
méli. Dobrym napadem neni ani nahra-
zovani pismen abecedy pomoci ¢isel -
napriklad pismene e ¢islici 3. | s timto
Jtrikem® hackeri pocitaji. O dalSich
LSpatnych heslech” jsme se zminovali

v minulém cisle Chipu, kde jste mohli

dokonce nalézt zebricek nejhorsich hesel
vSech dob.

A jak Ize hackerUm ztizit praci? PouZivanim
hesla obsahujiciho kombinaci malych a vel-
kych pismen, ¢isel a specialnich znak0. Jedi-
nym problémem tedy z0stava, jak si tento
chaos zapamatovat. My vam ukazeme néko-
lik cest k bezpecnému heslu.

HLEDANI BEZPECNEHO HESLA:

Prvni trik spociva ve vyuziti véty misto sa-
motného slova. Pokud poté pouzijete v hesle
prvni znaky z kazdého slova véty, vytvorite
kombinaci, se kterou si Zadny hackersky
software neporadi.

Priklad: Véta ,V Brné jsem potkal 3 opily
kocky s Karlem v tramvaji ¢islo 12“ vytvori
heslo ,VBjp3oksKvtc12“ které patfi do kate-
gorie ,hackerova no¢ni mira®“.

Idealni samozfejmé je, pokud mate pro
kazdou sluzbu (nebo program) jiné heslo.

Pokud uz vam ale pamét pfiliS neslouzi,
zjednoduste si praci pridanim specific-
kého retézce. K vyse zmifovanému bez-
pecnému heslu si pro heslo na Seznamu
pridejte ,Sz“ u archivi rar zase ,rr" -
zjednodusi to zapamatovani a ztizi to
praci hackerdm.

Podobnym zpUsobem si |ze ulehcit
i pravidelnou obménu hesla - na poca-
tek i konec pridejte kod pro vybrané
obdobi - mohou to byt ¢isla 1210 pro
prosinec 2010 nebo 04 pro posledni
kvartal letoSniho roku - fantazii se me-
ze nekladou. Pokud jesté pridate speci-
alni znak ,+“, mUze vase bezpecné ,pro-
sincové” heslo na konto na Seznamu vy-
padat treba takto: ,VBjp30ks-
Kvt€12+Sz+1210% A s tim uz si zadny
hackersky nastroj neporadi...
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pribalili Steganos Password-Manager, kte-
ry dokdze vase hesla bezpec¢né spravovat.

Prolomeni hesla Windows a Wi-Fi »
Nastroje: Tools: Offline NT Password & Registry
Editor, Bart's PE Builder, Aircrackng
Superzabezpeceni: Windows blokuji pri-
stup k vasim vlastnim dokumentim, pro-
toze si uz nepamatujete své prihlasovaci
udaje. Nemlize zménit nastaveni své do-
maci sité, protoze jste zapomnéli heslo
(a nechce se vam resetovat router). Pomoci
vySe zminovanych nadstroji lze obejit
vlastni bezpecnostni opatfeni a znovu zis-
kat pristup k domdcimu operacnimu sys-
tému ¢i k vlastni siti Wi-Fi.

UZIVATELSKY UCET: Program Offline NT
Password & Registry Editor vdim pomuze
tento problém rychle vyresit. Resetuje to-
tiz pristupové udaje k uctu na témer vsech
systémech Windows — od Windows 2000
pres XP azZ po Vistu. Aplikaci 1ze najit i na
internetu: je to 3MB ,zip soubor*, ktery ob-
sahuje ISO image. Ten musite vypalit na
prazdné CD a ziskdte tak tzv. Live CD, po-
moci kterého nabootujete svij pocitac.
Postup je jednoduchy. Vlozte CD do me-
chaniky, nabootujte pocitac a software za-
¢ne fungovat. Program ma sice pouze tex-
tové rozhrani, ale do cile vas snadno nave-
de po jednotlivych krocich.

Upozornéni: Aby systém nabootoval z op-
tického disku, muze byt v nékterych pri-
padech nutné zménit bootovaci sekvenci
v BIOS ve prospéch CD/DVD mechaniky.
Pokud proti ocekavani nastroj selze, exis-
tuje jesté dalSi alternativa: Bart’s PE
Builder. Jeho instalace sice zabere néjakou
dobu, tento program toho vsak nabizi
mnohem vice. Po malé upraveé ho spustite
také jako Live CD a dostanete Windows,
ktera jsou spustitelnd, uhlazena a rozsiri-
telnd pouzitim plug-int. Pro pouziti pro-

Jednoduché heslo, zavazné dusledky

Casto pouzivate jednoduché heslo, protoZe jste lini zapamatovat si slo
navic ho pouzivate pro vétsinu svych Ucto. Jste idealni obét hackera.

Ano, je to velmi pohodIné: prihlasite se ke
svému freemailovému Uctu, pak pouzijete
stejné heslo a zkontrolujete, co je nového
na Facebooku, nebo odeslete par zprav
pres Twitter a nakonec se stejnym heslem
prihlasite ke svému ,fotoUctu” na Rajceti
nebo Picase. Myslite si, ze kdyz vase heslo
hackefi odhali, v podstaté se nic nestane?
Hackefi maji celou Fadu moznosti, jak vase
konta zneuzit - odesilanim spamu pocinaje,
virovym Utokem na jiné osoby zdaleka ne-
konce. Na prvni pohled neskodné, aktivni

gramu Bart’s PE Builder potfebujete i in-
stalacni CD Windows XP, vyhodou je ale
moznost pfidani plug-int k Live CD. Tyto
plug-iny vas systém napriklad opravi,
zkontroluji, zda neobsahuje viry, ¢i zméni
heslo.

FUNGUJE TO TAKTO: Na svuj pocitac si na-

instalujte Bart’s PE Builder a z adresy www.
kood.org/windowspassword-renew/ si stah-
néte program ,Password Renew extensi-
on“ Spustte PE Builder (s pravy adminis-
tratora) a vlozte instala¢ni CD Windows.
Pak kliknéte na tlacitko »Source«, zadejte
cestu na CD/DVD s Windows a poté i poza-
dovana rozsifeni pres tlacitko »Plugins«.
Pres tlacitko »Add« integrujte do ndstroje
i program Password Renewer; tento plug-
in se poté objevi na seznamu jako ,sala’s
Password Renew" Stejnym zpusobem lze
pridat a integrovat i jiné rozsifeni. Nako-
nec okno zavfete. V nabidce »Create ISO

Select a action

Password Renew for NT's v1.1-BETA bY sala =T EE|

cT]

a ,znamé"“ UCty jsou a v budoucnu jeste vi-
ce budou hodné zadanym artiklem.

Mnoho uZivatelU také podcenuje dalsi bez-
pecnostni mechanismy, které nékteré ser-
very nabizeji. Ano, mame na mysli odpove-
di na ,kontrolni otazky", které vam maji
umoznit pristup k Uctu, pokud ztratite hes-
lo. Je obrovskou chybou pouzivat v nich
Udaje, které mUze znat Siroky okruh zna-
mych, nebo které Ize dokonce najit na in-
ternetu. Mit jako bezpecnostni otazku jmé-
no svého mazlicka (kdyz jste se nedavno

image« zvolte cestu pro vystupni soubor
a kliknéte na »Start«. Vysledkem bude ISO
soubor, ktery pomoci prislusného softwa-
ru (napfiklad ImgBurnu z naseho DVD) vy-
palite na prazdny disk. Poté pocitac restar-
tujte a do mechaniky vloZte pripravené
CD/DVD (nezapomente také zménit boo-
tovaci sekvenci v BIOS). Pfi spousténi
Bart’s PE pozada o podporu sité. Pokud
chcete pouze zménit pristupové heslo do
Windows, muzete klidneé kliknout na »Ne«.
Poté pies nabidku »Go | Programs |
Password Renew« spustte aplikace
Password Renewer. Dale pres pfikaz »Se-
lect a target« pdtrejte po instalaci Win-
dows, ktera byva obvykle ve slozce ,C:\
Windows" V nabidce ,Renew existing user
password” vyberte prislusné konto, zmén-
te heslo a kliknéte na »Install«. Po restartu
budete mit opét pfistup ke svému Win-
dows kontu - ovsem s novym heslem.

€ IF Asterisk Password Uncover

Startup
Irztall

process.
Cancel

Select a lask

Renew existing user password PURPOSE.

Create new Administrator user

Welcome to Password Renew Installer Wizard which will =
iguide you throught the rest of the hac... installing

1) This tool is not for hacking purpose!

2) This tool comes with ABSOLUTELY ND WARRANTY,
without even the implied warranty of
MERCHANTABILITY or FITNESS FOR A PARTICULAR

3) This application is freeware, which means you can make
as many copies as you want, give it to friends =

Run Products View Help

application

» W |AnNs|?

Wehindow Title

Hacking Windows: Nepamatujete si heslo ke svému 0¢tu ve Windows? Jednodu-
Se zménte heslo v programu Bart's PE a pokracujte v praci...
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|Piease select target Windows directory -

Select a target

2 jexplore.exe
2 jemplore. exe
2 jexplore. exe
2 jexplore. exe
2 jexplore. exe
2 jevplore.exe

Google-Konten
Google-K.onten
Google-F.onten

- Administration

Online data hacker: IE Asterisk Password Uncover zobrazi automaticky
ukladana prihlasovaci data z Internet Exploreru jako text.



ve foru nékolikrat zminili, Ze musite kou-
pit Budulinkovi granule) je jako povésit
klice od bytu na hrebik vedle kliky. Také
div¢i jméno matky nebo vase misto naro-
zeni nejsou Udaje, které by bylo pfilis ob-
tizné zjistit. Vétsina uzivatel0 si neuvédo-
muje, kolik soukromych informaci o sobé
prozradi i ve svém profilu na komunitni
sluzbé - a pouzivat cokoliv z této oblasti
k zabezpeceni svého Uc¢tu je bezpecnostni
sebevrazdou. Pokud presto potrebujete
pouzit nékterou z ,jisticich otazek", uprav-
te odpoved tak, aby ji nebylo lehké uhod-
nout. Napfiklad pokud je vasi oblibenou
barvou modra, zadejte do kontrolni odpo-
védi ,nebe* (nebo ,voda“).

V kazdém pfipadé je ale mnohem lepsi po-
uzivat slozita a dlouha hesla - navod na
jejich vytvoreni a zapamatovani najdete
na strané 103.

WI-FI KLi€: Pokud se vam ztratila pozndmka
s Wi-Fi klicem a zapomnéli jste pristupové
heslo k routeru, pomuze vam Aircrack-ng.
Nezbytny predpoklad: Svou bezdratovou
sit jste si nezabezpecili pomoci WPA2 - po-
kud ano, nezmuze nic ani tento ndstroj.
Aircrack-ng pomuze pouze v pripadé
ochrany pomoci WPA a WEP kédovani. Nej-
jednodussi moznosti je spustit ndstroj ve
virtualnim stroji (napfriklad ve VMWare).
Na webu www.aircrack-ng.org najdete pro
virtualizér vhodny konfiguracni soubor
spolecné s instrukcemi, jak vdm Wi-Fi
,odemkne dvere”

Odhaleni: Program pro

Cteni hesel »

Nastroje: Tools: IE Asterisk Password Uncover,
Passwort Recovery, Asterisk Logger

Je to téz praktické —jakmile jste jednou do
browseru, instant messengeru nebo FTP
klienta zadali a ulozili své pristupové uda-
je, programy uz tato data neodkryji — vidi-
te pouze hvézdicky. Pomoci ndmi nabize-
nych nastrojli vsak dokazete sva hesla zno-
vu odkryt — napriklad pro jejich vyuziti
v alternativnich programech.

PROHLIZEC: Drobny pomocnik s nazvem
,IE Asterisk Password Uncover” rychle ob-
novi v prohliZze¢i uloZena hesla. Prace
s nim je snadna: spustite nastroj, kliknete
na malé zelené tlacitko v levém rohu a pre-
jdete na prihlasovaci stranku se zapome-
nutym heslem. Své heslo okamzité vidite
v Citelné podobeé.

Uzivatelé Firefoxu zadny doplikovy
program nepotrebuji; mohou se totiz spo-
lehnout na standardni nastroje prohlize-
ce. Vsechna hesla ulozend ve Firefoxu na-

% INFO
Politici pod palbou

Stejné pozornosti
jako celebrity se
mezi hackery tési
i politici. Na to
doplatila i CSSD,
ktera nedavno
utrzila ostudu

s chybou XSS/HT-
ML Injection, kdy nabidla své stranky jako
vdeécny cil posmévacko (zkuste na Googlu
zadat ,¢ssd loupeznici®). O druhém selhani
nedavno informoval webzin SOOM.cz
(www.soom.cz/index.php?name=articles/
show&aid=509). Oficialni stranky politické
strany chranilo heslo ,xxx".

leznete v sekci »Ndstroje | Moznosti | Za-
bezpeceni | Zobrazit hesla«.

Ale pozor - doporucujeme vytvorit
ochranu hesel ulozenych v prohliZeci po-
moci tzv. hlavniho hesla, aby vase data ne-
dokdzala precist tfeti osoba. To provedete
tak, Ze aktivujete zatrzitko ,Pouzit hlavni
heslo”.

APLIKACE: Opét ziskat mazete i svd pristupo-
va data k FTP serveru — i pokud se mail po-
skytovatele ztratil spolu s piihlasovacimi
udaji. Pomtze vam nastroj Password Reco-
very, ktery najdete napriklad na adrese www.
reactive-software.com/ftp-password-recove-
ry.html. Pokud tento ndstroj selze, mizete
také vyzkousSet alternativni nastroj Asterisk
Logger. Ten viak funguje pouze ve Windows
XP. Spustte aplikaci, a jakmile oteviete pro-
gram, ve kterém je ulozeno heslo, logger (za-
pisovaci ndstroj) zobrazi prehled. Software
najdete na Www.nirsoft.net.

INSTANT MESSENGER: Pokud vySe zminény
nastroj selze ve vasem messengeru (napfi-
klad ICQ ¢i Mirandé), zachrani vas Messen-
Pass. Nastroj ukaze vsechna pfihlaSovaci
data k uctlm, kterd jsou v messengeru
ulozena. Staci jen spustit ndstroj, a zobrazi
se vSechny pristupové udaje.

SERIOVA CiSLA: Bez ohledu na to, zda pouzi-
vdate Microsoft Office, Photoshop, nebo soft-
ware na Upravu videa, je postup pfi instalaci
podobny. Po nainstalovani programu musi-
te zadat prislusné sériové cislo. Pokud nékdy
musite pocitac reinstalovat a originalni ba-
leni se sériovym cislem jste si nékam zalozi-
li, pak madte problém — tedy pokud nepouzi-
jete nastroj ,Magical Jelly Bean Keyfinder",
ktery milize pouzit ke zjisténi sériovych cisel
spousty béznych programi na vasem poci-

taci. Tento program lze pouzit i ke zjisténi
sériového cisla vasi instalace Windows nebo
klict pro Office XP, 2003 a 2007. Rozsifeny
konfiguracni soubor stejné jako samotny
software najdete na adrese www.magicaljel-
lybean.com.

Odhaleni skrytych textd »
Nastroje: PDF Unlocker, Advanced PDF Password
Recovery, Advanced Archive Password Recovery
Ti, kdo se obavaji o své soukromi a chtéji si
své dokumenty chrdnit, maji k dispozici
celou fadu bezplatnych ndstroji. Napii-
klad pomoci freewarového ndstroje Free-
PDF lze ,zakédovat” své PDF dokumenty
a zabrdnit tak nepovolanym v jejich pre-
Cteni. Nepfijemnd situace ale nastane,
kdyZz po néjaké dobé zapomenete pristu-
pové heslo a soubory se stanou nedostup-
nymi i pro vds. Pomoc je ale na cesté: po-
moci nasich tipt mtzete znovu ziskat pfi-
stup ke svym PDF souborim ¢i heslem za-
bezpecenym archivim.
PDF: Mtzete to zkusit napriklad s nastro-
jem PDF Unlocker. Po instalaci najdete na
plose ikonu programu. Pomoci funkce
,drag&drop“ pretdhnéte ,kédovany“ do-
kument na ikonu a software vytvori novou
verzi PDF dokumentu (ve stejné slozce, ja-
ko je originalni soubor) — ovSem bez ochra-
ny heslem. Pokud by byl program neu-
spésny, muizete jesté vyzkouset alternativ-
ni nastroj: Advanced PDF Password Reco-
very. Standardni verze tohoto programu
stoji asi padesat eur, k dispozici je vSak
itestovaci verze zdarma. Tu najdete na we-
bovych strankach autori programu, tj.
www.elcomsoft.de.
Upozornéni: Nedélejte si zbytecné iluze
o jeho schopnostech. Obecné lze fici, ze
program pomeérné snadno otevie doku-
menty, jejichZz heslo neni del$i nez ctyfi
znaky. ProtoZe se program snazi zbavit
ochrany pouzitim metody ,hrubé sily*
muze na pomalych pocitacich zabrat od-
haleni delsiho hesla dlouhé hodiny...
ARCHIVY: Je praktické své ZIP ¢i RAR soubo-
ry chranit heslem, protoZe pak mutzete sva
data zasilat mailem bezpecné nebo muze-
te lokalné zabezpecit vybrané celé slozky
pred treti osobou. V pripadé ztrdty hesel
pomdha zpristupnit dokumenty a jiné
soubory program Shareware Advanced Ar-
chive Password Recovery. Ndstroj opét po-
uziva metodu utoku ,hrubou silou”a v na-
bidce »Options« muzete urcit, zda ma na-
stroj pracovat s €isly a zvlastnimi znaky.
Pokud jste ale nepouzili silné a kompliko-
vané heslo, jsou Sance na opétovné ziskani
pristupu k datiim pomérné vysoké. @
AUTOR@CHIP.CZ
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