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_Conficker patfi minulosti - pro Utoky na vas pocitac nyni hackeri pri-

pravuji noveé, mnohem nebezpecnéjsi zbrané. Prozradime vam, co maji
v z&oge, a poradime, JAK SE PROTI TOMU BRANIT.
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a pocatku tohoto roku vystrasil ce-

lou fadu uzivateld vir Conficker.

Tato hrozba, §ifici se prostrednic-

tvim staré mezery ve Windows

(Microsoft nabizi zdplatu uz témeér
rok) jako lesni pozar, napadla miliony uziva-
teld po celém svété. Jiz béhem fadéni Con-
novy vir — Gumblar. Ten je podle bezpec-
nostnich experti mnohem nebezpecnéjsi
nez Conflicker: od bfezna do ¢ervna dokdzal
napadnout vice nez sto tisic britskych webd,
véetné znamych | lifestyle“ portald (napfi-
klad www.variety.com).

Gumblar je extrémné nebezpecnou
ukazkou nové zbrané pocitacovych zlocin-
cl. Trend je zfejmy: malware utoci tak, aby
neposkodil nebo nesmazal data uzivateld,
a zdroven patrd po citlivych a zpenézitel-
nych informacich. V hleddcku ma cisla
kreditnich karet, pfistupové udaje na we-
by a osobni informace. Zdaroven hackerfi
neustdle vylepsuji techniky Sifeni vir
a jejich ukryvdani v pocitaci. Novy malware
(jako napriklad Gumblar) a jeho metody
utoku naznacuji jesté jeden trend: jesté ni-
kdy nebylo surfovdni po internetu tak ne-
bezpecné jako letos. My jsme pro vas na
DVD pripravili ndstroje, které toto riziko
snizi a které vam v pripadé napadeni po-
mohou s obranou.

Gumblar: Dynamicky kod virv

Tim, co déla vir jménem Gumblar tak ne-
bezpecnym, je rafinovany zptsob budova-
ni svého ,hnizda“ na napadenych stran-
kdch: nikdy nepouziva stejny koéd znovu
a méni ,scénar” u kazdého napadeného
webu. Tento dynamicky generovany kod
ztézuje internetovym firmdm detekci jed-
notlivych utokdu.

KdyZz uzivatel navstivi napadeny web,
Gumblar zautoci na prohliZze¢ a pomoci me-
zery ve flash/pdf plug-inu se pokusi pronik-
nout do pocitace. V pripadé uspéchu zazna-
mena historii surfovani uzivatele a na disku
patra po prihlaSovacich tdajich a heslech.
V Internet Exploreru navic manipuluje s vy-
sledky vyhleddvani pomoci Googlu. Pokud
uzivatel klikne na néktery z téchto ,vyhleda-
nych“ odkazl, je pfesmérovdn na jeden
z dalsich napadenych webt s dalsi davkou
malwaru. Jako ,bonus” pak Gumblar vytvari
zadni vrdtka, prostfednictvim kterych mo-
hou hackefi pocita¢ pripojit do sité botd
a zneuzivat napfiklad k rozesilani spamu.

Obrana pred Gumblarem neni prozatim
nijak extrémneé obtiznd - jeho utoku dokaze
zabranit vétsina kvalitnich bezpecnostnich
balikd. Podstatné nepfijemnéjsi je jeho od-
stranéni z infikovaného pocitace. V dobé

vzniku tohoto ¢lanku byla zndma pouze je-
ding, radikdlni metoda — naformatovani dis-
ku a reinstalace Windows.

Plug-iny v browserech: Brany do
pocitace

Rozsifeni a plug-iny se dnes vyuzivaji na
vétsiné webli — prehravaji filmy a hudbu, na-
bizeji animace, zobrazuji dokumenty, a do-
konce i spousti aplikace. Jejich deaktivace je
tak pro vétsinu uzivateld téméf nemozna.
Zda se tedy, Ze jedinou cestou je mit vSechny
tyto ,doplnky* v nejnovéjsich verzich...

K podobné situaci jiz v minulosti doslo —
pred nékolika lety byly nejcastéjSim cilem
hackerli ActiveX komponenty, které podpo-
roval tehdy jednozna¢né dominantni Inter-
net Explorer. V operacnich systémech pred
Windows Vista nabizi ActiveX rozsahla pri-
stupovd prava k systému, a tak hackerim
usnadnuje ¢teni dat, nebo dokonce samotné
ovladnuti systému. Kviili vylepsenému fize-
ni uzivatelskych prav ve Visté a rostouci po-
pularité alternativnich prohlizec¢t (napfi-
klad Firefoxu a Google Chrome) si hackeri
zacali v§imat i téchto aplikaci. Po urcité do-
bé vsak kyberzlocinci zjistili, Ze nejsnaze
zneuzitelnou slabinou budou doplnky roz-
$itujici schopnosti prohlizec¢i. Pravé proto
dnes malware do pocitacli pronika pomoci
komponent pro Javu, QuickTime, PDF rozsi-
feni a Flash plug-int.

FTP server: Nove metody Sifeni
Aby hackeri zajistili co nejlepsi sifeni malwa-
ru mezi uzivatele, obvykle pouzivaji jako
,zakladny“ znamé a casto navstévované we-
by. Tyto weby ale mivaji pomérné kvalitni
ochranu, kterd rychle zasahne a ukonci site-
ni malwaru. Tvlrci Gumblaru nasli jinou
cestu, jak $ktdce rychle rozsifit mezi maxi-
malni pocet uzivatel. Pokud je vir umistén
na pocitaci obsahujicim pfistupovd data na
FTP server, infikuje skiidce vSechny webové
stranky pripojujici se k serveru. V hledacku
$klidcli jsou predevsim stranky nabizejici
velké objemy dat — napriklad stranky vy-
zkumnych ustavi nebo ,stahovacich” porta-
18, které casto na FTP serverech ukladaji da-
ta.

Triky s FTP vSak pouzivaji i jini hackeri.
V cervnu tohoto roku hackefi infikovali po-
moci ukradenych pristupovych udaji k FTP
serverim vice nez 40 tisic stranek. Pokud
uzivatel otevie jednu z téchto stranek
a spusti se skodlivy ,javascript®, je uzivatel
automaticky presmérovan na falesné stran-
ky Google Analytics. Tam uz probéhne zna-
my proces: prostfednictvi mezer v prohlize-
¢i a jeho doplncich je do pocitace nahran
prislusny malware...

ZDROJ: G DATA

[% NA DVD

AVG 8.5 CHIP EDITION

(AR PIna verze

Na Chip DVD najdete i pnou verze
bezpecnostniho baliku od AVG, ktera
nabizi komplexni zabezpeceni pocitace

pred Skodlivym softwarem a Otoky

z internetu. Vice informaci o programu a zabezpecent
pocitace najdete na Chip DVD.

% INFO

Pét nejaktivnejsich
virovych hrozeb

1. STUH

Trojsky kun z rodiny Stuh nahrava stisky kla-
vesnice a patra po heslech. Zaroven vypina

systém automatického nahravani oprav (Win-
dows Update), ¢imzZ pripravuje cestu pro poz-

2. FRAUDLOAD

Tento typ virU je také oznacovan jako falesné
antiviry (Rogue AV). Pomoci bezpecnostnich
mezer proniknou tyto viry do pocitace, zacnou
uzivatele zahlcovat hlasenimi o nalezenych vi-
rech a snazi se ho donutit ke koupi ,bezpec-

formace o pouzité kreditni karté.

3. MONDER

Také Monder patfi do rodiny ,falesSnych antivi-
r0“. Navic ale ,upravuje“ bezpecnostni nasta-
veni operacniho systému a do pocitace nahra-
va dalsi malware.

4. AUTORUN

Tato virova hrozba se vzdy Sifi stejnym zpUso-
bem: Skidce pfi vlozeni/pfipojeni externich
datovych nosi¢0 zneuzije funkci autostart

a spusti exe soubor s malwarem.

5. BUZUS

Skudce jménem Buzus patfi mezi klasicky
spyware. Prohledava napadeny pocitac a patra
po cislech kreditnich karet a pristupovych da-
tech k bankovnim 0¢tim. Nepohrdne ani pri-
stupovymi 0daji k e-mailovym kontim a FTP
serverum.

V minulosti platilo pravidlo, Ze pokud

nesurfujete po pornografickych a nebez-
pecnych strankdch, utokd vird se bdt ne-
musite. Dnes ale moderni malware nesta-
vi svd ,hnizda“ jen na pochybnych stran-
kdch. Odhaduje se, Ze v soucasnosti se
85 procent malwaru §ifi pfes populdrni a na
prvni pohled bezpecné weby. Typickou ukaz-
kou je napadeni zndmého amerického ,tech-

WWW.CHIP.CZ 10/2009 [ME[1H 57



[ TESTY A TECHNIKA NOVE VIRY

nologického” webu ,Gadget Advisor®, ktery
se ve sparech internetové mafie ocitl letos
v kvétnu. Tato taktika prinasi hackerdm ce-
lou fadu vyhod: témto populdrnim webtim
uzivatelé obvykle divéruji a stahuji z nich
cokoliv bez vétSich obav. U webu Gadget
Advisor byla pouzita zranitelnost pfi zpra-
covani PDF (www.f-secure.com/vulnerabili-
ties/SA29773) a pomoci s$kodlivého kodu
v ,iframe” se do pocitace dostal malware
(Trojan-DownloaderWin32.Agent.brxr), kte-
ry nakazil obrovské mnozstvi pocitact...

BlackHat-SEO: Zneuziti Googlu

K prildkdni co nejvétsiho poctu uzivateld
vsak pocitacovi zlocinci pouzivaji i dalsi tri-
ky. Pomoci analytickych ndstroji Googlu na-
jdou nejvice vyhleddvané pojmy a vytvori
weby, které budou presné odpovidat témto
pojmUm. Ty také dokdzi prosadit do cela vy-
hledanych vysledkd. Tato forma optimaliza-
ce pro vyhleddvace (Search optimization —
SEO) je také oznacovdana jako Blackhat SEO
a funguje ndsledujicim zplisobem: hackeri
zvoli nejpopuldrnéjsi pojmy, jako napriklad
,YouTube"“ nebo ,TV on-line*, pfipadné aktu-
alni témata (zficeni letadla AirFrance, herni
veletrh E3). Na takové téma pak vytvofi spe-
cidlné upravené stranky, které umisti na ser-
very freewebhostingovych firem. Tyto stran-
ky ale nejsou zavirované — pouze obsahuji
skript, ktery vas presméruje na jiné weby,
které se pokusi na pocitac obéti nainstalovat
malware. Pokud nemate kvalitni softwaro-
vou ochranu, béhem chvile se vas pocitac
hemzi malwarem...

Socialni sité: Cil hackerd

Kromé odkazli ,vyhledanych“ Googlem exis-
tuje celd rada jinych metod vyuzivanych
hackery k lakani uzivatelt na nakazené we-
by. Oblibenym trikem je §iteni odkazli ve
velkych socidlnich sitich - napfiklad ve Face-
booku, ktery ma priblizné 200 miliont re-

POCET NOVE DETEKOVANEHO MALWARU

0d té doby, co se viry dokazi samy modifikovat, po-

Cet jejich variant rapidné stoupa.
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V utajeni:
Malware na vas

mUze zaotocit

i ze zdanlivé bez-
pecného webu.
UtokOm hacker0
neodolal ani
popularni portal
Gadget Advisor.
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Comments

gistrovanych uzivateld. Hackefi pouzivaji
specializované ndstroje, kterymi automatic-
ky zakladaji uzivatelské profily. Tyto ndstro-
je také dokazi detekovat a prekonat ochrany
typu ,captcha“ Falesné profily jsou poté po-
uzity k odesildni zprav ostatnim uzivatelm.
Tyto zpravy obsahuji odkazy na weby, ze
kterych uzivatelé mohou ,ziskat” malware,
aniz by na cokoliv klikli. Stejny trik pouzivaji
hackefi pro microblogovaci sluzbu Twitter.

I zde jsou pro $iteni odkazi na infikova-
né stranky vytvareny falesné profily. S cilem
odlisit se od béznych zprav (Tweets) zde ale
hacketi vyuzivaji aktudlni nejpopuldrné;si
vyrazy (Hashtags).

Vzhledem k limitu 140 znakd na jednu
zpravu musi hackefi ¢asto zkracovat a , §if-
rovat” dlouhé odkazy pomoci sluzeb, jako
je napiiklad TinyURL - tak skryvaji odkazy
na zavirované weby. Ukdzkou této zdkerné
metody v praxi byla série utokl z konce
kvétna letoSniho roku, kdy Twitter zavalila
lavina zprav s odkazy na weby s videem. Po
jejich navstiveni byli uzivatelé vyzvani

k nainstalovani ,videokodeku* pro korektni
zobrazeni filmd. Misto kodeku se ale na
disk uzivatele stahl PrivacyCenter, znamy
faleSny antivirovy ndstroj (oznacovany ja-
ko Rouge AV). Po nainstalovani zacal pro-
gram predstirat kontrolu systému a varovat
pred ,nalezenymi viry.

Po neuspésném ,pokusu” o odstranéni
virl pfesméroval ndstroj PrivacyCenter vy-
déseného uzivatele na WWW stranku, kde si
mohl zakoupit ,plnou verzi“ bezpecnostni-
ho ndstroje, ktera si s viry urcité poradi. Co
se délo s uctem, ke kterému neznaly uzivatel
pri nakupu fiktivniho bezpecnostniho na-
stroje prozradil informace o kreditni karte,
si jisté dokdze ctendr Chipu predstavit...

UZivatelé Facebooku se také mohli setkat
s nékolika nepfijemnymi viry v neuvéfitel-
ném poctu variaci. Napriklad cerv Boface,
ktery se objevil na pocatku roku 2008, zau-
tocil na uzivatele hned v 56 rGznych varian-
tach. Zajimavé je, Ze tento sklidce je nebez-
pecny pouze pro uzivatele Facebooku — na
pocitaci se stava aktivnim teprve poté, co se

TREND: FALESNE ANTIVIRY

Jen za prvni ¢tvrtleti letosniho roku bylo odhaleno vice
falesSnych antivir( nez za cely lorisky rok...
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Hnizdo vird: Hackefi stale castéji vyuzivaji
pro distribuci svych ,nastroju“ také sluzby pro
Uschovu soubory.

prihlasite ke svému uctu na této komunitni
siti. Pak zacne v§em kontaktlim uzivatele ro-
zesilat kratké e-maily obsahujici odkaz na
,zajimavé videostranky“ Tyto stranky také
obsahuji vir Boface a jako bonus pridavaji
,faleSny antivir” Ten je na napadeny pocitac
nainstalovan a okamzité zacne bombardo-
vat uZivatele faleSnymi virovymi varovdni-
mi. Opét je cilem ziskat udaje o kreditni kar-
té, a to poté, co se uzivatel rozhodne zakou-
pit ,plnou verzi“ bezpecnostniho ndstroje.
Odhaduje se, ze skidce s oznacenim Boface
napadl jiz témeéf dva miliony uZivateld, a je-
jich pocet se neustdle zvySuje.

PDF: Vnimavy Office format

Za nejvétsi hrozbu soucasnosti povazuji ex-
perti fale$né antivirové programy, které ma-
ji za cil zjistit informace o va§em kontu a ¢is-
lech kreditnich karet, pripadné ,zkontrolo-
vat“ vas pocitac na pritomnost citlivych dat.
Odhaduje se, Ze pocet ,faleSnych AV progra-
mu"“ za Ctvrtleti se jesté v tomto roce zdvoj-
nasobi (viz graf dole). Dal$im nepiijemnym

UTOKY NA KANCELARSKE DOKUMENTY

% INFO
Utoky pomoci USB diskd

Zpatky ke kofendm - to je nejnove;jsi

bach pred masovym rozvojem internetu
byly hlavnim médiem pro Siteni vird dis-
kety. V soucasnosti se tato taktika znovu
zacina vyuzivat, a to na zakladé obrov-
ského nardstu popularity prenosnych
datovych médii - USB flash diskid nebo
datovych karet (napr. SD). Timto zpUso-

bem se vir Sifi od pocitace k pocitaci.
Ochrana je vsak relativné snadna: kvalit-
ni antivirovy nastroj, nebo alespon de-
aktivace funkce autostart...

trendem je ndrlst utokd za pouziti zmani-
pulovanych PDF soubort. AZ doposud byly
povazovany za nejoblibenéjsi cil hackert
formaty kanceldrskych programt od Micro-
softu. V soucasnosti je vSak prekvapivé polo-
vina vSech napadenych dokumentt ve for-
matu PDF.

V tomto trendu hraji roli tti dalezité fak-
tory. Predev$im hackefi casto identifikovali
bezpecnostni mezery v programech Adobe
(napriklad Acrobat a Reader), které jim
umoznovaly pfevzit kontrolu nad systémem
a infiltrovat do pocitace dalsi malware. Pro
ilustraci staci uvést odkaz na statistiku ser-
veru Secunia pro produkty Adobe Acrobat
8.x a 9.x —se 40 a 22 zranitelnostmi (http://
secunia.com/advisories/product/12256/).

Druhym faktorem je skutecnost, Ze doku-
menty ve formdtu PDF mohou byt zmani-
pulovdny relativné snadno, napt. imple-
mentaci zdkerného JavaScriptu.

Poslednim faktorem je podcenovani to-
hoto problému uzivateli — mnoho uzivateld
nema o téchto hrozbach ani tuseni, a tudiz

si ani bezpecnostni aktualizace téchto pro-
gramu nestahuji.

Zakladnim krokem k bezpec¢néjsimu sur-
fovani tedy mize byt i pravidelnd aktualiza-
ce produktd pro zobrazeni soubort PDF
a zakdzani JavaScriptu. Napfiklad v Adobe
Readeru/Acrobatu toho dosahnete pomoci
odstranéni zatrzitka v nabidce »Upravy |
Predvolby | VSeobecné | JavaScript«.

Sdileni soubord: 0bvykly zdroj vird

Infikované PDF soubory se §{fi dvéma cesta-
mi: pfes webové stranky, které pfimo nahra-
ji PDF do okna prohlizece, pripadneé pres pri-
lohy e-mailQ. Protoze PDF je jednim z ob-
vyklych formdti pro dokumenty na webu
a mad (stale jesté) dobrou poveést, neveéri tém-
to souborim pouze zlomek uZivateld, a jen
malokdo tedy ocekava v prilohdch ve forma-
tu PDF zdkefny malware.

Jiné formaty soubord, které slouzi jako
nositelé vird, preferuji cestu Sifeni pomoci
sluzeb sdileni soubort a sluzeb pro ,uscho-
vu“ soubort (typickym piikladem je sluzba
Rapidshare). Podle Symantecu byly v roce
2008 rozsiteny pomoci ,sdileni soubord“
priblizné dvé tretiny virem infikovanych EXE
soubort. Jiz zminované ,dschovny” jako Ra-
pidShare nebo MediaFire jsou také stale cas-
téji cilem utokd kyberzlocincu. Stdle oblibe-
néjsi taktikou je rozsireni odkazd na stazeni
souborli pomoci diskusnich for a socidlnich
siti. Do karet hackerim hraje i fakt, Ze vétsina
podobnych servert neni na ,erném sezna-
mu“ nebezpecnych stranek, a nezanedbatel-
nou vyhodou je i naprosta anonymita...

Vsechny tyto nové metody maji jedno spo-
lecné - jsou mnohem efektivnéjsi nez Sireni
nebezpecnych linkt pres spamové e-maily. Ve
chvili, kdy tempo rastu spamu a phishingo-
vych mailli v elektronickych schrankach klesd,
meéli by se uzivatelé pfipravit na nové taktiky
kyberzlocinct. Jejich ttoky totiz budou stale

V roce 2008 se hackeri zamérili na formaty Microsoftu a Sifili viry pomoci typ0 soubor0 z kancelarského
baliku MS Office. Letos trend ukazuje vétsi pocet upravenych PDF soubord...
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17 % PPT (MS POWERPOINT)

39% DOC (MS WORD)
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