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Vvber prohl

Vice prostoru pro soukromi, inteligentni funkce a elegantni
vzhled: nova generace prohlize¢0 nabizi celou rfadu vylepse-
ni. Test Chipu vam ukaze, co vam mohou jednotlivé prohlizece
nabidnout a KTEREMU PROHLIZECI MOZETE VERIT i v rizikovych

¢astech internetu.
CLAUDIO MULLER, PETR KRATOCHVIL

oté, co Microsoft vypustil na trh

novou verzi Internet Exploreru

s Cislem 8, stal se ,prohlize¢ pro

Vistu“ diky nabizenym inovacim

okamzitym hitem. Ocekava se, Ze
mu to pomze ziskat zpatky uzivatele, ktefi,
alespon v Ceské republice, povazuji Firefox
za prohlizec ¢islo 1 (viz obrazek vpravo). Pro-
toze vsak ani konkurence nespi, zlstava
otazkou, jak si povede v bitvé prohlizec —
EU navic vyviji tlak, aby si uzivatel mohl ve
Windows 7 saim vybrat prohlizec. Ktery by to
ale meél byt? Chip vam na tuto otazku odpo-
vi pomoci velkého testt prohlizecl. V triat-
lonu prohlizect, zaméfeném na bezpecnost,
rychlost a funkénost, jsme vyzkouseli nejno-
véjsi verze Internet Exploreru (IE), Firefoxu,
Opery, Google Chrome a Safari.

Bezpecnost: Prohlize¢ pod utokem

K nejoblibenéjsim cestdm malwaru, jak
proniknout do systému, patfi bezpochyby
i ta skrz prohlizec. Bezpecnostni diry pro-
hlizect to hackerm ¢asto usnadnuji - po-
kud surfujete se starou verzi, obsahujici
zranitelnosti, jste zkratka snadnym cilem.
Také staré a castokrat opakované pravidlo,
ze ¢im je prohlizec popularnéjsi, tim je nd-
chylnéjsi k utoklim hackerd, stale plati.
Proto nas neprekvapilo, Ze IE8 pokracuje
v trendu pfedchozich verzi. Podle bezpec-
nostnich expert Secunie uz ma IE8 dvé
nezdplatované bezpecnostni diry. Firefox
ma pouze jedinou mezeru, oba prohlizece
ale maji vice jiz zdplatovanych drobnych
,zranitelnosti® Co se tyce novych verzi
Opery a Google Chrome, v dobé testu ne-
byly zndmy zadné problémy. Faktem ale je,
ze jsou na trhu zatim kratce. A protoze se
u nich z hlediska bezpecnostni architektu-
ry nic revoluc¢niho ,neptihodilo’, da se
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ocekavat, Ze i v jejich pripadé si utocnici
casem najdou svou cestu...

Dalsim bezpecnostnim rizikem jsou do-
plnky prohlizece — napriklad Flash, QuickTi-
me ¢i Adobe Reader. V této oblasti nabizi Fire-
fox od verze 3.5.3 pfekvapivou novinku: bé-
hem aktualizace prohlizece si zkontroluje
i verzi doplnku Flash. Pokud je stard, mutze si
uzivatel nainstalovat nejnovéjsi verzi pro-
stfednictvim odkazu na implicitni strance
,Co je nového!, ktera se zobrazuje po aktuali-
zacich. Jak se zda, tento ndpad ma uspéch —
jen v prvnim tydnu si pomoci ni aktualizova-
lo svou verzi Flashe okolo deseti milion® uzi-
vatelli. Dobrou zpravou také je, ze Mozilla
planuje rozsifeni funkce i na jiné doplnky.

Podobné riziko, jaké prindsi ,stary Flash®
muze hrozit i od JavaScriptu a ActiveX v IE.
Proto je logické, Ze zachdzeni s témito aktiv-
nimi prvky lze ve vSech prohliZecich ovlivnit
— tedy kromé Google Chrome. O dalsi body
prohlize¢ priSel, protozZe jako jediny nepo-
skytuje zadné identifikaci udaje o navstive-
nych webovych strankach pres ,ikonu” (ne-
bo zvyraznéni) v URL fadku.

Soukromy prostor: Castecné defekt-
ni ochrana

Nyni je pro vSechny prohlizece standardem
ochranny mechanismus, ktery by mél iden-
tifikovat phishingové stranky. Bohuzel jeho
kvalita je u jednotlivych prohliZzect velmi
rozdilna. Jesté dulezitéjsi je, ze filtry ne
vzdy dokdzi ihned identifikovat nejnovéjsi
phishingové stranky. Zvlasté IE a Chrome se
musi hodné snazit, aby nezobrazovaly
stranky, které po vds naptiklad chtéji zadat
pristupova data k bankovnim kontim. Na
druhou stranu je nutné podotknout, ze IE
je jedinym prohlizecem, ktery chrani pred
XSS (Cross-Site-Scripting) utokem primo

Mozilla Firefox

Internet Exp

v zakladni konfiguraci. Jeho XSS-filtr iden-
tifikuje nebezpecné skripty, které jsou na-
hrany z jiné stranky, a blokuje jejich spusté-
ni. Do Firefoxu mtize byt tato ochrana pri-
dana pomoci doplnku, ktery nabizi podob-
né funkce.

Pokud jde o soukromi na webu, obvykle
doporucujeme zanechat co nejméné stop
po vlastnim surfovani, jako jsou napriklad
cookies, vyhleddavané polozky nebo navsti-
vené webové stranky.

V této oblasti je nejvice presvédcivy
prohlize¢ Firefox, ktery nabizi spoustu
moznosti urcit, jak se md ,zachazet” s té-
mito stopami po vasem surfovdni. Novin-
kou je, ze mUzZete vymazat data z posledni
hodiny surfovani (respektive z poslednich
dvou ¢i ¢tyf hodin), pfipadné nezazname-
nat navstivené stranky v historii nebo je
z ni selektivné vymazat. Firefox také nabi-
zi nejlepsi soukromy mod, ve kterém pro-
hlize¢ neuklddd Zadné stopy surfovani.



ohata nabidka

Soukromy mod surfovdni uz nyni nabi-
zeji vSechny prohlizece - tedy kromé Opery.
Internet Explorer rozsifuje ochranu dat po-
moci volitelného a konfigurovatelného fil-
trovani nazvaného ,InPrivate”

INTERNET EXPLORER V DEFENZIVE

V Ceské republice Firefox jednoznaéné vladne.
Potvrzuji to i navstévnici stranek www.chip.cz.

29,2 % Firefox 3.5x

29,8% jiné

15,5% MSIE 8.0x

14 % Firefox 3.0x

11,5% MSIE 6.0x

Google Chrome

Vzhled a schopnosti: Za stranky
krasnéjsi
Jen samotny bezpecny a anonymni pohyb
po internetu nestaci — uzivatelé pfi surfo-
vani oceni i ,vizudlni ptivab“ Proto prohli-
zecCe vyladily své grafické ,enginy“ a do
urcité miry i svd rozhrani. A vysledek se
dostavil: v testu Acid-3, ktery kontroluje
plnéni rGznych webovych standardi
(ovliviiujicich spravné zobrazeni stranky),
ziskavaji Opera, Safari a Chrome plny po-
¢et bodli. Na druhé strané IE8 za témito
standardy stdle zaostdvd, coZ by teoreticky
melo vést k nespravnému zobrazeni webo-
vych stranek. Praxe je vsak takova, ze
vzhledem k vysokému podilu IE radéji
webmastefi se skiipénim zubt vytvari pro
tento browser specidlné upravené stranky.
Na lepsi casy se blyska i v dalsi oblasti.
V soucasnosti jsou v prohlizeci témeér nutné
doplnky pro prehrani videi a animaci
(jako Flash, Shockwave ¢i Silverlight),

% NA CHIP DVD

Balicek pro browsery

Adblock Plus » blokuje reklamu a vyskakovaci okna
All-in-One Sidebar » pristup ke vsem funkcim prohlizece

Bookmark Previews » zobrazuje zalozky pomoci 3D
nahledu

Firefox » vitéz testu a univerzalni prohlizec
FlashBlock » brani instalaci a Spusténi flash obsahu
1E7pro » prakticky doplnek vylepsujici IE8
LastPass » bezpecny on-line spravce hesel
NoScript » blokuje aktivni prvky - jako JavaScript
Opera » browser se Sirokou nabidkou funkci
Personas » elegantni design pro Firefox

Speed Dial » zrychluje pristup k ablibenym webum
SpeedyFox » redukuje ¢as pro spusténi Firefoxu
VDownloader » stahuje videoklipy z internetu

WOT (Web of Trust) » varuje pred nebezpecnymi
strankami

@> NA DVD: Programy k tomuto ¢lanku naj-
dete na DVD pod indexem BROWSERY

i kdyZ je vSeobecné zndamo, Ze z hlediska
zranitelnosti patfi k nejrizikovéjsim prv-
kam. Tyto problémy by se vsak brzy mohly
stat minulosti — predpokldda se, Zze podob-
né kousky (prehravani videa, animace) by
mél umoznovat HTML 5, dalsi krok ve vy-
voji jazyka HTML.

Z hlediska podpory HTML 5 dosly nej-
dale Firefox a Chrome: podporuji uz celou
radu funkci tohoto ,formatu” budoucnos-
ti (viz ramecek na strané 53). Safari a Ope-
ra jsou na tom o néco htfre, ale i tyto pro-
hlizece jiz implementovaly nékteré prvky,
jako je napriklad funkce Canvas, ktera do-
kdze dynamicky vytvorit vektorovou gra-
fiku pfimo v prohliZeci. Z hlediska zmény
vzhledu rozhrani doslo pravdépodobné
k nejvétsim zméndm u Opery.

Lista se zdlozkami muZe byt nyni pre-
sunuta na libovolné misto, takze kdyz ji
napiiklad presunete vlevo, oteviené stran-
ky mizete vidét v ,mininahledech” Vlevo,
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blizko prvni zdlozky, naleznete také tlacit-
ko, které otevirad listu se specidlnimi tlacit-
ky. Ta umoznuji rychly pristup k oblibe-
nym polozkdm, pomuckam (widgetim),
poznamkam, historii stahovani a pfipadné
i k jinym, volitelnym funkcim. Pokud ote-
viete v prohlize¢i novou zdlozku, vétsina
prohlizec¢ti vam nabidne nahled na nejcas-
téji navstévované stranky. OvSem zatimco
v Opere a Google Chrome je tento ndhled
spiSe funkcni, Safari boduje elegantnim
,Showroomem®, ktery navic stranky auto-
maticky obnovuje a nabizi rychlejsi pre-
hled o situaci na vasich oblibenych stran-
kach. Z hlediska vizudlni pritazlivosti lze
obecné Safari prohlasit za jednicku - uzi-
vatelé Internet Exploreru mohou jen se
zavisti sledovat pohlizeni oblibenych po-
loZek a historie v tzv. Cover Flow modu. To
jsou (zjednoduSené feceno) nahledy stra-
nek ve 3D prostfedi. Spoustu stranek tak
lze najit mnohem snadnéji - kdyz je sku-
tecné vidite, a ne jen ctete jejich jména.

Pohodliné surfovani: Inteligentni
funkce

Novda generace prohlizecli nejenom lépe
vypada, ale také nabizi mnohem pohodl-
néjsi surfovani po webu. Nejvétsi rozsah
funkci nabizi jako obvykle Opera: k dispo-
zici jsou gesta mysi, spravce hesel, integro-
vany postovni klient (ktery nyni také pod-
poruje e-maily ve formdtu HTML)... V této

oblasti s Operou konkurence drzet krok
nedokdze. UzZivatele s pomalejSim interne-
tovym spojenim by mohla zajimat i funk-
ce Opera Turbo, kterd by teoreticky méla
,komprimaci“ stahovanych dat zrychlovat
surfovani na pomalych linkdch.

Z hlediska novych funkci ale prili§ ne-
zaostal ani Internet Explorer. O jeho ,web
slices a ,quick info“ jsme se jiz v Chipu
zminovali. Web slices je funkce, ktera
umoznuje oznacit uréitou ¢ast webu (kte-
ry ale musi tuto funkci podporovat) a pri-
dat si ji (napriklad jako tlacitko) do listy
prohlizece. Po kliknuti na takové tlacitko
se zobrazi ndhled vybrané casti webu
v malém okné. Funkce quick info umoznu-
je rychlejsi ziskani informace o vybraném
terminu na strance pomoci preddefinova-
nych sluzeb. Timto zpGisobem miizete na-
priklad rychle najit popis neznamého poj-
mu ve Wikipedii nebo prelozit cizi slovo
pomoci internetového slovniku. Google
Chrome je stdle prohlizec zalozeny na jed-
noduchosti. Ackoliv ma nejveétsi pocet in-
tegrovanych zakladnich funkci, kromeé
nich uz témér zadny luxus nenabizi.

Itento prohlizec si vSak uz mazete zkras-
lit podle svych predstav — pomoci tzv. té-

mat. Pod kapotu prohlizece Chrome pridali
vyvojari i podporu ,pre-fetchingu® Prohli-
zec tak nacitd IP adresy webovych odkazli
z navstivené stranky jesté predtim, nez uzi-
vatel na odkaz klikne. Diky této funkci (kte-
rou pouziva od verze 3.5 i Firefox) se stran-
ky nahravaji znatelné rychleji.

Asi nejvetsi rozdily jsou v oblasti rozsire-
ni. V soucasnosti uz mohou byt pomoci do-
plnkd rozsifeny i funkce u Internet Explore-
ru a Opery, v jejich pfipadé vSak neni vybér
prili§ rozsahly. Jako v minulosti i tentokrat
zde vlddne Firefox — moznosti jeho rozsifeni
jsou uzasné. V soucasné dobé je napriklad
na webu https://addons.mozilla.org/cs/fire-
fox vice nez pét tisic doplnkd umoznujicich
prizpusobeni Firefoxu.

Rychlost: Napadné rozdily

Nové renderovaci motory prohliZzece neje-
nom zarucuji lepsi zobrazovani stranek,
ale také slibuji rychlejsi surfovani. Do na-
$ich vykonnostnich testd jsme tentokrat
pridali jednu novinku, ktera dokdze uka-
zat, co v browseru skutecné je.

Benchmark Peacekeeper testuje rlizné
funkce JavaScriptu, renderuje stranku s ty-
pickymi prvky HTML, tridi, hleda v databa-

le maps
3

Slepa mista: Internet
Explorer nahrava obsah
komplikovanéjsich web0
pomaleji

Antiphishing: Vitéz
testu nabizi kvalitni
antiphishingovou
ochranu.
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Showroom: Safari nabizi
elegantni prehled nejnavsté-
vovanéjsich webd.
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Nové technologie

Aktualni HTML verze 4.01 je tu jiz témér de-
set let - neni tedy divu, Ze naro¢né pozadav-
ky napfiklad pro Web 2.0 splfiuje pouze po-
moci plug-ind Flash.

V pfipravované verzi HTML 5 budou moci
webovi designéfi integrovat audio- a video-
soubory primo do weboveé stranky. Diky to-
mu se mohou stat ,Flash kontejnery” (v sou-
¢asnosti nejrozsirenéjsi zpusob pro prehrani
videa) zcela zbytecnymi.

Chrome a Firefox jiz podporu téchto HTML
audio- a videoznacek nabizeji. Maji dokonce

zich, generuje dynamické webové stranky,
filtruje a nahrazuje retézce znakd.
Celkovy obraz tohoto testu rychlosti je
jasny: Safari a Chrome - prohlizece spolé-
hajici na WebKit-engine — jsou jednoznac-
né nejrychlejsi. Ve srovnani s konkurenci
dosahuji prokazatelné lepsich vysledk ve
vsech testech, pficemz Safari je jeSté o tro-
chu rychlejsi nez Google Chrome. Rozdily
jsou zfetelné prevdzneé u webovych aplika-

O

i potrebné kodeky pro prehravani (oba pou-
Zivaji Ogg Tudora a 0gg Vorbis, Chrome také
pouziva H.264). HTML 5 prinasi i celou radu
dalSich inovaci, diky ¢emuz by mohl nahradit
soucasné funkce JavaScriptu - a tim podstat-
né zrychlit surfovani.

Je ale nejasné, zda a kdy se HTML objevi ja-
ko standard pro vyvojare a vyrobce prohlizecu.
Ocekava se, Ze finalni specifikace by méla byt
hotova v roce 2010-2012. Zatim je tedy nutné
odkazat nadSené uzivatele jen na dema na
YouTube (www.youtube.com/htmi5).

ci typu Google Maps: tam oba zminované
browsery rychle nahravaji uaseky map, za-
timco IE s mapami ocividné zdpasi.

Ke zrychleni doslo i u Firefoxu - ten se
zlepsil prevazné diky novému enginu pro
JavaScript s nazvem TraceMonkey. Tento
predpoklad potvrzuje i benchmark Sun-
Spider: ve srovndvacim testu s predchozi
verzi potfebuje Firefox 3.5 pro ,praci“ s Ja-
vaScriptem pouze tretinu casu; u CCS tes-

tu je vysledek vice méné stejny. Ackoli je
novy Internet Explorer viditelné lepsi nez
jeho predchudce, stale koncina poslednim
misté. I u néj vSak existuje oblast, ve které
md navrch: béhem meéfeni zabrané RAM
pfimo po spusténi prohlizece (se startovni
strankou Google.cz) dosdhl IE8 s 11,7 MB
nejlepsi hodnoty ze vsech.
Zaver
Test konci s témito vysledky: Firefox je vi-
tézem, ale pouze s nepatrnym naskokem
pred Operou a Safari. Jako vzdy je Firefox
nejvyvazenejsim prohlizecem, jehoz funk-
ce mohou byt kdykoliv rozsireny pomoci
doplnkl. Nejvice pokrokovym prohlize-
¢em je Opera, jeji slabinou je vSak napfi-
klad chybéjici soukromy mod. Safari je
bezpochyby rychly a ,uhlazeny” prohlizec,
nedokaze vSak drzet krok predevsim v ob-
lasti bezpecnosti a rozsahu funkci. Chro-
me zUstdva daleko vzadu a nemuiZze nabid-
nout nic vic nez rychlé surfovani. Na po-
slednim misté je pak opét Internet Explo-
rer 8: ackoli je daleko lepsi nez jeho pred-
chtdce, ve srovnani s konkurenci to stdle
nestaci. ©
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PREHLED
Program Firefox 3.5.3 Opera 10 Safari 4.0.3 Chrome 3.0 Internet Explorer 8
Internet www.mozilla-europe.org WWWw.0pera.com www.apple.com Www.google.com www.microsoft.com
Celkové hodnoceni 82,1 80,6 781 733 65,5
HEEN] HEEN] HEEN] [ | | |mm HEN]
Bezpecnost (40%) 04
Vykon (35%) 66
Funkce (25%) 67
Bezpecnost
Mezery v zabezpeceni(celkem/neuzavrené)* 22/1 0/0 12/0 0/0 16/2
Blokovani Javascriptu rozsahlé moznosti velmi rozsahlé moznosti jen omezené ne rozsahlé moznosti
XSS ochrana pomoci dopliiku - - - )
Soukromy mod ) - [ ) )
Rozpoznané phishingové weby (pfiblizné) 70 % 70 % 70% 50% 40%
Vykon
Peacekeeper 2032 bod 1974 bod 3491 bodi 3415 bodo 788 bodi
SunSpider test - Javascript 1095 3095 0,585 0,495 5,025
CSS test 191 ms 83 ms 29ms 40 ms 408 ms
Zabrana RAM (1 stranka) 27,3MB 22,4 MB 21,8 MB 26,4 MB 11,7MB
Funkce
Test ACID3 (max. 100) 93 100 100 100 20
Sprava zalozek velmi rozsahlé moznosti velmi rozsahlé moznosti rozsahlé moznosti malé moznosti velké moznosti
e A W e I YT
Moznost rozsifeni velmi rozsahlé omezené ne zatim nedostupné omezeng
Tisk P"”i‘te'”éJ'Set'r‘éﬁ{fyie"""d”‘“é Zeast chaoticky Viborné vysledky | Bez nahled, obtizné pouditelny | yborné vysledky

“ 28.09. 2009 (zdroj: www.Secunia.com, www.securityfocus.com)

Spickova tfida (100-90) Vyssi tfida (89-75)
Stiedni tfida (74-45) Nelze doporucit (44-0)
Vsechna hodnoceni v bodech (max. 100)

®ano [ nejlepsi udaj
=ne [_ua |nejhorsi 0daj
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