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DATA A FAKTA

Barometr nebezpeci
Vv breznu:
vysoké
riziko
Po svatém Va-

lentynu je trochu
klidnéji - hackefi
ted pracuji na
novych meto-
dach spamovych
Utoku.

stredni
riziko

nizké
riziko

Bezpecnostni anketa

[ dotazanych mé antivirovy software

[ aktualisieren die Definitionen

[ zna nebezpei pfi surfovani

[ povazuje spam za neskodny

Velka vétsina uzivatel0 pouziva
bezpecnostni software, jen mala
mensina si vSak instaluje jeho
aktualizace.

Boj proti reklamé

Podil spamu

Zdroj: Symantec
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Vypnuti nepomohlo: V listopadu 2008
Urady odpojily jeden z hlavnich spa-
movych server0 od sité - o Ctyfi tyd-
ny pozdéji uz pracoval nahradni.

Cislo mésice

215

milionU eur rocné vydélaji
kyberzlocinci obchodem s ukradeny-
mi daty na internetu.
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Kovarova kobyla

Webové prezentace UfadU a vyrobcU antiviro-
vého softwaru |ze SNAZE ZMANIPULOVAT nezZ

veétsinu soukromych pocita¢u v domacnostech.

FABIAN VON KEUDELL

ta¢, musi si nainstalovat

dobry antivirovy skener
a hlavné dusledné nahravat vy-
davané aktualizace. Co plati pro
soukromeé uZivatele, to by si tim
spise mély vzit k srdci velké fir-
my. Jenomze uplynulé tydny
prokazaly pravy opak. Pravé
podniky, které by se v této pro-
blematice mély vyznat nejlépe,
si pocinaly ledabyle - a brzy do-
staly za vyucenou: vyrobci anti-
vir0 Kaspersky, BitDefender
a F-Secure se ted stali obétmi
hackerského utoku. Tyto firmy
prosté zapomneély zabezpecit
své webové stranky. K napadeni
vyuzili hackefi bezpe¢nostni
mezeru metodou ,SQL injection®.
PFi ni vkladaji do béZné vstupni
masky na webovych strankach
specialni Useky kodu dotazova-
ciho jazyka SQL. Ty pak jako od-

Kdo chce mit bezpecny poci-

poved vrati pfistupové informa-
ce a e-mailoveé adresy zakazni-
ko. Utoky pomoci SQL nejsou nic
nového - vétsina webovych
stranek uz je dnes proti takové-
mu napadeni chranéna a hacker-
ské prikazy odfiltruje. U dvou
webovych stranek antivirovych
firem vSak byly prislusné filtry
chybné implementovany. Kas-
persky dementoval, ze by se di-
lezita zakaznicka data dostala
do cizich rukou - hackefi vsak
tvrdi opak. Také BitDefender ve-
fejnost chlacholi: napadena
stranka pry patfi resellerovi -
ktery ovsem pracuje jménem
firmy. Jenom firma F-Secure do-
kazala priznat, ze Utok byl mi-
moradné trapnou zalezitosti.
Stydét se vSak nemusi jen
antivirové firmy, ostudu si udé-
lali i politici na zapad od naSich
hranic. Lépe by si mél svou we-

bovou stranku chranit napfiklad
némecky ministr vnitra. Vyuzi-
tim mezery v databankovém
systému Typo3, ktery se na mi-
nistrove strance pouziva, doka-
zali hackeri prevzit kompletni
kontrolu nad strankou. Hackersti
aktivisté tak na hlavni stranku
nainstalovali odkaz, ktery ved|
na stranku protestujici proti za-
znamenavani a archivaci veske-
ré komunikace. Malo svédomity
spravce ministerské stranky na
to vSak nijak nereagoval a na
webu ji ponechal. Teprve kdyz
tam hackefi nahrali vyzvu k ak-
tualizaci na posledni verzi,
spravce procitl a stranku vypnul.

Jak by asi podobny vyzkum
dopadl u nas, kde ma vétsina
politik0 k internetu podobny
vztah jako ke kurdéjim a Cerné-
mu moru?

Aktualizace softwaru: Reseni
je znamé, ale nikdo je nevyuziva
Zaplaty, které chrani proti
SQL UtokUm a mezeram v Typo3,

jsou k dispozici uz fadu tydnu.
Chcete-li tedy mit sv0j domaci
pocitac zabezpecen lépe nez we-
bové servery bezpecnostnich fi-
rem a némeckého ministerstva
vnitra, vzdy instalujte aktualni
Windows Updates.

INFO: www.microsoft.cz

NOVY SOFTWARE

Komplexni ochrana

Spole¢nost Symantec pfedstavila
feSeni pocitatové bezpecnosti
Norton 360 ve verzi 3.0 - kom-
pletni bezpecnostni reSeni, chra-
nici osobni pocitac i vsechny typy
on-line aktivit. Nyni i tento kom-
plexni bezpecnostni balik prichazi
s rychlosti, ktera je charakteristic-
kym rysem rodiny produktd Nor-
ton 2009. PrOmérna doba instala-
ce produktu Norton 360 se pohy-
buje kolem minuty, paméti je vy-
uzito méné nez 10 MB. Norton
360 rovnéz vyuziva dvé techno-
logie znamé z Norton Internet
Security 2009: technologii pulz-
nich aktualizaci kazdych 5-15 mi-
nut a technologii Norton Insight,
ktera diky databazi dovéryhod-
nych soubord vyrazné zrychluje
kontrolu pocitace. A jaké dalSi no-
vinky produkt nabizi?

Norton Safe Web

Sluzba Norton Safe Web je navr-
Zena pro zvyseni bezpecnosti
prace v prostredi internetu, at
jde o prohlizeni stranek, vyhle-
davani, nakupy, nebo komunika-
ci. Vzhledem k nebezpecnosti

dnesnich on-line hrozeb dokaze
Norton Safe Web informovat na-
vstévnika stranek o hrozbach
jesté predtim, nez na danou
stranku prejde. Obsah témér 60 %
stranek, které jsou sluzbou Nor-
ton Safe Web oznaceny jako ne-
bezpecné, dokaze domaci pocitac
infikovat bez nutnosti stahnout
si z nich ¢i instalovat jakékoli
soubory. Norton Safe Web nabizi
aktualni a presné hodnoceni
stranek. Servery Symantec ne-
pretrzité analyzuji bezpe¢nost
webovych stranek unikatnim al-
goritmem Intelligent Aging Algo-
rithm a zaroven vyuzivaji po-
znatky ziskané dvacetimiliono-
vou komunitou Norton Communi-
ty Watch.

Ochrana identity a zalohovani

K technologiim, jako je Norton In-
sight, a k zabezpecenému jadru
pristupuje technologie Norton
Identity Safe, slouZici k zabezpe-
¢eni, ukladani a spraveé osobnich
dat - prihlasovacich jmen a hesel.
Tim se zvySuje komfort i bezpeci
pri on-line nakupovani, vyuzivani

internetového bankovnictvi a cel-
koveé pfi prochazeni internetem

a zabranuje se v ¢innosti skodli-
vych kodo, jako jsou keyloggery,
slouzicich ke shromazdovani
osobnich informaci. Dalsi novin-
kou je Norton Backup Drive. Ten-
to nastroj nabizi v intuitivnim
rozhrani podobném Prizkumniku
Windows snadnou spravu zaloho-
vani. Navic je mozné zalohovat
soubory na ruzna cilova zafizeni,
jako jsou USB klicenky, iPod, CD/
DVD, Blu-ray média nebo zabez-
pecené on-line Ulozisté. UzZivatelé
Nortonu 360 mohou vyuzivat
volné dostupnou podporu na we-
bu, po telefonu i elektronickou
postou, a to i v ¢estiné. V anglicti-
né je dostupné rovnéz Norton
Users Discussion Forum, které
slouzi pro vymeénu informaci

a zkuSenosti mezi uzivateli, za-
méstnanci Symantecu a dalSimi
diskutujicimi. Norton 360 je

v Ceské republice dostupny od

1. dubna 2009, doporucena cena
pro koncového uZivatele s rocni
podporou ¢ini 1 859K¢. Standard-
ni edice Norton 360 obsahuje

2 GB dat na zabezpeceném on-line
UloZisti s moznosti dokoupit dalsi
prostor. Podrobnéji se na novinku
podivame v pFistim Chipu.



VIZE SYMANTECU

Technologie budoucnosti

V nasem ¢lanku o antivirovych
technologiich (najdete ho na
strané 64) jsme vam predsta-
vili vétsinu taktik, které AV
firmy pouzivaji v boji proti
hrozbam. Firma Symantec ne-
davno predstavila dalsi dvé
noveé technologie, které pomo-
hou zvratit skére v souboji na
stranu uZivatelU: DeepClean

a VIBES (Virtualization-Based
Endpoint Security).

Zabezpeceni na zakladé povésti

Technologie DeepClean, kterou
vyvinula skupina SRL Advan-
ced Concepts, je technologie
vytvareni seznam0 povolenych
polozek na zakladé povésti. Za-
kaznikim ma pomoci vyhodno-
tit rizika a ohrozeni ze strany
rychle se objevujicich novych
hrozeb v dobé, kdy se novy
Skodlivy kdd objevuje tak ¢asto
jako nikdy predtim. Technolo-
gie DeepClean vyuziva a rozsi-
fuje sit Symantec Global Intelli-
gence Network pro potreby vy-
tvareni a udrzovani presné

a komplexni infrastruktury se-
znamu povolenych polozek

a povésti soubory a poskytova-
tel0. Technologie DeepClean
VyuZiva seznamy povolenych
polozek a analyzu poveésti

a dopliuje k nim stavajici me-
tody, jako jsou signatury, heu-
ristika a seznamy zakazanych
polozek. To ji umozfuje zjisto-
vat soucasné nové hrozby z in-
ternetu a r0zné typy cilenych
Utokd.
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Jina ceta: Jednu z nejlepsich experimentalnich technologii pro boj proti

malwaru nabidl v lofiském roce Symantec pod jménem AntiBot. Tuto
technologii v roce 2007 koupil od firmy Sana Security..

,Tato novatorska technolo-
gie byla navrzena jako reseni
pozadavkl na Skalovatelnost
a rychlost, které jsou nutné pri
pouziti v podnikovych prostre-
dich s minimalnimi moznostmi
spravy,” rekl Joe Pasqua, vice-
prezident Symantec Research
Labs spolecnosti Symantec.
,Technologie DeepClean se na-
sazuje jako monitor podnikoveé-
ho perimetru a prostfednictvim
zabezpeceného privatniho we-
bového portalu poskytuje
spravcim IT zpravy hodnoceni
rizik. Kazdy soubor ma hodno-

ceni poveésti, které pomaha roz-
tridit legitimni a nebezpecné
soubory. Vysledkem je moznost
daleko komplexnéji hodnotit ri-
zika u jakychkoli soubor0 i pfi
neustalém vyrazném zvysovani
objemu a rozmanitosti cilenych
Utoky,” dodal.

Zabezpeceni koncovych bodi
zaloZené na virtualizaci (VIBES)

Technologie VIBES je inovace
vyvinuta skupinou Symantec
Research Labs Core Research.
Technologie VIBES vyuziva

k ochrané koncovych uzivatel(
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technologii virtualizace. Zabra-
nuje kradezi citlivych dat zada-
nych v transakcich on-line

a zmirnuje rizika spojena se
spusténim nebezpecného obsa-
hu staZzeného z internetu. Tato
nova metoda transparentné vy-
tvari nékolik izolovanych virtu-
alnich provoznich prostredi, pri-
¢emzZ kazdé ma vlastni Uroven
dovéryhodnosti. Tim podstatné
zvysuje zabezpeceni prohlizece,
protoZe uzivatelOm umoziuje
transparentné pouzivat rizna
virtualni provozni prostredi

k provadéni riznych webovych
transakci. V soucasném prototy-
pu technologie VIBES existuji tfi
virtualni provozni prostiedi:

Ve virtualnim pocitaci ,Uzi-
vatel” se provadéji bézné kaz-
dodenni ¢innosti.

V ,DOvéryhodném® virtual-
nim pocitaci se provadéji do-
véryhodné operace, napriklad
cich udaju.

Ve virtualnim pocitaci
LHFiSté" se provadéji riskant-
néjsi, neddvéryhodné ¢innosti,
napfiklad navstévovani nezna-
mych webovych stranek nebo
stahovani neznamych aplikaci.

.Technologie VIBES ma jedi-
ne¢nou schopnost automaticky
zvolit nejvhodnéjsi virtualni
provozni prostredi pro dany
scénar interakci prohlizece
a Uplné skryt pouziti virtuali-
zace pred koncovymi uzivate-
li,* Fekl Pasqua.

INFO: www.symantec.com
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Kyberzlocinci zrychluji tempo

Podle vyro¢ni zpravy Trend Micro Threat Roundup & 2009 Forecast sice v minulém roce STOUPA-
LO VYUZITI MALWARU bezprecedentni rychlosti i objemem, rok 2009 vSak zfejmeé prinese zvyse-
nou spolupraci dodavatelU bezpecnostnich feseni a pravnich organizaci s cilem omezit ¢innost

zloc¢ineckych struktur.

vali vzdy velmi rychle a uvol-

novali skodlivy kod okamzité
po objeveni zranitelnosti, experti
Trend Micro zabyvajici se hrozba-
mi zaznamenali v roce 2008 jesté
rychlejsi vyuzivani malwaru nez
kdy pred tim. Caste¢né k tomu
prispély modely a architektury
hrozeb provozované v prostredi
internetu (,in-the-cloud”), které
kyberzlocinci znovu vyuzivali
k ziskim, a vyuziti internetu jako
hlavniho prostredku k Sifeni
malwaru. Z hlediska bezpe¢nost-
niho odvétvi to znamena, Ze tra-
di¢ni metody ochrany jsou neu-
¢inné. Spole¢nost Trend Micro od-
povédeéla v roce 2008 tim, Ze pre-
nesla bitvu se zlocinci do interne-
tu, takZe hrozby jsou zastaveny
drive, nez mohou uskodit.

Vétsina téchto hrozeb je Sifena
pres internet, takze obé&tmi se
mohou stat vsichni, kdo surfuji po
webu.

Pfehled udalosti rokv 2008

V roce 2008 se prosadily takové
hrozby, jako malware ménici ser-

I kdyz autofi malwaru praco-

very DNS (Domain Name Server),
ktery je schopen presmérovat
prakticky jakykoli pocitac na ja-
koukoli webovou stranku. Ky-
berzlocinci si v roce 2008 také
oblibili moznost zneuziti prohli-
ZeCu0, zejména Microsoft Internet
Exploreru. Dalsi Utoky byly vede-
ny i proti jinym prohlize¢om -
vsechny byly provedeny rychle
a utajené jesté pred tim, nez byli
jejich vyrobci schopni vydat pat-
ficné opravy. Béhem roku 2008
doslo také k vyraznému nardstu
malwaru pro kradeZe dat. Tento
malware byva obvykle spustén
pomoci trojského koné a jeho
hlavnim cilem je odcizit citliva
data z uZivatelskych PC, odeslat
je zpét do botnetu nebo jinych
zlo¢ineckych struktur bud pro
dalsi vyuziti, nebo na prodej na
digitalnim ¢erném trhu.

Nejvice spamu (22,5%) se stale
vyskytuje ve Spojenych statech;
nejvice ,prospamovanym* konti-
nentem je Evropa. V Ciné doslo
v roce 2008 ke zvyseni na 7,7 %, ve
srovnani s 5,23% i méné v Rusku,
Brazilii a Jizni Koreji. Od ledna do
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Exocutive Summary

PFicina a nasledek: Na mnoha pocitacich chybi i staré zaplaty, coZ znamena
zelenou pro Sifeni ¢ervl. Tahle byla vstupenkou pro Conficker...

listopadu 2008 bylo 34,3 milionu
PC infikovano boty, softwarovymi
programy, které umoznuji ovladani
PC na dalku jinym subjektem.

K nejvétsSimu tfimési¢nimu narustu
doslo béhem ¢ervna az srpna, kdy
pocet infekci stoupl 0 476 procent.
V listopadu 2008 skupina bezpet-
nostnich expertd odhalila jeden

z nejvétsich zdroju spamu - firmu
McColo Corporation ze San Joseé.
Odbornici Trend Micro ocekavaji,
ze dojde k dalSim podobnym spo-
le¢nym akcim bezpecnostni komu-
nity s cilem odhalit a zneskodnit
kybergangy.

2009: Vyhled do budoucnosti

Nadéje na penézni zisky bude i na-
dale hlavni motivaci tvdrcd nového
malwaru. Novym fenoménem jsou
propracované kombinované
hrozby. Aby se webové hrozby
snaze vyhnuly odhaleni, budou za-
hrnovat vice roznych prostredki

a forem. KvUli tomu, Ze tvrci
malwaru budou v tomto roce i na-
dale vyuzivat nejlepsi dostupné
nastroje, budou jimi vyvinuté
hrozby vyuzivat nejnoveéjsi triky

a techniky, jako je napriklad troj-
sky kOr ménici DNS. Ve druhé po-
loviné se da ocekavat rozmach

MICROSOFT

Napadena Windows

Finalni verze Windows 7 bude na
trhu az zacatkem pristiho roku, ale
bezpecnostni mezery vykazuje uz
nyni. V aktualni beta verzi se hacke-
rom podafilo pomoci jednoduchého
skriptu vyradit nastroj Rizeni uZiva-
telskych 0ct0 (UAC). Pocinaje verzi
Vista pracuji uzivatelé Windows jen
s omezenymi pravy; kdo chce insta-
lovat programy nebo ménit systé-
mova nastaveni, musi nejprve po-
tvrdit ovérovaci zpravu UAC. K to-
mu vSak dochazelo tak Casto, Ze to
zdrzovalo provoz, a Microsoft se
proto rozhodl rigidni nastroj ,zkro-
tit". BohuZzel vsak az prilis, jak se
nyni ukazalo: jednoduchy skript do-
kaZe Rizeni uZivatelskych U¢td bez
varovného hlaseni kompletné vy-
pnout. Po nasledném restartu pak
kazdy uzivatel pracuje na pocitaci

s opravnénim spravce. Do vydani fi-
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nalni verze Windows 7 chce ale
Microsoft Rizeni uzivatelskych U¢t0
jesté podstatné vylepsit.

INFO: www.microsoft.cz

Windows 7: Na bezpecnosti se stale
pracuje, ale hackefi na finalni verzi
nepockaiji...

ZPRAVA ESETU

Conficker trucuje a miCi

Bublina splaskla. | tak by se dal
oznacit posledni vyvoj u nejvétsi
medialni hvézdy na poli vir0.
Podle zpravy spolecnosti Eset
prestal Conficker komunikovat

s doménami, komunikuje jen ve
své peer-to-peer siti. Tato nova
verze Cerva je oznacovana jako
Win32/Conficker.AQ. A jak to za-
Calo? ESET zachytil novou verzi
Cerva Conficker, ktera se od pre-
deslych variant lisi v jedné pod-
vlastnosti. Nekontaktuje zadnou
z fidicich domén, i kdyz povodné
jich bylo az 50 000 denné (medi-
alni zajem vyvolal Conficker i di-
ky velikost jeho botnetu - siti in-
fikovanych pocitacd). Nova vari-
anta Confickeru, ktera vznikla
teprve 7. dubna 2009, komuni-
kuje uZ pouze v ramci své sité.

Sklada se ze dvou hlavnich kom-
ponent. Serverova ¢ast infikuje
zranitelné pocitace v siti, pfiemz
na né instaluje svoji klientskou
Cast. Takto napadené pocitace se
stanou soucasti botnetu ¢erva
Conficker. Zajimavosti, kterou au-
tofi Cerva vloZili do jeho koduy, je,
Ze po 3. kvétnu 2009 se servero-
va Cast automaticky deaktivuje

a odstrani z pocitace. Botnet v3ak
bude existovat i po tomto termi-
nu a Conficker zOstane i nadale
jednou z nejrozsifenéjsich aktu-
alnich hrozeb. Tak jako viechny
predchazejici varianty i Win32/
Conficker.AQ zneuziva zranitel-
nost MS08-067 operacniho sys-
tému Windows. Doporucujeme
mit zaplatovany pocita¢ a pouzi-
vat bezpecnostni software.
INFO: www.eset.cz



V nNasazeni ransomwaru (softwaru pro vyma-
hani vykupného) se zamérenim na malé

a stredni podniky spiSe nez na jednotlivé do-
maci uZivatele. Zranitelné budou zejména
spole¢nosti s omezenymi rozpocty, od kte-
rych si kyberzlocinci budou slibovat vysoké
vypalné. Malé a stfedni podniky jsou totiz
dostate¢né velké na to, aby mohly platit vy-
palné, ale na druhou stranu nejsou dost velké,
aby mohly U¢inné bojovat s hrozbami zniceni
jejich IT nebo dlouhych vypadko.

Zvysi se pocet utoki na pocitace Mac

S tim, jak roste trzni podil po¢itacd Mac,
které se obvykle neprodavaji s antivirovy-
mi aplikacemi, dostanou se tyto pocitace do
hledacku kyberzlo¢incO. Nedavny malware
cileny na uzivatele pocitact Mac pochazel
ze spamu a mél podobu videoaplikace. Po-
kud uzivatelé Kklikli na odkaz, aby si pro-
hlédli video, byl jejich pocitac infikovan
malwarem. Poroste i pocet hrozeb vyuziva-
jicich chyby v dalSich alternativnich ope-
racnich systémech, zejména s narustem po-
pularity Linuxu (diky rozmachu trhu s net-
booky). Microsoft zUstane vé¢nym cilem

a bude mit problémy i v roce 2009. Testo-
vaci malware provéri Microsoft Windows 7,
Surface, Silverlight a Azure. Kyberzlo¢inci
budou tyto systémy napadat stale profesio-
nalnéji s cilem narusit harmonogram oprav
planovanych vzdy na prvni Utery v mésici.

Valky mezi kybergangy se dostanou
na titulni strany novin

Bezpecnostni experti o¢ekavaji valky viru,
¢ervU a botnetd - kvdli rostouci konkurenci
gangu hledajicich financni zisky z phishingu
a podvodu a zaroven kvuli zmenSovani téch-
to gangu a zlepSovani bezpecnostnich rese-
ni. Nejvétsi Sance budou mit gangy z vy-
chodni Evropy a Ciny. Mnoho hrozeb, se kte-
rymi se setkavame v realném svétg, se obje-
vuje i ve svétech virtualnich. Kyberzlocinci

NOVE PRODUKTY ESETU

T FI IV rs

své zlociny cili na masy - proto obraceji
SVOU pozornost i na obyvatele virtualnich
svetld a na hrace on-line her, zejména v Asii,
kde se tyto hry staly nesmirné popularnimi.

Vzroste pocet problémuU s DNS systémy.
Podle odbornikd zlocinci jiz dnes vyuzivaji
tzv. otravené DNS systémy k vytvareni taj-
nych komunikac¢nich kanal0, obchazeni bez-
pecnostnich opatreni a rozesilani Skodliveé-
ho obsahu. TfebaZe bezpecnostni komunita
vcetné spolecnosti Trend Micro (pokud je to
mozné) Uzce spolupracuje s registratory do-
meén, jde o problém, ktery musi resit orga-
nizace ICANN (Internet Corporation for As-
signed Names and Numbers).

Podzemni ekonomika jen kvete

Narust malwaru uréeného ke kradezim in-
formaci znamenal zvyseni poctu pripadu
kradezi prihlasovacich udaj0 a informaci

o bankovnich a kreditnich kartach. Zaroven
se rozviji podzemni trh s nebezpecnymi
aplikacemi i aukcni webové stranky, na
nichz se drazi malware. Zakony, které resi
problematiku kradezi identit, prijalo jen
malo zemi, takze kradeze identit budou nic
netusici obéti trapit i v roce 2009. Podle
centra ITRC (Identity Theft Research Center)
dosahl v roce 2008 pocet piipadu datovych
Uniks svého nového vrcholu.

Objem spamu dale poroste

95 % vsech e-mailU obsahuje spam. Kazdo-
denné je rozeslano okolo 115 miliard zprav
se spamem, pfiemz témér vsechny pochaze-
ji ze zneuzitych pocitaci. V letech 2005 az
2006 pritom Slo prdmeérné o 75 miliard.
Spam je mnozstevni zalezitost - ¢im vice ro-
zeslaného spamu a ¢im lepSi metody socialni-
ho inzenyrstvi, tim vétsi je Sance, Ze uzivate-
|é kliknou na odkaz ve zprave.

Celou zpravu najdete na adrese http://
trendmicro.mediaroom.com/index.
php?s=65&item=383.

Smart Security 4 a NOD32 Antivirus 4

Spolecnost ESET predstavila novou generaci
svych bezpec¢nostnich Fedeni, zajistujicich
ochranu proti novym hrozbam. Aplikace ESET
Smart Security 4 a ESET NOD32 Antivirus 4
jsou postaveny na vylepsené technologii
ThreatSense. UZivatelé verze 3 obou produk-
t0 si mohou novou generaci antivirovych re-
Seni ESET nainstalovat zdarma, a to okamzi-
kem uvolnéni instalacnich balickd na www.
eset.cz. ,Aplikace ESET Smart Security 4 je
vysledkem trvalého Usili spolecnosti ESET na-
|ézt reSeni bezpecnosti pocitacl.

Kli€ovymi vlastnostmi nové generace pro-
duktu ESET jsou:

» ochrana pred neznamymi hrozbami - tech-
nologie ThreatSense, ktera zajistuje ochranu
pred novymi Utoky;

» rychlost - feSeni spole¢nosti ESET jsou
rychla a zajistuji vysoky vykon skenovani
systéemu;

» systémova nenarocnost - antivirova reseni
vyuzivaji pouze 36-40 MB systémové paméti;

Domadci uZivatelé, ale i malé a stfedni podni-
ky a velké firmy oceni také noveé funkce
a uzivatelska vylepseni.

SelfDefense

Vylepsena technologie sebeobrany. Software
ESET obsahuje vylepsenou obranu proti vy-
pnuti antivirového systému malwarem nebo
neautorizovanymi uzivateli mimo jiné diky
omezeni zmén procesd ESETU a zaznamena-
vani vstupU autorizovanych uZivatelu.

ESET SysRescue

ESET SysRescue umoznuje uzivateldm mno-
hem rychleji diagnostikovat a obnovit napa-
dené systémy. Klient si vytvori své vlastni
zachranné CD, které muze byt pouzZito pro
vycisténi a obnoveni systému napadeného
malwarem, aniz by pritom doslo k pfepsani
celého systému.

V pristim Chipu se na novinku od Esetu podi-
vame podrobnéji...

INZERCE
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SLUZBA SPOLECNOSTI SYMANTEC

Norton Online Backup

ce bezpec¢nostniho softwaru

Norton, oznamila dostupnost
zabezpecené sluzby zalohovani
on-line Norton Online Backup.

Prostrednictvim jediného
centralniho vzdalené pristup-
ného UCtu Ize bezpecné zaloho-
vat, spravovat a obnovit az pét
pocitact v domacnosti. UZiva-
telé sluzby Norton Online Bac-
kup maji také snadny pristup
k souborim podle potreby do-
ma, v praci nebo ve vzdalené
internetové kavarné béhem
cesty. Ridici panel chranény
heslem zjednodusuje spravu
zalohovani. Zakaznikom kdyko-
li a kdekoli umoznuje spravu

Spoleénost Symantec, vyrob-
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Rychlé a snadné: Kromé firem muize
diky priznivé cené sluzba zaujmout
i domaci uzivatele.

a pristup ke vsem jejich zaloz-
nim souborum a jejich obnove-
ni z libovolného podporované-
ho prohlizece internetu.

Podle nedavného prizkumu
provedeného spole¢nosti Har-
ris Interactive se respondenti
obavaji ztraty vsech dat, ktera
maji v pocitaci, jako jsou foto-
grafie, hudba a dokumenty, vi-
ce nez kontroly finan¢niho
Ufadu. Presto si byla pouze po-
lovina respondentu jista, ze
dulezité soubory zalohuji
spravné. Ti, kdo zalohuji na
externi média nebo pevné dis-
Ky, jsou navic nadale vystave-
ni riziku selhani disku, krade-
Ze, ztraty nebo prirodni kata-
strofy. Sluzba Norton Online
Backup zarucuje, ze nikdy ne-
dojde ke ztraté cennych sou-
boru, protoze automaticky
uklada kopie kazdého zaloho-
vaného a zasifrovaného sou-
boru na samostatné, zabezpe-
¢ené a profesionalné spravo-
vaneé replikované servery.

Hlavni rysy sluzby Norton
Online Backup:

» Zabezpeceni soubor( proti
ztraté dat, poskozeni a jinym
nehodam.
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» Zajisténi rychlého pfistupu

k soubor0m z libovolného poci-
tace s pristupem na web, vcet-
né obnoveni ztracenych nebo
odstranénych souboru.

» Slouzi jako centralni a zabez-
pecené Ulozisté vsech fotografii
a souborU z riznych pocitacu.
» Provadi automatické zalo-
hovani v dobé necinnosti ne-
bo podle uzivatelem defino-
vaného planu.

» Poskytuje UlozZisté on-line

o velikosti 25 gigabajtU (GB),
coz je priblizné prostor, ktery
umoznuje uloZeni vice nez

6 000 skladeb, 7 000 digitalnich
fotografii, 100 hodin videa nebo
200 000 tabulek ¢i dokument...
» Zrychluje pfenosy pomoci
pokrocilé komprese dat a pri-
rostkovych zaloh na Urovni
bloku.

» Nabizi vzdalenou spravu
nastaveni zalohovani z libo-
volného pocitace s pristupem
na web.

» Pfenosy vsech soubor( jsou
zabezpecené Sifrovanim na vy-
soké Urovni.

Cena a dostupnost na trhu

Sluzbu Norton Online Backup je
mozno zakoupit prostiednic-
tvim obchodu spole¢nosti Sy-
mantec on-line na adrese www.
symantecstore.com a prostied-
nictvim roznych maloobchodi
a on-line. Doporucena maloob-
chodni cena sluzby Norton On-
line Backup je 49,99 USD ro¢-
né. Zahrnuje Ulozisté on-line

o velikosti 25 GB. Dalsi Ulozny
prostor je mozno zakoupit

v pfirdstcich po 10, 25, 50 ne-
bo 100 GB.

Komentar redakce: Ukladani
dat na webu je hitem letosniho
roku - na rozdil od pevnych dis-
ko a DVD médii muZe skutecné
nabidnout bezpeci a pristup-
nost. Nabidka Symantecu ma
ale sanci zaujmout predevsim
firmy - na pocatku brezna se na
nasem trhu totiZ objevila po-
mérné silna konkurence. Znama
firma Humyo u nas uZ par tyd-
nu nabizi obycejnym uZivate-
lUm zdarma prostor o velikosti
20 GB, cozZ je pro Vétsinu uzZiva-
teld vice neZ dostatecné. Ve
Svété firem se ale karta castec-
né obraci. Humyo sice nabizi
prostor o velikosti minimalné
100 GB, za rok za néj vsak za-
platite minimalné 80 USD.

[ INFO

Nova bezpecnostni rizika

MICROSOFT POWERPOINT

Nebezpecna zranitelnost byla zjisténa v aplikaci Microsoft Power-
Point. Ta kvUli blize nespecifikované chybé umoziuje pristup k pa-
méti pri otevireni upraveného souboru pro PowerPoint. Chyba mUze
byt zneuzita ke spusténi libovolného kdédu. Zranitelnost je hlasena
jako 0-day, je tedy zneuZivana a v soucasné dobé na ni neexistuje
patch. Jedinym doporucenim tak zOstava ,klasické": Neotvirejte
soubory z neznamych zdroju. Zasazeny jsou Microsoft Office

a PowerPoint verze 2000, 2003, 2004 for Mac, XP a Microsoft
PowerPoint 2000, 2002 a 2003. Vice informaci naleznete na webu
Microsoftu (http://www.microsoft.com/technet/security/adviso-
ry/969136.mspx). DopInéni: Pro firemni prostredi navrhuje Micro-
soft prozatim pouzit script do registr0, ktery nastavi tzv. File block
policy a zablokuje prislusné soubory. Nechybi ale také poznamka,
Ze Upravu registrU provadite jen ,na své riziko"..

INFO: zpravy.actinet.cz

AVG TECHNOLOGIES

Nove vyzkumne centrum

Spole¢nost AVG Technologies ote-
vrela v Brné mezinarodni vy-
zkumné centrum AVG Malware
TRAP Centrum, zkracené M-TRAP,
kde TRAP znamena Trending, Re-
porting, Analysis, and Prevalence.
Jeho Ukolem bude shromazdovat
a poté analyzovat informace
0 Skodlivych programech (malwa-
ru) a jejich Sifeni na internetové
siti. Naklady na unikatni pracovis-
té se pohybuji zhruba ve vysi 10
milion0 kKorun. Prvni vysledky by
mély byt k dispozici béhem mési-
ce kvétna az Cervna. Potfebna da-
ta ziska nové centrum prostrednic-
tvim vice nez 80 milion0 uzivateld
antivirového programu AVG.

,M-TRAP bude hledat vzajemné
souvislosti a zpUsoby, jak vyvinout
jesté lepsi metody detekce a pre-
vence Sifeni Skodlivych kodu. Vy-
sledky vyzkumu vyuzijeme pfi vy-
voji novych technologii pro efek-
tivni boj s pocitacovymi viry,” rekl
technicky reditel AVG Technologies
a hlavni iniciator projektu Karel
Obluk. Jednoduse feceno, odborni-
ci spusti Skodlivy kod v karantén-
nim prostredi, sleduji, jak se chova,
a pak na néj vytvori ,lék" a ,proti-
latky". Velmi ddlezitym aspektem
je také sledovani rychlosti a zpuso-
bu Sireni ruznych typ0 vir0 po ce-
|ém svété. Tym projektu AVG
Malware TRAP Centrum nyni za-
meéstnava pét pocitaovych odbor-
niky, pozdéji pribudou dalsi. Prile-
Zitost zde najdou takeé studenti.

.V dobé, kdy se cely svét
v mensi ¢i vetsi mire potyka s krizi

a firmy spiSe propoustéji, je toto
jeden z pozitivnich signald, ktery
ukazuje, Zze AVG Technologies je
stabilni firma se silnym zazemim,"“
uved! reditel oddéleni lidskych
zdrojo spole¢nosti Jifi Omelka.
Brnénskeé centrum je jednim ze
tfi pracovist firmy AVG Technolo-
gies, ktera se nyni odhalovanim
Skodlivych kodU zabyvaji. Dalsi
dvé jsou na vychodnim a zapad-
nim pobrezi USA, pricemz M-TRAP
by se v budoucnu mél stat pateri
téchto datovych center. Jeho tym
pod vedenim renomovaného spe-
cialisty na antivirové programy,
Americana Ryana Hickse, bude
zpracovavat obrovské mnozstvi
dat od uzivatelU z celého svéta
a sledovat chovani pocitacovych
vird. AVG Technologies na celém
projektu Uzce spolupracuje s Fa-
kultou informacnich technologii
(FIT) Vysokého uceni technického
v Brné. Pracovisté M-TRAP fungu-
je v prostorach fakulty, v nedav-
no rekonstruovaném Kkartuzian-
ském klastere v Bozetéchové ulici
v Brné-Kralové Poli. ,Spoluprace
nasi firmy s FIT se Uspésné rozviji
jiz nékolik let. V minulosti jsme
podpofili nékolik vyzkumnych
projekty, sponzorujeme akce fa-
kulty, studentOm zadavame téma-
ta bakalarskych a diplomovych
praci. V souvislosti s otevienim
naseho vyzkumného centra na-
bidneme studentOm a doktoran-
dom fakulty moznost podilet se
na vyzkumné ¢innosti centra,” do-
pinil Karel Obluk.
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Kritika Facebooku

V ramci zmény obchodnich pod-
minek chtéli provozovatelé soci-
alni sité Facebook ziskat moz-
nost navzdy ukladat uzivatelska
data. VSechna prava tykajici se
fotografii a videi umisténych uzi-
vateli méla nalezet socialni siti -
atoiv pripadé, kdy uZivatel svij
profil jiz vymazal. Ochranci dat

a tlenoveé platformy proti novym
nafizenim ostfe protestovali. Ny-
ni Facebook ustupuje - provozo-
vatelé chtéji obchodni podminky
kompletné prepracovat a uziva-
telé Facebooku Udajné maji mit
na jejich podobu velky vliv.
INFO: www.facebook.com

NOV.? APPLE !P.OD SHUFFLE
Nejmensi iPod
mluvi

Firma Apple predstavila novou
verzi hudebniho prehravace
iPod shuffle. Jde pry o nejmensi
MP3 prehravac na svété - mensi
nez tuzkova baterie AA. Jde také
0 prvni prehravac, ktery na vas
diky integraci funkce VoiceOver
mluvi (a to dokonce i ¢esky).
UzZivateli ¢te do sluchatek nazvy
skladeb, autord a playlistu. Je

0 polovinu mensi nez jeho pred-
chudce, podporuje playlisty a je-
ho ovladani je snazsi. Opét je za-
lozen na funkci ,shuffle®, a na-
hodné tedy prehrava skladby
jednotlivych nadefinovanych
playlist0. Ovlada se pomoci mi-
niaturniho ovladace, ktery je in-
tegrovan do sluchatkového ka-
belu. Nova generace iPod shuffle
je nyni vybavena 4GB paméti.
Koncova cena v CR bude patrné
2 650 K¢ vcetné DPH.

INFO: www.apple.cz
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CASIO

\'ysokorychlostni
kompakty

Nové modely 9,1Mpx digitalnich fotoaparatd EXILIM EX-FS10
a EX-FC100 obsahuji funkci vysokorychlostniho sériového
snimani. Fotoaparaty nabizeji na kompakty vysokou rychlost
snimani - 30 snimk0 za sekundu (pfi pouziti nizsiho rozlise-
ni - 6 Mpx). Video Ize zachycovat rychlosti az 1 000 snimku
za sekundu. Model EX-FS10 je pritom fotoaparat o velikosti
karty, je tenky pouze 16,3 mm. Model EX-FC100 je pak kom-
paktni fotoaparat s vétsim, tedy 5nasobnym optickym zoomem
a s rozméry 99,8 x 58,5 x 22,6 mm. Konstruktéri fotoaparatl
vyuzili rychlosti i k dalS$im funkcim - je mozné zachvytit static-
ky obraz, zatimco uZivatel sleduje pohyb pfedmétu zpomalené.
MUzZete si vybrat a ulozit jeden snimek z probihajicich zabéru.
Fotoaparaty také zaznamenavaji snimky jesté pred stisknutim
spousté (tzv. Prerecord CS), takZze nepromeskate spravny oka-
mzik porizeni fotografie. Ulozit si mizete az 25 snimkU pred
stiskem spousté. Vyssi rychlost napomaha i ostrosti snimkd.
INFO: www.casio.cz

SONY HANDYCAM

FUll HD kamerka s GPS

Nova kamera Handycam HDR-TG7VE je podle vyrobce, firmy
Sony, nejmensi a nejleh¢i Full HD videokamerou na svété (vazi
230 gramu). Titanové télo je opatifeno povrchem odolnym vici
poskrabani. 16GB interni pamét pojme az 6 hodin Full HD vi-
dea se stereozvukem (pamét Ize rozSifit pomoci karet Memory
Stick). Zajimavé je, Ze videokamera dokaZze zaznamenavat
i geografické informace - uvnitf je ukryt GPS prijimac. Rezim
Map Index vam potom na displeji ukaze, kde byly videosek-
vence nebo statické snimky pofizeny. Po navratu domu si svou
cestu mUzete znovu projit na pocitaci s vyuzitim on-line map
v prilozeném programu Picture Motion Browser. Ovladaci prvky
kamery jsou omezeny na minimum. Kamera ma 2,7palcovy doty-
kovy LCD displej a objektiv s 10nasobnym zoomem.

INFO: www.sony.cz

KANCELARSKY SOFTWARE

OpenOffice 3.1
bude tymovy

Nova verze bezplatného kance-
larského baliku OpenOffice bude
brzy zverejnéna, vyvojafi jiz
uvedli seznam s vylepSenimi. Bu-
de zde napfiklad uvedena funkce
antialiasingu, diky niz budou gra-
fiky zobrazeny méné ,pixelova-
té“. Ziskat na tom maji prede-
vsim grafy. Diky prepracované
funkci ochrany nyni jiz dva uzi-
vatelé nebudou moci otevrit

a zpracovavat jeden dokument.
Vyvojari kromé toho pracovali na
funkci komentar0, aby spolu uzi-
vatelé mohli diskutovat nebo si
vymeénovat data.

INFO: http://openoffice.org

FLEPIA

(tecka s barevnym
displejem

| kdyz se zprvu zdalo, Ze ¢teni
knih i jinych delSich text0 z0sta-
ne jesté dlouho doménou tradic-
niho papiru, nachazi mezi uziva-
teli stale vétsi popularitu ¢tecky
na bazi pocitacu. Doposud byly
tyto ¢tecky jen cernobilé, to se
vSak pravé nyni méni: spolec-
nost Fujitsu oznamila zahajeni
komercniho prodeje vibec prv-
niho barevného mobilniho pfi-
stroje na bazi e-papiru.

Ctetka s nazvem FLEPia je do-
stupna ve velikostech A4 a A5 a je
vybavena displejem schopnym
zobrazit az 200 000 barevnych
odstind v rozliSeni 1 024 x 768.
FLEPia je dale vybavena USB 2.0,
Wi-Fi 802.11 b/g, ale i technologii
Bluetooth 2.0. Ctecka by méla
dokazat pracovat na Li-lon bate-
rie az 40 hodin nebo zobrazit az
2 400 stranek. Fujitsu Laborato-
ries vyvinuly barevny e-papir
v dubnu 2007, cesta ke komerc-
nimu vyrobku tedy trvala témér
presné dva roky.

INFO: www.frontech.fujitsu.
com/



LIFESTYLOVY WEBZIN

Portal 0 Zivotnim
stylu

V poloviné bfezna byl spustén
novy projekt spole¢nosti Internet
Info s ndzvem Vitalia.cz (www.vi-
talia.cz). Jde o internetovy maga-
zin zaméreny na zdravy a aktivni
zivotni styl. Portal je uren pre-

a jeho obsah je kromé redak¢ni
prace z¢asti zalozen také na mo-
dernim komunitnim principu. Ob-
sahovou pater serveru tvori ¢tyfi
samostatné sekce vénované vel-
kym tematickym celkim - zdravi,
rodiné, relaxu a jidlu. V kazdé

z téchto sekci najdou ¢tenari ved-
le fady tematicky ladénych ¢lan-
k0 a aktualit také specialy véno-
vané konkrétnim tématim, jako
jsou cyklistika, golf, fitness a po-
dobné. Znacnou c¢ast obsahu tvori
podrobné katalogy, diky nimz Ize
snadno a rychle najit nejblizsi ba-
zén, fitness zarizeni, golfové hris-
té nebo sjezdovku. Pro jednodu-
chou lokalizaci slouZi podrobna
mapa Ceské republiky. PFiprave-
ny jsou i dalsi prehledy - od re-
ceptu, vitaming, bylin a kofeni az
po nemoci ¢i zdravotnicka zarize-
ni. VSechny databaze se nesou

v duchu Webu 2.0, nebot pocitaji
také s uzivatelsky generovanym
obsahem.

SLUNECNICE.CZ

Co se stahuje

Program pro vypalovani CD

a DVD nosicu Nero byl v Unoru
nejcastéji stahovanym softwarem
ze serveru Slunecnice.cz v kate-
gorii Audio & MP3. Jeho nejnovéj-
Si varianta s porfadovym ¢islem 9
podporuje napfiklad vypalovani

i nejmodernéjsich Blu-ray a HD
DVD disk0. Jde pouze o zkuSebni
verzi; plna verze, ktera je rovnéz
k dispozici na serveru Slunecnice.
z, je zpoplatnéna. Mezi soft-
warem K vypalovani je vsak

k dispozici i fada programu ke
stazeni zdarma, napriklad Asham-
poo Burning Studio (5. misto).
DVD Shrink, nastroj urceny k za-
lohovani DVD, obsadil stfibrnou
pricku. Uzivatelsky zajimavou
vlastnosti tohoto programu je
moznost komprimace DVD a jeho
Castecna editace. Treti skoncil
znamy a hojné rozsifeny prehra-
vac¢ Windows Media Player, pod-
porujici Sirokou skalu formato.

SPORTOVNI KANAL

TV Nova spousti Videosport.cz

Pocatkem bfezna rozsirila TV
Nova své internetoveé aktivity

a prinesla uzivatelOm interneto-
vou sluzbu s nazvem Video-
sport.cz (www.videosport.cz).
Na své si na novém webu pfi-

jdou zejména fanousci sport0
a sportovnich odvétvi, ktera
se na televiznich obrazovkach
pfiliS neobjevuji. Diky novému
Jteleviznimu kanalu® tak spor-
tovni fandové mohou sledovat

primé prenosy z florbalu, skate-
boardu, hanspaulské ligy malého
fotbalu, golfu, lakrosu, futsalu
(salova kopana), amerického fot-
balu a mnoha dalSich sportov-
nich odvétvi. Divaci se mohou
tésit zhruba na CtyFi az Sest pre-
nosu za meésic, doplnénych zhru-
ba Ctyricitkou zpravodajskych
reportazi za mésic.
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