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Anonymne
na webu

Pokazdé kdyz si otevrete
webovou stranku, zanechate
po SOb& NA INTERNETU STOPY.
Jak se proti tomu branit? Chip
otestoval bezplatné anonymi-
zéry a pridal i nékolik place-
nych sluzeb.

MANUEL SCHREIBER , PETR KRATOCHVIL

ro¢ bych se mél na internetu scho-
vavat? Nemdam co skryvat. Tuto ¢i
podobnou vétu uslysite jako argu-
ment od celé fady surfarq, ktefi kri-
tizuji pouziti anonymizacnich na-
stroju. To je ale nebezpecny omyl. V kazdém
pripadé existuje néco, co byste méli skryvat
—vase osobni data. A to i proto, Ze profesio-
nalni $pioni (ktefi nedélaji nic jiného, nez
sbiraji osobni informace) se na webu vysky-
tuji stdle castéji. Sleduji detailni stopy, které
za sebou surfafi zanechaji pfi navstéve libo-
volné stranky. Ze sesbiranych tutrzk{ infor-
maci jsou vytvafeny individualni profily, E TIP
které jsou prodavany marketingovym fir-
mam nebo jsou zneuzivany k nekalym uce- i
IGm. Vy ale na fakt, ze nékdo handluje s vasi- OChrana Zdarma na Chlp DVD
mi daty, nesmite rezignovat. Existuje celd

Anonymni surfovani vas nemusi stat ani korunu.  jdete ve Firefoxu v nabidce »Nastroje | Moznosti

fada programu a sluzeb, které ochrani vase DUlezité programy najdete na Chip DVD pod in- | Soukromi«. U Internet Exploreru je to v jiz né-
soukromi na webu. DtleZita otdzka ale ne- dexem ANONYMIZERY kolikrat zminované nabidce »Moznosti Interne-
zni jen ,Opravdu surfujete anonymné?* My ) tu«, kqnlkrétn{e v sekci »Zabezpeceni | Internet |
se budeme ptdt jako ndrocni uzivatelé: Nastaveni proxy , il et
Opravdu surfuiete anonvmng. rvchle a bo- Po instalaci programu Tovrrm,u5|te zadat proxy
»OP 8 ] y 1y p do browseru. Pokud pouzivate Internet Explorer,
hodlné?* najdete prisluiné formulafe v nabidce »Nastroje |,

V naSem testu anonymizérii tedy prikla- | MoZnosti Internetu<. U Firefoxu pouZijte rozsi- —— T
dédme velkou vahu nejen kvalité ,3ifrovani reni FoxyProxy, které automaticky nastavi Show on wap

IP adresy, ale také rychlosti surfovani, proto- vsechny parametry.

ze cela fada anonymizért rapidné zpomalu- Ochrana browseru

je internetové spojeni. Moderni anonymizé- Pro vétéi ochranu jeété deaktivujte Javu a vyska- 818 |py
ry by toho vSak mély umét jesté vice: vyma- kovaci okna. PouZivate-li Internet Explorer, hle- £
zat cookies, zatajit operacni systém a znepfi- dejte v nabidce »Nastroje | Blokovani automatic- 2

ky oteviranych oken« a (v pripadé Javy) opét

jemnit detekci browseru, zaroven také deak- ) . . ) .
) v »Nastroje | Moznosti Internetu<. U Firefoxu Ize

tivovat Flash a Javu, tak aby zddny $pion ne- doporutit roziifeni Web Developer.

mohlidentifikovat uzivatele nebo najit slaba

mista v systému. Samozfejmé si toto vse Mazani stop ®

muZete nastavit v prohlize¢i, aviak placené Vase surfovani je bezpecnéjsi, pokud jsou veske- Informace: Pomoci Anontestu si mozete

produkty by mély uzivatelim od téchto ra data automaticky mazana. Pfislusne volby na-  ;xontrolovat, co o vas vas prohlize¢ prozradi.

umornych konfiguraci ulevit. Mimochodem
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— V testu nenaleznete pouze placené pro-
dukty, ale také dva bezplatné nastroje, o kte-
rych jsme se jiz v Chipu nékolikrat zminova-
li. Prozradime vam, jak si vedou ve srovnani
s placenymi nastroji spoléhajicimi na tech-
nologii VPN.

Neviditelny: Ne zcela bez pomoci

U placenych produktd obvykle funguje
anonymizace automaticky. Instalace, re-
start pocitace a anonymni surfovani - jed-
nodussi uz to byt nemuze. Oproti tomu
v pfipadé bezplatnych aplikaci JAP a Tor
jsme museli manudlné nakonfigurovat
spojeni na proxy server. Ani to ale neni
problém, predevsim diky prehlednému
rozhrani a kvalitni napovédeé.

Budeme tedy pfi nasSem cestovani po we-
bu opravdu bezejmenni a bezpecni? Bohu-
zel ne. Kratky test na https://www.jondos.
de/en/anontest jasné naznacuje, Ze pouhé
Sifrovani IP adresy neni dostatecné. Na we-
bu jsou stale k dispozici udaje o verzi Javy,
cookies a opera¢nim systému, ktery pouzi-
vdte. A co nds mate nejvice, to je fakt, ze se
zadny nastroj nezabyva tim, jak by si uziva-
tel mohl sam zabezpecit sviij prohlizec.

Tyto informace jsme ale nenasli ani
u placenych produktd. Vyrobci by méli
v tomto ptipadé zjednat rychlou napravu.

Prohlize¢ vSak neni jedinym softwarem,
ktery mad pfistup k internetu. IP adresy mo-
hou byt odhaleny i pomoci sdileni a instant

Jak funguji anonymizéry

Pfi surfovani je veSkera komunikace mezi uZivatelem a WWW strankou maskovana.
Prvni pozadavek je Sifrovan, poté je zménéna IP adresa.

Klientsky program:
KdyzZ uZivatel pozada
0 zobrazeni stranky,
nastroj pozadavek
zasifruje.

VPN SERVER:

U placenych anonymizérd
server provede ,pfikaz

k nacteni stranky*, ktery obdrzi
pres zasifrovany VPN protokol
Z pocitace uzivatele.
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IP uzZivatele

Zadné sledovani: Protoze
je pozadavek Sifrovan,
nemuze provider sledovat,
jakou stranku uZzivatel
pozaduje.

............................................

® ONION ROUTING:

verejné servery.

[®] zAvER

Rychly, bezpecny a flexibilni? Tuto kombi-
naci nenabizi zadny z testovanych
programu. Internet Anonym VPN od firmy
Steganos ziskal vitézstvi predevsim diky
rychlému a stabilnimu pripojeni. Nejlepsi
bezplatnou alternativou je Tor: nastroj je
zajimavy predevsim pro obcasné surfare,
kterym nevadi delSi spousténi, pomalejsi
surfovani a nutnost manualni konfigurace.

PROXY SERVER

V siti TOR si mUze kazdy
uzivatel vytvofit sv0j vlastni
server. Zadost o zobrazeni
WWW stranky je ,vedena“
Sifrovanym spojenim pres

messengerl (napf. ICQ). Zde VPN programy
jasneé sbiraji body. Ndstroje od firem Stega-
nos, S.A.D. a Trackbuster.com utaji kazdy pri-
stup k siti. Tor nabizi podobnou ochranu, ale
Sifrovani celé internetové komunikace pri-
jde na nemalé penize.

Navic nejde o zrovna jednoduchou zale-
Zitost — na webu sice najdete velké mnozstvi
informaci a navodd, s vétsinou z nich si ale
méné zkuSeni uzivatelé neporadi.

Prace s e-mailovymi klienty predstavuje
problém. Pouze Trackbuster.com a Tor vdm
umozni poslat zprdvy ,ven“ anonymné.
S.AD. a Steganos blokuji mailové klienty.
Divodem je to, Ze funkce je zneuZivdna
k masovému zasilani spamu. Chybéjici pod-
pora e-mailového klienta je ovsem jen stézi
tragédii. Jakmile uZivatel odesle zpravu ze
svého e-mailového konta, prestava byt ano-
nymni. To samé pochopitelné plati i u dal-
Sich sluzeb, které vyzaduji registraci. Nase

g— www.webpage.cz

Pfostf‘ednik: Proxy server desifruje
pozadavek na WWW stranku, zméni IP adresu
a pozadovanou stranku vam zobrazi.

.
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° MIX KASKAD: °
V pripadé Japu zasle uzivatel
Zadost serveru (mix) a ten ho
preda jinym serverdm (mix cas-
cade). ProtoZe vSichni uzivatelé
pouzivaji stejny mix, je vytizeni
vysoké a anonymita dostatecna.
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Produkt :‘:g:;‘;“;';t;’““ S.AD. CyberGhost Trackbuster Tor
Internet www.steganos.com www.cyberghostvpn.com www.trackbuster.com www.torproject.org
Cena (priblizné) 12 eur za mésic 10 eur za mésic 12 eur za mésic zdarma
Celkové hodnoceni 79 8 72 70

EEEEC EEEEC] EEECOC EEEOO
Bezpecnost (50 %)
Rychlost (35 %)
Ergonomie (15 %)
Pomér cena/vykon uspokojivy uspokojivy dostatecny dobry
Bezpecnost
Proxy VPN server VPN server VPN server verejny server
Sifrovani IP v browseru automatické automatické automatické automatické
Maskovani 0S a browseru - - - -
Maskovani: P2P / chat / IM automatické automatické automatické manudini
Sprava cookies - - - -
Deaktivace: Java / Flash = =/ == ==
Sifrovani e-mailu - - ° °
Sifrovani ftp/https automaticke automatické automaticke manualni
Blokovani reklamy - - - -
Prepinani IP adres pri restartu programu pFi restartu programu pri restartu programu/manudiné pri restartu programu/manudiné
Rychlost
Promérna rychlost nahrani stranky (sekundy) * 383 381 547 383
Spolehlivost zadné problémy obcasné problémy s pripojenim (asté problémy Zadné problémy
Ergonomie
Rozhrani jednoduché, ale prehledne jednoduché, ale prehledne Jednoduche, p%uazbeldli(rues kontextovou kompn“ek[ﬁ‘é%?gdf] é[ﬂiSTV
Instalace automaticka automaticks automaticks naStgi/li\{astg‘rvrgESv‘ Eﬂé&fsem
Moznosti nastaveni témer zadné témer zddné témer zadné nékolik
Povoleny datovy tok (za mésic) 2508 40 GB neamezeno neamezeno
DalSi sluzby - 2 GB prostoru na internetu - -

* bez Sifrovani stranka nahrdna za 2,4s

Spickova tFida (100-90)
Stiedni tfida (74-45) Nelze doporucit (44-0)
Viechna hodnoceni v bodech (max. 100)

® ano [T nejlepsi Udaj
= ne nejhorsi udaj

,2aS.A.D.ni" rada tedy zni: KdyZ uz se musite
na nékterych strankach registrovat, pouzi-
vejte anonymizér uz pri registraci.

Divod: Kazdy server muaze ukladat vami
odesiland data a ta pak vyuzit k vasi pozdéjsi
identifikaci. Pfi registraci také doporucuje-
me nepouzivat anonymizéry typu Tor, které
vyuzivaji vefejné proxy servery. U nich totiz
nikdy nevite, kdo je jejich spravcem...

Rychlost: Propastné rozdily
Pfed jednim ¢i dvéma lety byly pfi pouziti
anonymizérd ztraty rychlosti takika neu-
nosné. Vyrobci tento problém nepodcenili
a v soucasné dobé uz vétsina programu na-
bizi prijatelné ,rychlostni omezeni” My
jsme nékolikrat mefrili ¢as nahrani tfi roz-
sahlych webovych stranek a z namérenych
udaju jsme vypocitali prameér. Zde se dobre
vedlo programu od firmy Steganos, ktery
nabidl opravdu vybornou rychlost a nemeél
zadné problémy s pripojenim.

Ackoliv program S.A.D. byl v nékterych
pripadech jesté rychlejsi, body ztratil tim, ze
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se nam k nékterym strankam nepodaftilo
pripojit ani po nékolika pokusech. Pomohlo
az odhldseni a prihldseni (¢imz doslo k na-
hodnému pfepnuti na jiny server).

Trackbuster.com nds témeéf privedl k zou-
falstvi: program se béhem prvni instalace ve
Windows Vista zhroutil a béhem dalsSich
dvou instalacnich pokust se klient odmitl
pripojit k serveru. Behem testovani jsme ne-
byli schopni pfijit na pfi¢inu. Na druhém
pocitaci s Vistou se sice ndstroj k serveru
pripojil, ale i tady se objevily problémy s na-
stavenim pripojeni k siti. To je Skoda, proto-
ze i kdyz nadstroj zaostal za vitéznym pro-
duktem o sekundu a pil, stale Ize jeho rych-
lost oznacit za prfijatelnou, predevSim ve
srovhani s verejnymi proxy: Tor nacetl
stranku za 30 sekund, JAP potfeboval vice
nez minutu - skutecny test trpélivosti.

Ergonomie: Spartanskeé prostiedi

V pripadé uzivatelské privétivosti jsou vy-
sledky spiSe primeérné. Priklad: Ani pro-
gram Steganos, ani program S.A.D by uziva-

teldm nemeély pridélat vrasky. Instalace na-
strojli zabere jen nékolik minut a jednotliva
uzivatelskd rozhrani jsou jasné usporada-
na. Vyrobci vsak bohuzel zanedbali moz-
nosti konfigurace. Programy nabizeji ob-
vykle jen zablokovani nékterych webovych
stranek, jinak uzivatel nemd nad progra-
mem kontrolu...

Zdkladni konfiguraci pripojeni, informa-
ce o obdobi funkénosti a datovém provozu
nabidnou témeér vSsechny programy. To sice
neni moc, ale program Trackbuster.com
ukazuje, Ze existuje i spartanstéjsi pfistup:
nastroj nemd uzivatelské rozhrani a pro
kontrolu nastroje je k dispozici jen kontex-
tova nabidka u tlacitka v listé. To neni zrov-
na uzivatelsky privetivy pristup...

Programim také chybi automatické
funkce pro mazani stop, protoze v nékterych
pripadech pouhé maskovdni IP adresy ne-
staci. Pokud chtéji byt uzivatelé na webu
skutecné anonymni, neméli by na tento fakt
zapominat. ®
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http://anon.inf.tu-dresden.de
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Zadné problémy

jednoduché, ale prehledné

uzivatel musf rucne
nastavit server v browseru

nékolik

neomezeno

(& ¢asTi surRFARI

Luxus v podobé rychlého a bezproblémového

(a zaroven anonymniho) pfipojeni dostanete jen
u placenych VPN sluzeb. Firmy obvykle nabizeji
predplatné na jeden ¢i nékolik mésicu (Ize platit
i anonymné pres PayPal) a jako zbran proti ex-
trémnim ,stahovacim® maji omezeni v podobé
datového limitu.

(& 0BEASNI SURFARI

Bezplatné programy jsou vhodné pouze pro ty,
kdo chtéji anonymné surfovat jen obcas. Rych-
lost surfovani je relativné nizka, v zavislosti na
druhu pripojeni. Navic odhlaseni a prihlaseni

k jinému serveru pomuUze jen malokdy.

Anonymizér by nemél jen utajit IP adre-
su, ale také by mél ,ochranit* vsechny
programy komunikujici s internetem.
Dilezité je také rychlé pfipojeni, aby
Sifrovani nezpomalovalo draze zaplace-
né rychlé pripojeni k internetu. Kromeé
toho jsme hodnotili i uzivatelskou
privétivost a systémoveé naroky pri
bézném pouziti.

15% ERGONOMIE “

STEGANOS INTERNET ANONYM VPN

Nejlepsi volba pro vSechny, kdo
chtéji surfovat rychle. Internet
Anonym VPN je jedinym kandi-
datem, u kterého jsme v testu
nezaznamenali Zadné problémy
se serverem.

CENA: priblizné 12 eur za mésic

Seganos.
Internet Ananyiy

TOR

Dobré utajeni a prijatelna
rychlost surfovani: Tor je
nejlepsim bezplatnym anonymi-
zérem. Jedinou vadou na krase
je obcasné pretizeni serveru.
CENA: zdarma

CENOVY TIP
10/2008

35% RYCHLOST 50% BEZPECNOST

INZERCE






