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Monitoring sitového provozu

RJ-45 v

Potreba reseni lokalnich uloh bez pouziti
ustredniho pocitace vedla ke vzniku tzv. poci-
tacovych siti, které umoznuji uzivateldm pra-
covat v siti i mimo ni. Rozvoj pocitacovych siti
umochnilo téz prudké nasazeni pocitact rady
PC v komer¢ni sféfe, coz se projevilo prud-
kym rozvojem siti LAN v této oblasti (urady,
Skoly, zavody, firmy). V tomto ¢lanku se bude-
me zabyvat touto problematikou a predstavi-
me vam programy pro monitorovani pfenost
dat na siti a dalsi utility.

Text: Zdenék Janura,
zdenek_1@seznam.cz

ocitacoveé sité LAN patfi do rodiny dato-

P vych siti, které rozdélujeme podle

Gzemniho rozlozeni do tfi skupin:

1. WAN (wide area network) - vefejné dato-
Vvé sité: jsou svym rozsahem neomezené,
pficemz zabiraji Gzemi statd i kontinentd.

2. MAN (metropolitan area network) - mést-
ské datové sité: zabiraji Gzemi mésta,
tedy radové kilometry. Vznikaji spojenim
vicerych vzdalenych siti LAN.

3. LAN (local area network) - lokalni datové
sité: pokryvaji Gzemi nepresahujici 1 az
2 km, tedy rozsah pracovist, budov, zavodu.

Sité LAN maji mezi datovymi sitémi své spe-
cifické misto, coz vyplyva z jejich rozlehlosti.
Jsou typické tim, Zze pfenosové médium je

VOLBA TOPOLOGIE

ToroLoGIE

SBERNICOVA

PRSTENCOVA

Ekonomické vyuZiti kabelu. Média nejsou
draha a snadno se s nimi pracuje. Je jedno-
duchd a spolehliva. Snadno se rozsituje.
Rovnocenny pristup pro véechny pocitace.
Vyvazeny vykon i pfi velkém poCtu uZivateli.

Snadna modifikace a pfidavani novych podi-

POCITACOVE SITE LAN

~ DU meter
~ BWMeter 2.4.2
~ Connection Meter
| ¥ NetActivity Diagram 2.3
~ NetStat Live
~ Racoonworks SpeedTest
~ MyVitalAgent 8.0.1
~ Net.Medic

NAJDETE NA EHIP DVD

shareware
shareware
shareware
shareware
freeware
freeware
freeware
freeware

www.dumeter.com
www.desksoft.com
www.conmet.cz
www.metaproducts.com
www.analogx.com
WWW.racoonworks.com
www.lucent.com
www.vitalsigns.com

ve vlastnictvi uZivatele (uvnitf budov). K pre-
nosu se vyuZivaji vysoké pfenosové rychlos-
ti, fadové MB aZ GB. Tyto sité maji nizkou
chybovost, coz vyplyva z pouziti kvalitnich
kabelll a ze skutecnosti, Ze sit neprochéazi
otevienym prostorem s vyraznym rusenim.

Sit PC-LAN je de facto skupina pocitacl
PC, které jsou navzajem propojeny tak, aby
byla mozna jejich vzajemna komunikace.
Svym uzivateld mohou sité PC-LAN poskyto-
vat nasledujici sluzby: sdileni technickych
zarizeni sité, sdileni spolec¢nych dat sité,
elektronickou poStu mezi uzivateli sité,
monitorovani jinych Gcastniky sité, hlasovou
a obrazovou komunikaci v siti.

Kazda sit nemusi poskytovat vSechny
vyjmenované sluzby, jednotlivé sité se zpravi-
dla lisi v mnoZstvi a kvalité poskytovanych
sluzeb. Sité poskytuji svym uzivatelim nejcas-
t&ji prvni dva druhy sluZeb: sdileni technic-
kych zafizeni a sdileni spolecnych dat jsou
hlavni dGvody, které vedou k nasazeni siti,

a proto je vétSina vyrobcll na své siti zajistuje.
Kromé téchto sluzeb byva obvykle nejvic vyu-
Zivanou sluzbou elektronicka posta, ktera
umoznuije zasilat programy a textové soubory
jednotlivym uzivatel(m sité. Jeji realizace je

u jednotlivych siti odliSna, pficemz nékteré ze
siti ji nemaji realizovanou vibec.

Pocitace zapojené do sité PC-LAN mohou
mit bud funkci serveru, nebo funkci pracov-
ni stanice (workstation). Technickym vybave-

Sit miZe pfi velkém provozu zpomalit.
Problémy se obtizné izoluji. Poruseni
kabelu miiZe ovlivnit mnoho uZivateld.
Selhani jednoho pocitace miize mit dopad
na zbytek sité. Problémy se obtizné izoluji.
Rekonfigurace sité prerusi jeji provoz.
Pokud selZe centraini prvek, selze cela sit.

tacl. Centralni monitorovani a sprava. Sel-
hani jednoho pocitace neovlivni zbytek sité.

nim se obycejné nelisi, vzdy se vSak lisi
svym programovym vybavenim.

Topolologie siti LAN

VSechny navrhy sité vychazeji ze tfi zaklad-
nich topologii, kterymi jsou:

m sbérnicova topologie;

m hvézdicova topologie;

m prstencova topologie.

Dal§i moznosti topologie sité je neomezena
topologie a varianty hlavnich topologii.

Pokud jsou pocitace zapojeny v fadé za
sebou podél jediného kabelu (segmentu),
nazyva se tato topologie shérnicova. Jsou-li
pocitaCe zapojeny ke kabelovym segmen-
tlm, které vychazeji z jediného bodu neboli
rozboCovace, nazyva se tato topologie hvéz-
dicova. Jestlize jsou pocitace zapojeny ke
kabelu, ktery tvofi smycku, nazyva se tato
topologie prstencova.

Zatimco tyto tfi zakladni topologie jsou
samy o sobé jednoduché, v praxi pouzivané
varianty ¢asto kombinuji vlastnosti vice
topologii a mohou byt slozité.

TCP/IP

TCP/IP je zkratka slov Transmission Con-
trol Protocol/Internet Protocol. Tento proto-
kol se pouziva po celé siti Internet, ale
nejenom tam. Pfikladem jeho dalSiho pou-
Ziti mohou byt platformy jako UNIX,
Banyan VINES, Microsoft LAN Manager Ci

Konektor RJ-45 - nejpouzivanéjsi konek-

tor pro vytvoreni sité
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signal propagation

"

workstation

workstation

Shérnicova topologie

> Novell NetWare. PrestoZe se stal standard-
nim souborem protokolu teprve v posledni
dobé, je stary jiz vice nez dvacet let.
V pocatku byl pouZit pro spojeni vliadnich
pocitacu (sit ARPANET - predchldce dnes-
niho internetu), nyni nachazi nejvétsi vyuzi-
ti pravé v internetové siti, ktera se stala
nejvétsi celosvétovou siti. Jako TCP/IP
standard se tento sitovy protokol zacal
prosazovat v dobé, kdy byl implementovan
do systému UNIX a jemu podobnych, zhru-
ba nékdy v 80. letech. Diky této podpore
a zaroven diky jeho vyplyvajici historické
kompatibilité vici velkému mnoZstvi hard-
warovych a softwarovych systému se dnes
tési velkému rozsireni.

TCP - pred kazdou vyménou dat mezi

dvéma uzly musi byt nejprve navazano spo-

file server

/Workstatmn

- * -

minicomputer

Mainframe

Prstencova topologie

jeni a po prfenosu musi byt zase zruseno.
TCP protokol posila data po jednotlivych
bajtech, ocekava tedy, Ze mu budou data
predavana od jeho vySSi vrstvy v tzv. oke-
tech. Ty pak kumuluje do vyrovnavaciho
bufferu, obvykle o velikosti 64 kb, a posila
je dale. Cely mechanismus sdruzovani jed-
notlivych bajtt do blokl je pIné v reZii pro-
tokolu TCP, ktery se prenosem vétsich
celkll snazi optimalizovat vyuziti pfenoso-
vych cest. Pro vySsi vrstvu je tento mecha-
nismus neviditelny - vySsi vrstva pracuje

s predstavou proudu jednotlivych bajtt. Pro
nékteré aplikace vSak nemusi byt prenos
pres vyrovnavaci buffer pfilis vhodny. Proto
zde existuje pfimy odesilaci mechanismus
nazyvany push, kterym si Ize odeslani dat
vynutit, aniz by byl buffer plny.

Jedna se o pocita¢, ktery poskytuje ostat-
nim pocitaclim sité svoje technické zarizeni
nebo svoje data. SlouZi tedy potrebam sité,
z ¢ehoZ plyne i jeho nazev: server - sluha.

Servery mohou byt:

a) vyhrazené (dedicated) - slouZi jen pro potre-
by sit€, neni je mozné pouzivat na jiné Glohy;

b) nevyhrazené (non dedicated) - vedle
prace v siti je mozné pracovat i na
jinych aplikacich.

Podle poskytovanych sluzeb délime
servery do nékolika skupin:

Diskové servery: poskytuji uzivatelim sité
Cast svého pevného disku, pridéluji uziva-
telim sité stopy a sektory pevného disku.
Dnes se tyto druhy server(i pouZivaji zcela
vyjimecéné.

Souborové servery: maji k dispozici také
pevny disk, ktery je poskytovan uzivatelim
sité. Jedna se v podstaté o pozadavky na
otevirani, zavirani, zapisovani a ¢teni sou-
bort. U tohoto typu pristupu je mozné kon-
trolovat prava uzivatel(.
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Tiskové servery: tyto servery poskytuji
siti kvalitni, obvykle laserovou tiskarnu.
UdrZuji na serveru tzv. tiskovou rfadu
(Spool), do které se ukladaji soubory
uzivatell sité urcené pro tisk. Tyto sou-
bory jsou postupné z ,fronty“ posilany
na tiskarnu. V praxi se obvykle vyskytu-
je kombinace souborového serveru

s tiskovym.

Komunikacni servery: obsahuji obvykle pii-
davnou kartu pro pristup do jiné sité (bridge).

Databazové servery: poskytuiji siti rozsah-
lou databanku. Manipulaci s ni zajistuje
specialni programovaci jazyk SQL. Z toho
plyne nazev SQL server.

Postovni servery: Jedna se o servery,
které jsou urceny vyhradné k posilani, pfiji-
mani, ovéfovani a uchovavani e-maild.

Workstation (pracovni stanice): pocitac,
ktery vyuziva sluzby sité. Ma k dispozici
data a technicka zafizeni poskytovana
servery. Pracovni stanici muze byt libovol-
ny pocitac.

MONITORING SITOVEHO PROVOZU

e

Workstation File Server

/ Workstation

Workstation Workstation

UDP - tento protokol vySle data, aniz by
navazoval jakékoliv spojeni s néjakym
uzlem. Na rozdil od TCP posila data v celém
bloku. O¢ekava tedy od své bezprostfedné
vySSi vrstvy vZzdy cely blok dat, ktery se snazi
prenést opét jako celek (v ramci jediného
tzv. uzivatelského datagramu), a na strané
pfijemce jej pfedava své bezprostiedné
vySSi vrstvé opét jako celek.

PFi pfenosu pouZiva protokol TCP tzv. klad-
né potvrzovani (positive acknowledgement),
€0Z Znamena, Ze se potvrzuji jen UspésSné pfi-
jata data, naopak na ,nepfijata, chybna“
data se viibec nereaguje. Chybné vyslana
data se posilaji opétovné po urcité dobé (po
vyprseni Casového limitu - time out). Bylo by
vSak znacné neefektivni, kdyby protokol ¢ekal
potvrzeni. V praxi se prenos
provadi tak, Ze se vysle nékolik bloku dat

na kazdé ,dobré

jesté drive, nez je prijata informace o tom, ze
byla data UspéSné prijata tzv. kontinualni
potvrzovani (continuous acknowledgement).

PROGRAMY PRO )
SLEDOVANI PROVOZU NA SITI
Pripravili jsme pro vas také programy, které
vam pomohou sledovat kvalitu pfipojenti,
jeho rychlost, mnozstvi dat sméfujicich ven
nebo dovnitf. Programy tyto Udaje prehledné
zobrazi v grafech nebo tabulkach, abyste se
v nich mohli Iépe orientovat. Jedna se

0 malé programy, které by nemély zpomalit
pocita¢ - jen jejich ikonka bude indikovat,
Ze vlbec existuji a délaji to, co maji.

Concentrator/Hub

4
Nodes 1

Hvézdicova topologie
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Net Activity Diagram: Idealni program
pro dlouhodobéjsi statistiky, diky jeho
perfektnim grafum.
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Connection Meter: V tomto okné prova-
dite veskera nastaveni. Program toho
nabizi opravdu hodné.

> BWMeter

BWMeter je vykonny nastroj pro monitorova-
ni a méfeni konektivity sité. Umi rozlisit,
odkud kam jaka data jdou. To mu dava moz-
nost rozlisit lokalni provoz a provoz v interne-
tové siti. Jeho dalSi vyhodou je, Ze umoznuje
omezit rychlost pfipojeni, nebo dokonce pfi-
stup na vybrané stranky. Tento program umi
vytvaret velmi pékné a prehledné grafy z dat,
ktera ziska, a uzivatel tak ma prehled o tom,
kolik dat mu do pocitace prichazi nebo kolik
jich z pocitace odchazi. Grafy se daji nadefi-

POCITACOVE SITE LAN

novat - barvy, font, popis. Jejich konfigurace

i definovani jsou velmi lehké, ¢imzZ na nas

program udélal dobry dojem. Celkové jsou

generovany dva grafy, jeden pro sit Internet

a druhy pro lokalni sit LAN.

Kli¢ové vlastnosti:

m grafické a numerické zobrazovani preno-
su dat;

m uZivatelsky definované filtry pro méreni;

= mUZe monitorovat vSechna sitova rozhrani
a adaptéry;

= umi monitorovat a zobrazovat veskery pro-
voz na siti;

m vytvaii denni, tydenni, mésicni a rocni sta-
tistiky;

m pfi nadefinovani jistych omezovacich filtr(
spusti upozornéni;

m jednoducha instalace a konfigurace.

Connection Meter

dovani pripojeni v siti. Podporuje pripojeni
pomoci modemu, CDMA, GPRS, ISDN, ADSL,

programuje je jednoduché a jedna se v zasa-
dé o odklikani nékolika tlacitek. Po nainstalo-
vani a prvnim spusténi se v systray objevi
ikonka telefonu. Nyni jste pozadani o vybrani
typu pfipojeni a k nému i tarifu. Opét se jedna
pouze o vybirdni moznosti a neni nutné nic
psat. Pokud provedete vSechny tyto kroky,
zobrazi se vam jesté navic malé obdélnikové
okno se Ctyfmi Gdaji: prvni uvadi dobu pfipoje-
ni, druhy sdéluje, kolik penéz jste prosurfovali
(odviji se od tarifu), a dale rychlost, jakou se
stahuje obsah webové stranky, ftp anebo
e-mailt. Ctvrty Gdaj pocita odeslané SMS -
tento program totiz dokaze odesilat i SMS
zpravy na operatora, a proto dava moznost
monitorovat i tento Gdaj. Toto plovouci obdél-
nikové okno lze libovolné definovat a vybirat
v ném, jaké Gdaje budou pravé zobrazovany.
Connection Meter je Sifen ve dvou ver-
zich. Neregistrovanou je mozné Sifit a uzZivat

bez omezeni, obsahuje v§ak reklamni prou-
Zek. Pokud chce uzivatel rozsifit pocet funk-
ci programu, ma moznost registrace.

DU Meter
Jedna se o kvalitni nastroj, ktery nas nadchl
jiz od zacatku. Instalace je velmi jednodu-
cha, hned po ni dojde ke spusténi malého
transparentniho okénka, ve kterém je vidét
aktualni rychlost downloadu a uploadu, a to
jak v Ciselné, tak v grafické podobé.
Pojdme se ted podivat na moznosti
nastaveni programu. Jsou zde Ctyfi zalozky:
prvni z nich je obecna a poskytuje moznost
nastaveni vlastnosti okna, jako je transpa-
rence a minimalizace. Zobrazeni si mlzZete
vybrat grafické, numerické, nebo oboji
dohromady. Pro rychlost pfipojeni jsou
pouze dvé moznosti, a to kb/s nebo
kB/s. V zalozce ,graph options“ si mlzete

-u“‘ ™ Statoval iomabchy of thak Windowa B . . . - ) B .
e e *Mmu:lwmm - Jedna se o velmi komplexni program pro sle- nadefinovat barvy, styly ¢ar a maximalni

hodnoty na grafu.
V ,alerts and reports* program dava moz-

vyznamné udalosti tykajici se velikosti sta-
hovaného souboru nebo mnoZstvi jiz posta-
hovanych dat. Posledni zaloZkou je ,notifica-
tion“, poskytujici mozZnost pfidat zvukové
oznameni.

DU Meter také pomaha chranit proti
hrozbam na siti. Je tedy velmi schopnym
,bodyguardem* proti nékterym nebezpec-
nym aktivitam, které se déji, kdyzZ je uzZiva-
tel on-line. Nelze totiz stoprocentné urcit,
jaka data jsou stahovana a jaka nahravana
na vas pocitac. MiiZete pouze pfiblizné
odhadnout, co se tak mize odehravat,
kdyz si pustite webovy prohlize¢ nebo kdyz
se pripojite prostfednictvim ostatnich pro-
gramu. Co kdyZ se vam do PC dostala néja-
ké nechténa aplikace, ktera si nasledné
posild, co chce a kam chce? Jedna se
o kazdodenni pfipady mnoha uzivateld,
které nejsou zrovna zadany. Tento program =

 Diotar 1n phed ukancemin pogram.
,..‘:f:;:,.u.h.-. ;mmm°mﬂ_ﬁ Wi-Fi a kabelového modemu. Instalace tohoto nost nadefinovat si upozornéni pro néjaké
Pt 39 e
Etirnga’val Uwsrd WINNT \Dista

NAZEV PROGRAI BWMETErR NETSTAT LIVE DU METER ConnEcTiON METER Ner Activity DIAGRAM
DeskSoft AnalogX Hagel Technologies Epstudio MetaProducts Corporation
m www.desksoft.com www.analogx.com www.dumeter.com www.conmet.cz www.metaproducts.com
m shareware freeware shareware shareware shareware
m 30 dnl - 30 dnl neregistrovand volna verze 30 dni
[T sousp = 689 K& od 160 K& 25 USD
371,1kB 257 kB 920,2 kB 1,5 MB 1,1MB

OPERACNI SYSTEM Windows 95/98/ME/NT/ Windows 98/ME/NT/ Windows 95/98/ME/ Windows 95/98/ Windows 95/98/
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poméaha sledovat, kdo (resp. co) a kde se
pokousi pfenaset rlizna data, a tim také
omezovat takto vzniklé situace.

Net Activity Diagram

Net Activity Diagram (NAD) je program, ktery
dokaze sledovat pripojeni k internetu

a k pocitacové siti. Program vytvari grafy

a statistiky pro jednotliva sitova pripojeni na
jednom pocitaci.

NAD vam umozni sledovat objemy sito-
vych pfenosl a veSkerou aktivitu vaseho
pfipojeni. Program béZzi v systray menu
a po kliknuti na ikonu zobrazi graf. Sleduje
také veskeré prenosy, nejen prohlizeni
internetovych stanek, ale i FTP ¢i posilani
e-mailll. UZivatelé Wi-Fi si jisté oblibi
,signal strength indicator” - indikator sily
signalu pfipojeni.

Program nabizi Ctyfi zalozky, ve kterych je
mozné nadefinovat si nasledujici véci:
Diagrams - zde jsou preddefinované diagra-
my a grafy, je zde i moznost si néjaky pridat.
Settings - nabizi volbu jazyka, spusténi progra-
mu pii startu, schovani minimalizované ikony
vedle hodin, potvrzeni uzavieni programu.

Traffic

0.0 Kops
CURRENT

MyVita-
IAgent:
S timto pro-

" SPEED LIMIT
Transaction time

min  sec
0:0¢.3
TRANSACTION gramem
mate veske-
ry prehled
o aktivitach

na siti.

Ner.Mepic

RACOONWORKS SPEEDTEST

Advanced - nabizi
moZnost posouvani

graftl doleva nebo RDBM Server
doprava, automatické — Il
nebo ru¢ni zobrazova- RH Linux 7.0

ni hodnot v B, kB,

MB, GB a s tim souvi-
sejici vzhled prenoso-
vé rychlosti v B nebo
b. V dalSim nastaveni

si zvolime mozZnost,
jak ¢asto se ma pro-
gramovy ¢ita¢ grafu
nulovat.

Statistic - poskytuje
vybér ze dvou zobrazovacich modd, moznost
zvoleni cesty, kam se maji statistické Gdaje
ukladat, moznosti zobrazeni diagramu akti-
vit, zobrazeni, co kam odchazi z jakého
portu, mnoZstvi dat a mnoho dalSich Gdajd.

NetStat Live

Programek pro sledovani rychlosti pfipojeni
na prvni pohled nadchne jednoduchosti

a zaroven prakticnosti. Pfehledné a oddéle-
né zobrazuje prichozi a odchazejici provoz
na siti, jeho aktualni, primérnou i maximal-
ni rychlost. Grafické znazornéni rychlosti je
jednoduché a i méné zkuseny uZivatel oka-
mzité poznd, o co se jedna. Jedinou nevyho-
dou je absence dalsich grafu a statistik, ale
mozna i diky tomu je program tak uZivatel-
sky pfijemny a nezatéZuje zbytecnostmi.

Racoonworks SpeedTest

Chcete si ovéfit, jak rychlé pfipojeni k inter-
netu mate? Pomoci programu SpeedTest to
muzete zjistit dokonce pro konkrétni lokace
na internetu. Staci zadat jmennou nebo
Ciselnou URL adresu a spustit test. Vysledek
se zobrazuje také graficky a je tak jednodu-
§e mozné porovnat rlizné vysledky. Racoon-
works SpeedTest umoznuje spustit i servero-
vou komponentu, ktera zajistuje presnéjsi

MyViTaLAGent 8.0.1

Vitalsigns Alan Fletcher Lucent Technologies
www.vitalsigns.com www.racoonworks.com www.lucent.com
freeware freeware freeware

1MB 1,1 MB 1,42 MB

Windows 95/98/ME/NT/2000/XP
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: RH Linux 6.1

File Server
Win 2000

MONITORING SITOVEHO PROVOZU

Analysis PC

--

DAQ PC

supervising PC

Zapojeni ruznych 0S do sité LAN

méfeni rychlosti pfipojeni pomoci zasilani
souboru na vas pocitac.

MyVitalAgent 8.0.1

Tento software podporuje pfipojeni typu DSL,
kabelové, vytacené a modemové pii pristupu
na internet. UZivatel vidi vSechny aktivity,
které se déji na siti, a ma o nich prehled, pro-
gram zobrazuje celkovy pocet pfenesenych
dat (a to jak ven, tak dovnitr), jejich rychlost
(momentalni i primérnou). Grafické rozvrzeni
je vkusné a uzivatel se v ném neztrati, kdyz
potfebuje ziskat informace o svém pfipojeni.
V menu je mozné nadefinovat, co se ma

a nema zobrazovat. Jediné, co programu
snad chybi, aby uzivatel mohl byt maximalné
spokojen, je graficka podoba pfipojeni, tj.
absence statistickych grafi. Pokud ovsem
uZivateli staci Ciselné hodnoty bez nékdy az
sloZitych nebo nic nefikajicich grafu, je tento
program zajisté dobrou volbou.

Net.Medic

Net.Medic je program spolupracujici

s webovym prohlize¢em. Diagnostikuje

a monitoruje pfipojeni pro internet i intra-
net. Net.Medic identifikuje zpUsob pfipojeni
(modem, LAN atd.) a vSe diagnostikuje, ve
zlomku sekundy rozpozna problémy a opra-
vi je, pfipadné alespon doporuci postup na
jejich opravu. Dale prehledné pocita statisti-
ky, zobrazované ve formé grafd, z nichZ je
pak lehkeé zjistit, kdy je server, ke kterému
se pripojujete, nejvice zatizen, kdy mate jak
rychly pfistup k internetu, jaka je Cetnost
chyb atd. Zaroven téZ obsahuje velké mnoz-
stvi grafu a rlznych statistik, které daji
Vétsi prehled o stavu pripojeni, jeho kvalité
a zatizeni. Celkové grafické usporadani je
vyhovujici a prehledné a nenuti uzivatele
hledat dllezité véci, ale okamZité je zobra-
zuje. K tomuto programu bychom snad méli
jen dodat, Ze i narocny uzivatel by mohl byt
spokojen se vsemi funkcemi a grafy, které
tento software nabizi.





