Na DVD tentokrat ne...

vam obvykle nabizime i servis v podobé
programil na DVD. I kdyZ nékolik progra-
mU z tohoto textu na naSem DVD najdete
(napf. browsery nebo Spybot S&D), vét-
Sinu z nich si musite stahnout z interne-
tu. Divod je prosty - v oblasti bezpec-

aktudlnost. Nékteri autori své programy
aktualizuji i nékolikrat za tyden, a tak
instalace staré verze z DVD by byla ztra-
ta casu. Doporucujeme stahovat progra-
my pouze z uvedenych webl, které jsou
ve vétsiné pripadi domovskymi stranka-
mi autorli programu. Na stahovacich ser-
verech casto najdete starSi verze, na
jinych strankach zase mohou byt soubo-
ry infikované.

M7 PRAXE Bezpecné surfovani Y \_

Bezpecné surfovat po znamych webech dokaze i za¢atecnik. Vratit se z hlubin internetové
diungle dokaze jen ostFl'Ieny pl’OfGSiOﬂéL Petr Kratochvil, petr.kratochvil@chip.cz

V tomto clanku najdete

Bezpecnostni vybava

Zabezpeceni pocitace

Nebezpecny javascript

Jen v nouzi: Navod pro IE7

apnou pocitac, po nastartovani Win-
Z dows spusti Internet Explorer a nav-
$tivi vSechny tfi své oblibené stranky,
poté si prectou postu na freemailu a nako-
nec pocita¢ vypnou s pocitem piijemné
stravené pllhodinky. Divi se zprdvam

o pocitacovych virech a krouti hlavou nad
zpravami o nebezpe¢i z internetu. Ano,
i takovi jsou mezi ndmi a pro né je ¢teni
tohoto ¢lanku ztrata casu. Existuje vSak
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i dali skupina - ti, kdo se kazdy den pohy-
buji v temnych ¢astech internetovych vod,
ti, kdo kazdy den premysli, jak prelstit
internetovou mafii. A pravé pro né jsou
urc¢eny nasledujici radky.

Instruktaz

At uz si na internetu prohlizite lechtivé
fotografie celebrit, titulky ke svym obli-
benym filmim, nebo prosté jen hleddte
zajimavé informace, kazdy pohyb na
webu je pro vas malou bitvou, v niz
vyhrava ten lep$i. Kazda vyspélejsi zemé
méd své elitni bojové jednotky, které
zvlddnou to co ostatni nikoli. At uz jde
o jednotky SAS, GIGN nebo SEALs,
jejich strategie pti akcich na cizim uze-
mi je vzdy podobna:

L. vysadek,

2. zajisténi zékladny,

3. bleskovy prizkum,

4. rychly atok,

5. bezpecny névrat.

Stejna pravidla plati i pro akce v temnych
c¢astech internetu.

Vysadek a vybaveni

Lepsi vybava a vice zbrani ve spravnych
rukou dokazou divy.
[plukovnik J. Matrix, Komando]

Reknéme si to na rovinu - Internet
Explorer 7 je pomérné kvalitni program,
ktery v fadé oblasti dohnal svou konku-
renci. Na tuto ,,akci“ s nim v§ak muize jit
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jen naprosty zacate¢nik. Jeho podpora
pro ActiveX a pro DLL toolbary je pfi té-
to akci vhodna stejné jako fén na zagkod-
nickou akci jednotky SAS. Zkuseni
mazdci sahaji po lehce upraveném Fire-
foxu, ptripadné po vyzkouSené Opefte.
Nedoporucuji se
nebot ty jsou obvykle vytvareny na jad-
rech vy$e uvedenych programd.
Nepodcente ani ptipravu dalsi vybavy.
Pokud mate nainstalovanu bezpecnostni
soupravu, kterou jste kvtli zpomaleni
pocitace vypnuli, opét ji aktivujte — lepsi je
pocita¢ pomaly a bezpe¢ny nez rychly
a zavirovany. Pokud se k nakupu vybavy
teprve chystate, doporucujeme nainstalo-

exotické vystielky,

vat balik Norton Internet Security, ktery
v oblasti boje s malwarem exceloval
i v naSem testu. V zadném piipadé nedo-
porucujeme spoléhat se na Windows
Defender od spolecnosti Microsoft, ktery
uz byl nékolikrat pfimo napaden (pamét-
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nici si uréité vzpomenou na trojského koné
BankAsh-A). Pred akci se také vyplati
zkontrolovat systémové procesy — usnadni
to pozd¢jsi kontrolu a hodnoceni akce.
Nejjednodussi je pouzit program Process
Explorer,
a v nabidce File zvolit Save As. Posledni,
z hlediska bezpe¢nosti vak jednou z nej-

vvvvvv

zobrazit seznam  procesi

Pokud na pocitaci pracujete s opravnénim
administratora, je vice nez vhodné pred
»akei“ snizit sva prava na troven obycejné-
ho uzivatele.

Zajisténi zakladny
Vyrazet do akce ze zakladny, kterou ovladl

zradce, se nevyplaci.
[J. Rambo, Rambo 2]

Jakékoliv obranné mechanismy jsou zby-
te¢né, pokud je vas$ pocitac jiz pod kontro-

S ¢im do akce?

Mozzila Firefox
Rychly a spolehlivy
g nastroj bez vyraznéjsich

bezpeénostnich slabin. Oblibeny
u vétsiny profesional.
- Info: www.czilla.cz

NoScript Ucinny nastroj
na blokovani mnoha utokii.
"l Proti razantnéjsim ttokim
- je vSak zcela bezmocny.

Info: http://noscript.net/

, Spybot Search&Destroy
G Uginny prostredek proti

- Vvetsiné béznych ,zranéni".

-V rukou profesionala dokaze zabloko-

vat i nebezpecné ,pristrely".
Info: www.safer-networking.org

Process Explorer
High-tech hracka slouzi-

N ci ke sledovani situace
pred akci i béhem ni. Rozpozna
potencialni infiltraci.

Info: www.microsoft.com/technet/sysin-
ternals/utilities/processexplorer.mspx

nici vas vsak budou hledat marné.
Info: https://addons.mozilla.org/cs/
firefox/addon/59?id=59&vid=617

lou rootkitu. Bohuzel plati, Ze dobry root-
kit téméf nelze odhalit, pfesto nezbyva nez
se o to pokusit.
Nejspolehlivéjsim  nastrojem  proti
tomuto zakefnému $kudci je nabootovani
z jiného média a porovndni se ,standard-
nim“ stavem. Pokud se po nabootovani
objevi v systému pét novych slozek, které
ve Windows nevidite, Ize s vysokou prav-
dépodobnosti predpokladat, ze v systému
je rootkit. Dal$im fe$enim je sken po siti -
i zde lze odhalit pritomnost rootkitu.
Pokud ve vasem pripadé nelze pouzit ani
jedno z predchozich feSeni, nezbyva vam
nez se spolehnout na momentalné nejroz-
$ifengj$i feSeni — na ndstroj proti rootki-
tim. Takovych nastroju je k dispozici cela
fada - obvykle je najdete v balicich nabize-
jicich komplexni ochranu (Internet Secu-
rity), zaroven je vSak vétsina firem nabizi
i zdarma. V tomto ptipadé jde obvykle
o malé jednoucelové aplikace,
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~ . UserAgent Switcher
;4 Maskovaci nastro) ipho;s e e
oklamani neptitele. Profe-

siondly jim zcela neosalite, bézni protiv-

které =
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- dokazou (nebo se o to alespor snazi) odha-
lit rootkit.

Dal$im krokem by méla byt instalace
programu hlidajictho zménu bezpec-
nostnich nastaveni. Zde lze doporudit
naptiklad TeaTimer, ktery je k dispozici
jako soucdst programu ,,Spybot — Search

@
exploit
PREVENTION LABS

© Foocuch [ —
LinkScanner
ONLINE
Keep Your Surfing Safe

Rescurce Corser

I pou'd ratiher b safe than sorry, seker the LIRL of the site or web page you want ta visit in the box
bilow, Gur fran LinkSeannar nline sarvics will visit e URL
servers. LinkScanner Onine wall inspect it in real-time for whether & is hiding any explalt code and,

Mexdsa Conier L
# =0, what wxplok,

Use LinkScanner Online to inspect:

+ Links formarded by freends
» Web skRes dsplayed on seanch rasuts

[T

Giuick Links

& Destroy*. Tento bojovnik proti malwa-
ru sice nepatii ke $picce, jeho sila totiz
spociva v jiné oblasti. Kromé toho, Ze
dokaze zjistit problémy v registrech nebo
odhalit vS§echny programy a DLL spous-
téjici se pfi startu systému, nabizi i hli-
da¢ systémovych nastaveni. Ten vas pii
zméné systémovych nastaveni vzdy upo-
zorni, Ze se déje néco nekalého.

Jesté nez se vydate za dobrodruzstvim,
stoji za to vyzkouset ucinnost ,,zakladny*
Jako zkouska muze poslouzit napiiklad
znama sluzba ,,Shields UP!“ Ta zkontrolu-
je nejen pristupové cesty do vaseho pocita-
Ce, ale také ukaze, co na sebe pii brouzdani
prozrazujete. Na podobném principu fun-
guje i Ceska alternativa Test bezpecnosti
(http://test.bezpecnosti.cz/).

Budete neviditelni, ale uvidite v3e...
[J. Amstrong, Americky ninja]

S dobrym vybavenim a trochou zku$enosti
se obvykle neni ¢eho bat, ale pfesto se na-
jdou chvile, kdy se nevyplati riskovat. Nasli
jste na foru odkaz na stranky, které slibuji
ldkavy obsah? Prisel vam pres ICQ od
kamarada podeziely link na web, ktery
byste méli urcité navstivit? Pro¢ si tedy
neudélat maly prizkum?

Prvni, ponékud hrubou metodou je
vyuziti Googlu. Pokud si jeho pomoci
vyhledate zkoumané stranky, u nékte-
rych nebezpeénych stranek se mtize
objevit zprava ,Tyto stranky mohou

poskodit va$ pocitac®. Dulezité je slovo

)

exploit

PREVENTION LABS
Products

Sepprt

,muze, protoze pfi rychlosti prace
internetové mafie mohou byt ty stranky,
které jsou dnes bezpe¢né, zitra zdrojem
malwaru nejhor$iho razeni. Druhym
extrémem miizou byt i ne zcela korektni
poplachy (viz naptiklad web Zemé
pohadek).

Dal$im feSenim je pouziti tzv. link
skeneru, ktery dokdze
stranku se zadanou URL, zda neobsahu-
je nebezpec¢né prvky. Skener najdete na
adrese http://linkscanner.explabs.com/
linkscanner/default.asp. Jako perlicku
lze uvést, ze firmu, kterd skener vyvinu-
la, neddvno koupil Grisoft a Ze tento
prvek bude soucasti dalsi generace bez-
pec¢nostnich nastroji s nalepkou AVG.

Posledni zachranou by mél byt Malwa-
re Domain List (www.malwaredomain-
list.com/mdl.php)  neboli  seznam
nebezpeénych webt, které obsahuji
(nebo obsahovaly) trojské koné, exploity
¢i jiny malware.

zkontrolovat

Rychly atok
Pouze bleskurychly ttok je zarukou

tispéchu.
[B. Lee, Karate Tiger 1]

Tésné predtim, nez se vydate do hlubin
internetu, je nutné u¢init nékolik ,,pred-
startovnich® ptiprav. Spustte program
Process Explorer a v nabidce View ozna¢-
te polozku New process. Pokud by doslo
k infekci pocitace a ke spusténi nového
procesu, program ho ihned zobrazi zele-
nou barvou. Druhym dilezitym krokem

_A
LinkScanner
N’ ONLINE

Keen Your Surfiag Safe

There was 1 theeat faund,

i & cortrolad arvironmant on our EEmLs

« Ay link with suspicious characters or web site you have never visited

ks Er

= Threat Certer
B Blog

URL to scan [E00115. 102151 himi/sioihews i

Why use LinkScanner Online?

_Semn |

Dur Adwice:

Cybercriminals use *lure” sites to sttract web users to sibes they have invisibly infected with exploit

cada, This sxploit code is than used b infec
rootkits, and cther malmars.

BCs with drivs-by downloads of sprwars,

» Just because you cick a link domin't muan pou'll leed on the site pou thaught you mauld
+ Just because @ st looks innocent doasnt masn the undarlyieg exde is harminss
» Just because a seanch engine serves up & lsting doesn't mean you can trust &

Webmasters, protect your visitors - add LinkScanmer Online to your site for free.
Mere Info

Homa | Products | Support | &

plok Prevention L

Herna | Products | 3

m RISEY: LinkScanner Gnline has faund
[imvisitle Frame launcher]

Detaili Exploit: Invisible [Frame Launcher

This senpt is used by malicous iframers to launch exploits.

Scamned;  Wednesday, December 05, 2007

This page is risky. It is likely ta be one step aveay from an exploitive
site/nage. Thare may be a liak on the page that Is explaitive, or
another form of threat that is snly a click avay frem this page. Or it
may be a farm of sucial engineering such as phishing. We
recammend avoiding this page.

BF you'd s to have the powss of LinkScannar Onkrs autermatically avadable
e you whenever pou'ne on the web, download a free trial version of
LinkScanner Pro now. LinkScanner Pro provides constant protection against
infection from rapidly-changirg malicious websites and sxphats wihout the
need to manually run LinkScanner on svery sits you want o visit.

[

tf you're not ready to download Link
LinkScannar Ly or boskmark [

e £r3, we rcommend using
to chack for axplofts o

. anothar link

t | About Us | Privacy Policy

N2 Obzviasts nebezpecné stranky je lepsi prozkoumat z bezpeéné vzdalenosti. Casto se tak vyhnete nepFijemnym prekvapenim.
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Nastaveni NoScript

Wijimky | Zasuvné moduly | Zobrazeni | Gznameni | Pokrodis |

[Obecné

Soubar  Opeawy

1A wZewhndnd

Dodatefna i pron ¥

stranky

Zakazat Java™

Tato nastaveni se projevi u nove okevienych nebo (manualng) aktualizovanych strankach

[¥] Zakazat Macromedia® FlashE

_ﬁ THE CYBER®EBABE...

Zakazat Microsoft® Silverlight™

[] Zakézat ostatni zasuvné maduly
Zakézat <IFRAME:

Zobrazovat zastupnou ikonu
PoZadovat potvrze%pﬁ doasném povoleni objekiu

[] Pousit tato omezenii pro ddv&ryhodné stranky

F7117¥4 Vse potencialné nebezpeéné zakazte, a mate o starost méné.

Xy ,

je instalace roz$ifeni ,No skript“ Jeho
pomoci lze zabranit vét§iné utokd, které
Firefoxu hrozi. Dokdze totiZ v browseru
zakazat JavaScript, Javu i Macromedia
Flash. Pfedevs$im JavaScript pak povoluj-
te pouze na divéryhodnych webech.
Pokud podeziely web vyzaduje pro ,svou
plnou funkénost“ JavaScript, radéji ,,jdé-
te o dam dal“

Dal$im trikem sniZujicim riziko néka-
zy je maskovani. Autofi nebezpecnych
stranek si svoji ,za$kodnickou praci®
usnadnuji tim, Ze prfi vstupu na web
detekuji prohlizec a teprve na jeho zakla-
dé se poustéji do utoku. A pravé identifi-
kaci by jim mél ztizit User Agent Swit-
cher, ktery umoznuje ménit identifikaci
browseru - prohlize¢ se poté vydava za
nékoho jiného. Mizete byt download
manazerem GetRightu, prohleddavacim
botem na portalu Yahoo nebo spamo-
vym robotem japonského podsvéti - fan-
tazie se zkratka meze nekladou. Obzvl4s-
té hravé uzivatele potési seznam na adre-
se www.user-agents.org, kde lze najit
stovky identit.

Béhem akce je tfeba dodrZovat

nékolik diilezitych zasad:

1. Na nic bezduse neklikat. Castim, kdy se
dealer bezelstné ptal, jestli si ho opravdu
chcete nainstalovat, uz sice davno odzvo-
nilo, presto lze z hldseni systému obcas
poznat ndznaky nebezpeci. Pokud se vam
na strance s obrazky objevi dialogové okno
s otazkou, zda chcete doplnék spustit,
nebude asi néco v poradku...

2. Nic neni zcela zadarmo. Vétsina z nas
sice pamatuje socialismus, na webu vak
stale plati, ze nic zajimavého neni zadar-
mo. V lep$im piipadé ,zaplatite“ sledo-
vanim reklamy, v hor$im instalaci troj-
ského koné. Pokud vam nékdo nabizi
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Zobrazit

|| Al Best Stars - Be...

©) Please Enable Javascript - Mozilla Firefox

Histarie  ZaloZky Mastroje  MNapovéda

- 7 @‘J @ ’Ii_l‘ ||_| http: /{badlive com/freesesx/javascript, html

|| GlamBombWwerld.c... || E

Please Enable JavaScript In Your Bre

After You Enable Tava Script Tou Will Be Allowed To P

http:ibadive comfreesex’

Cikdm na 33 statcounter, com..,

jdéte o diim dal.

néco zdarma a pritom (jedinou) pod-
minkou je stazeni ,,stahovaciho progra-
mu“ nebo listy, utikejte pry¢, aZ se vam
bude prasit od mysi.

Navrat na zakladnu

Doma je doma...
[Kevin M.; Sdm doma]

Po navratu z nebezpe¢nych vod lze dopo-
rucit okamzitou kontrolu procest (ulozeni
soucasného stavu a porovnani se soubo-
rem uloZenym pred akci) a kompletni sken
celého pocitace. Pokud na svém poditaci
nemate kvalitni antivirovy produkt, lze

Pro pripad nouze
Jak jsme uvedli uz na pocatku, navstéva

softskym Internet Explorerem 7 (nebo jes-
té hive s verzi 6) je na hranici mezi nebez-
pecnym hazardem a cilenou sebevrazdou.
Presto se vam miiZe stat, Ze se tam s tim-
to browserem budete muset vydat, byt jen
na chvili. Nez se kamkoliv vydate, doporu-
Cujeme provést nasledujici nouzové lpra-
vy. Kliknéte v Internet Exploreru na nabid-
ku Ndstroje | Nastaveni Internetu
a v nasledujicim okné na kartu Zabezpece-
ni. Poté zvolte ,Internet" a v dolni ¢asti
okna kliknéte na tlacitko Vlastni droveri.
Zde deaktivujte vSe v sekci ActiveX, zakaz-
te také aktivni skriptovani a skriptovani
appletil v jazyce Java. Doporucujeme také
v sekci IFRAME zakazat spousténi progra-
mtl a soubor.

Posledni dilezitou sekci, kterou je nut-
né mit neustale na ocich, jsou dopliky.
Kliknéte na nabidku Ndstroje | Spravovat
doplriky a zvolte prikaz Povolit nebo zakd-

Pokud podeziel4 stranka JavaScript vyzaduje, radéji

vyuzit i néktery z on-line skenerti nabize-
nych znamymi bezpe¢nostnimi firmami.
K dispozici je jich mnoho, jmenujme ales-
pon tfi:
m Panda Active Scan (www.pandasecurity.
com/homeusers/solutions/activescan/?),
m Kaspersky Online Scanner (www.kas-
persky.com/virusscanner),
m F-Secure Online Virus Scanner (http://
support.f-secure.com/enu/home/ols.shtml).
Po dokonceni skenovani smazte docas-
né soubory ve slozce Temporary Internet
Files, a tklid je hotov. Va§ pocitac je opét
v kondici a pripraven na dal$i nebezpec-
nou akci.

Petr Kratochvil wa

zat dopliiky. Zde najdete seznam vsech
nainstalovanych nebo aktualné zavede-
nych doplikd pro IE. Pokud se prohlize¢
zacne chovat podezrele nebo nestandard-
né, méla by prvni kontrola probéhnout
pravé sem...
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