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Demaskovany spyware

Vici v rouse berancim - praveé toto biblické pFirovnani presné charakterizuje nebezpecné nové
Lsuperviry”. Jejich zdanlivé mirumilovnou masku se nam poda¥ilo strhnout. verentin Pletzer, autor@chip.cz

V tomto clanku najdete

Rozpoznani spywaru a jeho odstranéni

Velkd antimalwarova souprava

Odhaleni faleSnych
bezpecnostnich nastrojli

Odstranéni tvrdosijnych trojskych koni

vij pocita¢ nepochybné chranite
a systém pravidelné aktualizujete.
Spravné. A vérite, Ze jste tak imunni
proti spywaru a trojskym konim? To ale
nemusi byt zcela pravdal
Kdo se spoléha napiiklad na néjaky free-
warovy antivirovy ndstroj, jen se nechava
ukolébat falesnym pocitem bezpec¢nosti. Ce-
la fada testtl ukazuje, Ze tyto programy nic
nezmohou pravé proti té nejzakernéjsi kate-
gorii sktidcti — spywaru. V boji proti moder-
nim zaskodnikiim vsak pravidelné selhavaji
i komer¢ni programy a specialni nastroje ja-
ko Spybot Search & Destroy a Ad-Aware.
Jak se tedy da spyware odhalit, a hlavné
- jak se jej zase zbavit? Abychom to vy-
zkousSeli, na naSem testovacim poditaci
jsme ,nainstalovali tfi nejroz$ifenéjsi
skudce. Vysledek pokusu byl témeért Sokuji-
ci: znamé standardni nastroje je vétsinou
nedokdzaly odstranit. Nelze se vSak prili§
divit, nebot tito $pioni téméf denné méni
svou tvar - tedy ,kryci“ jméno souboru
a tkryt v systémovém registru. Dlouho ne-
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pomahaly dokonce ani zkuSenosti a védo-
mosti naseho ,vSemi mastmi mazaného*
virového experta. ,,Ja tu bestii snad nedo-
stanu,“ bédoval na setkani tymu. Teprve
kratce pred uzavérkou se prece jen podari-
lo spyware definitivné vymazat - pomoci
nasledujicich triki a nastroju.

SPYSHERIFF

Diisledné odstranéni faleSného
antispywaru

Jeden zvlasté proradny trik pouziva Spy-
Sheriff: v pfevleceni za antispywarovy né-
stroj (rogue antispyware) priméje svou
obét k tomu, aby si tento malware dobro-

Vo) VB Tento nastroj zna vsechny
ukryty v systémovém registru....

volné nainstalovala. Kdo vabeni podlehne,
ten uz se vetrelce nezbavi. Ale nejdrzejsi
fintu si SpySheriff nechévd na konec: pfi
predstirané kontrole objevi v pocitaci
mnozstvi $kodlivych programt - které sa-
moziejmé neexistuji. Ten, kdo se chce ima-
ginarnich zaskodnikt zbavit, ma zaplatit —
jak jinak nez kreditni kartou.

Jak poznat ,,zaskodnika"

Malware SpySheriff poznate podle toho,
ze vas trvale bombarduje varovnymi
zpravami typu ,Tento pocitac je infiko-
van“ a neustdle vam pfipomina, ze si ma-
te koupit plnou verzi. To vsak casto byva
jen $picka ledovce. Spion se pripad od
ptipadu chova rtzné: nékdy se nainsta-
luje jen fale$na antispywarova kompo-
nenta, jindy navic je§té trojsky kuan. Jisté
je jen jedno: proti skute¢nému spywaru
nastroj nepodnikne viibec nic!

Jak odstranit SpySheriff

Prekvapujici je skutecnost, Ze pro SpyShe-
riff existuje odinstala¢ni rutina. Nenajdete
ji sice v nabidce Start, ale ur¢ité v Ovlada-
cich panelech v sekci Pfidat nebo odebrat
programy. Vyuzijte této prilezitosti a ode-
$lete SpySheriff do vé¢nych lovist - ale je-
nom na to se nespoléhejte. Kde se tento
malware urcité pokazdé uhnizdi, to vidite
v nasem ,zatykac¢i. Uvedené polozky
a soubory Ize zcela normalné odstranit po- =
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- moci Prizkumnika Win-

dows a editoru registru.

Jistota je jistota

V nasich testech se rizné fa-
lesné antispywarové programy
darilo odstranovat dodanym
odinstalatorem. V pfislusnych

| Alias |
| Adware

internetovych forech (napfi-
klad na www.viry.cz) si vSak
postizeni neustale stézuji, ze
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vlekl jesté dalsi skudce. Proto
byste si pro jistotu méli osvojit
také nasledujici tipy, které po-

uzivame proti obéma zbyvaji- ‘
cim diverzantiim, a svij sys-
tém dukladné prozkoumat
pomoci nastroji HijackThis,
Autoruns a Blacklight.

VUNDO

Jak se definitivné zbavit
agresivnich hijackerii

Druhy $kadce, na kterého jsme se za-
méfili, je bezesporu nejagresivnéjsi.

Profesionalni logo a elegant-
ni baleni propljcuji malwaru
zcela seriézni vzhled.

Tlac¢itko FREE SCAN
vsak nespousti bezplat-
nou antivirovou kontrolu,
nybrz EXE soubor, ktery
vas pocitac infikuje
spywarem SpySheriff.
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Abychom jim nakazili na§ testovaci
pocita¢, hleddime na Googlu ,hacknu-
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té“ sériové cislo. V téchto lakavych,
nicméné ilegalnich nabidkach se totiz
¢asto skryvaji hijackery (spyware mé-
nici domovskou stranku) a downloa-
dery (stahovace). Google nas sice pied
potencialné skodlivou strankou varuje,
jeho radu vsak ignorujeme a stranku
otvirame.
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NAJDETE NA CHIP DVD
Nastroje, které
Zlikviduji kazdy spyware

Jakmile se malware v pocitaci
jednou usadi, Ize se jej zbavit jen
pomoci spravnych nastroji. Ty
nejlepsSi jsou pro vas pripraveny
na Chip DVD v sekci Servis pro PC.

2 HijackThis

Pomoci tohoto nastroje lze zvlas-
té dobre najit a odstranit prohli-
Zecové hijackery, ovsem jen tehdy,
pokud znate jejich silné i slabé
stranky.

www.hijackthis.de/cz

Autoruns

Tento profesionalni nastroj zna
vSechny ukryty v systémovém
registru, které se daji vyuzit ja-
ko platforma pro automatické
spousténi. Domnivate-li se, ze
mate v pocitaci néjaky malware,
s timto programem mate dobrou
sanci, Ze jej najdete a zabranite
jeho spusténi.
www.microsoft.com/technet/
sysinternals/default.mspx

Process Explorer
Na vypatrani a zastaveni spywa-
rovych procesti bohuzel ,palub-

ni* prostredek Windows, Sprav-
ce uloh, nestaci. Tento problém
vSak zvlada Process Explorer,
ktery kromé toho nabizi i fadu
dalSich funkei.
www.microsoft.com/technet/sysin-
ternals/default.mspx

X Pocket KillBox

Metody spywarovych zaskodnikii
jsou ¢im dal tim neurvalejSi. Sot-
va jeden proces ukoncite, néjaky
jiny jej znovu spusti. S tim vSak
KillBox definitivné skoncuje.
www.killbox.net

F-Secure BlackLight

Stale castéji se malware schova-
va pomoci techniky rootkit(. Ten-
to nastroj firmy F-Secure Skiidce
v jejich ukrytu odhali - nebo ales-
pon jejich vétsSinu.
www.f-secure.com

EI Gmer

Samotny ,antirootkit" na analyzu
nestaci. Ne kazdy nastroj totiz
zna vSechny triky. Tento software
se zvlasté dobre hodi jako dopl-
nék k nastroji BlackLight.
www.gmetr.net

Pak uz jde vSechno veli-

cerychle: ,,sestavi® se stran- Jméno s
ka, aktivuje se skodlivy kéd, vundo - -*7
PC je infikovan. Né&§ za- Charakteristika '}«k.

$kodnik se jmenuje Vundo Napada viroyé| skenery \

a patfi mezi stahovace. To

véak zjiStujeme az pozdéji, TypP Stahovad a [tzoisky kan

kdyz jisty podezrely soubor
nechavame zkontrolovat
celkem 18 virovymi skenery.
Jen hrstka z nich vsak staho-
va¢ vibec dokdzala identifi-
kovat. A jak uZ ndzev typu

malwaru naznacuje, na$ no-

vy prirtstek ihned zacina
dalsi
bandity. V nasem pripadé je
to doplnék pro Internet Ex-
plorer, ktery nas okamzité
bombarduje
»pop-upy* véeho druhu.

Abychom agresora znicili, instaluje-
me si freewarovy Ad-Aware 2007. Tento
nastroj sice Vundo rozpozna, av$ak neni
schopen stahova¢ kompletné zlikvidovat
- ten se v pocitadi po kazdém restartu

stahovat softwarové

reklamnimi

znovu objevi. Jesté hure jsme dopadli
s néastrojem Spybot Search & Destroy:
spoustime setup, ale nemtzeme jej do-
kon¢it. Vundo pokazdé proces ukonéi
a znemozni tak uspés$nou instalaci svého
protivnika. Nezbyva tedy nez nasadit
zbrané tézsiho kalibru.

Rozpoznani skiidce
Dokud je tieba jen jediny proces zaskodni-
ka aktivni, nelze jej ze systému odstranit.
Proto je nutné nejprve malware i vSechny
jeho ukryty identifikovat. Za timto tc¢elem
si nainstalujte nastroj Autoruns (zdarma
ke stazeni na www.sysinternals.com).
Tento freeware kond v podstaté stejnou
praci jako mezi lovci spywaru oblibeny
program HijackThis. Na rozdil od néj v§ak
vypisuje vSechny polozky automatického
spusténi v systémovém registru, nebot -
nikoli jako jesté pred nékolika lety — dnes
se malware uz nezanasi jen pod ,,Run® ne-
bo ,,RunOnce®. Naptiklad pravé Vundo se
zahnizdi hned na tfech rtznych mistech.
Abyste je dokazali lokalizovat, spustte
Autoruns a nejprve zaskrtnéte volby Verify
Code Signatures a Hide Microsoft Entries.
To ma dobry diivod: kazdy spustitelny
soubor muze byt vyrobcem opatfen jmé-
nem a digitdlni signaturou. Tak je tomu
naptiklad také u kazdého originalniho
souboru od Microsoftu. Zminéna nastave-
ni tyto soubory odfiltruji a uSettite si tak
spoustu ,,reSersni“ prace.

{profil pachatele

Hij acker,

Procesy )
Dva pokazdé nahodné |generov

Okryty v syst
HCR\clsid\{EFCB
61A523FO4322},

HKLM\ SOFTWARE\Microso

CurrentVersion

Ukryt na pevném disku
C:\Windows\SystemBZ\

—

ané DLL soubory

émovém registru
1D95-FFE6-47BB-B6CO-

fe\windows NTA
\Winlogon\Notify

Zbyvajici soubory musite provérit
manudlné. I s tim vdm pomuze Auto-
runs. Na zvolenou polozku kliknéte pra-
vym tla¢itkem mysi a pak kliknéte na
Search online... Tak se za¢ne nazev sou-
boru hledat vyhledavacem Microsoftu
Live.com. V nékterych ptipadech se tak
daji identifikovat soubory
$ktadct. Nakonec vam zbude seznam po-

znamych

chybnych souborti a polozek registru,
které byste méli vymazat.

Deaktivace Skiidci

Vundo je bohuzel natolik agresivni, Ze ne-
sta¢i pouhé odstranéni jeho polozek ze
systémového registru. Aktivni komponen-
ty drzého vettelce je totiz ihned zase obno-
vi. Pomutze vSak jeden trik: ze stranky
www.sysinternals.com si stahnéte Process
Explorer a spustte jej. Po kratkém prohle-
davani pak nastroj vypise vSechny aktivni
procesy. Nase finta spoc¢iva v tom, Ze sou-
bory hijackeru nevymazeme z paméti, ale
nejdrive je pouze pozastavime. Kliknéte
proto pravym tla¢itkem mysi na podeziely
proces a zvolte Suspend. Tak proces pouze
uspite — a kontrolni rutina ostatnich procest -

F-Secure BlackLight £

-BLACKLIGHT

Step 1 - Scan for hidden items

Scan agets:
Hidde procasss

» Slap 1 Sean
Hidkden e and fokders ! .

Stalus:
Scannng |0 dem: bound)
c\Progiam Fles\Comm. \Wisual D stabase Tooks

(=== mw| o

ALYV (B J ] Jeden z po-

mocnikii v boji proti rootkitiim.
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- hijackeru si toho nepov§imne. Ted uz mate
skoro vyhrano.

Odstranéni hijackeru

Poté, co jste uto¢nika pomoci Process
Exploreru zastavili, muizete jej pohodlné
odstranit. Nejprve si poznamenejte nd-
zvy a cesty vSech téch soubor, které jste
mohli priradit vetrelci. Pak v Process Ex-
ploreru prikazem Kill ukoncete v§echny
procesy, které jste predtim uspali ptika-
zem Suspend.

V dal$im kroku je tfeba nastrojem
Autoruns vymazat v§echny polozky, kte-
ré se vam podafilo identifikovat. Klikné-
te proto pravym tla¢itkem mysi na pode-
ztelou polozku a zvolte Delete. Nyni uz je
nebezpeci témér zazehnano. V zavérec-
ném kroku jesté odstrante nebezpecné
soubory, aby nemohly byt vyvolany tieba
nedopatienim. Po restartu by vas systém
uz mél byt od zaskodniki osvobozen.
A znovu budou fungovat i Spybot Search
& Destroy a Ad-Aware. Pomoci téchto
nastroju ted jesté zkontrolujte, zda jste
opravdu nic neptehlédli.

ZLOB

Spolehlivé odstranéni
nebezpeénych videokodekii

Pomoci titulkd jako ,,Naha Paris Hilton®
¢i ,Vsechny filmy zdarma“ se vds snazi
prilakat webové stranky, které maji jedi-
ny cil: dostat pod kontrolu vase pécécko.
Jejich trik je prosty: kdo si takto propago-
vany film chce pustit, musi si zaroven na-
instalovat nabizeny kodek - a uz ma

398

v pocita¢i malware jménem Zlob.
Z testovacich dtivodi na faleSnou
hru pfistupujeme, a nas pocitac je
také okamzité infikovan. Zadné na-
padeni ovSem zpocatku nepozoru-
jeme, nebot podvrzeny kodek ma
dokonce i oficidlni odinstala¢ni ru-
tinu. To je samozfejmé podvod —
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v poradku, se objevi v sitovych na-
stavenich. V domaci siti obvykle
name servery piidéluje DHCP ser-
ver. Znamena to, Ze o prifazovani
adres se stara DSL router, a v po-
¢itaci s Windows je nastavena vol- JSHA
ba Ziskat adresu serveru DNS au-
tomaticky. FaleSny kodek vsak [ g4
nainstaluje trojského koné DNS- W]
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stalovan, muize provozovatel ser-
veru sledovat kazdy krok obéti,
a dokonce jej i pfesmérovat. Tuto modifi-
kaci dokazou nastroje jako Spybot Search
& Destroy rozpoznat a opravit. Jenomze
pric¢ina toho vseho, totiz rootkit, zistava
aktivni. A tak je po restartu pocitace vse
pri starém - a tedy $patné.

Zviditelnéni rootkitu

Aby sam sebe ochranil pfed nezddouci-
mi pristupy, uchyluje se trojsky kun
DNS-Changer ke zvlasté vychytralému
triku: pozadavky na souborovy systém
nedostane ke zpracovani pfimo operaéni
systém, ale nejprve jsou zmanipulovany

NejcastéjSi ukryty spywaru

Domnivate se, Ze byl vas pocita¢ napaden? Pfiznaky takové-
ho stavu velmi pravdépodobné najdete v systémovém regis-
tru pod klicem HKEY_LOCAL_MACHINE. To je ono misto,
kam spyware sam sebe zanese, aby tak byl pfi pristim za-
pnuti pocitace zaveden do paméti. Deset nejoblibengjSich
»Schovavacek" v systémovém registru zde uvadime.
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Zdroj: F-Secure

v rootkitu. Bezpecnostni programy se
o trojském koni vitbec nedozvédi, poné-
vadz ten sam sebe prosté vyskrtl ze se-
znamu. A pravé na tom ztroskotaji Spy-
bot Search & Destroy, Ad-Aware a dalsi
antispyware. Tady pomuzZe jen ,proti-
rootkitovy“ nastroj — bohuzel vsak ne
kazdy. Naptiklad Rootkit Revealer firmy
Sysinternals vetfelce neodhali. Dokaze
to v8ak Blacklight od firmy F-Secure. Po-
kud jim pocita¢ proskenujete, néstroj na-
jde EXE soubor, jehoz nazev sestava
z ,kd“ a trojice dal$ich, ndhodné zvole-
nych pismen.

Odstranéni Skodlivého kodu
Program od firmy F-Secure nabizi funkci
vymazu. Aktivujte ji a pak nezapomeiite
ihned restartovat pocita¢, jinak bude
v paméti trojsky kan i nadale aktivni
a v nejhor$im piipadé dokaze sam sebe
obnovit. Po restartu jesté¢ musite ze systé-
mového registru odstranit polozku pod
klicem Winlogon (viz ,,profil pachatele®).
Spustte proto Autoruns a oteviete zdlozku
Logon. Tam uvidite polozku, kterou byste
méli po stisku pravého tlacitka mysi vol-
bou Delete vymazat. Jinak se muze stat, ze
pri pristim spusténi pocitace bude z adre-
sare ,,System32“ zaveden stejnojmenny
soubor. Pripadné zbytky malwaru uz lze
opét odstranit pomoci programi Spybot
Search & Destroy nebo Ad-Aware. A pak
bude s vetfelcem definitivné konec!
Valentin Pletzer wa
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