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Nebezpeci z emailu

Warezov utoci

\' v 4

Posledni dobou se aktivita na poli bezpecénosti stale zvysuje. Pojdte se podivat, kdo za tim stoji...

Text: Pavel Baudis, Alwil Software

Z dlouho nebylo v naSich poStovnich
Uschrénkéch tak plno jako v poslednich
nékolika tydnech. Ted nemam na mysli
zaplavy spamu, ale nejruznéjsi varianty
¢erva zvaného Warezov, pripadné Stration.
Stale se objevuji nové a nové viny vytvoru
pochazejicich z této dnes uz rozsahlé rodiny
Cervu. Nové varianty jsou lehce polymorfni
a odliSné od predchazejicich a pouzivaji
rizné kodovani tak, aby se vyhnuly véasné
detekci antivirovymi programy. Kromé toho,
Ze se instaluji do systému, jsou tyto progra-
my schopny stahovat z inter-

Je schopen se Sifit posilanim odkazu na sebe
samého pres ICQ. Pocet zprav vygenerova-
nych ¢ervem Warezov donutil provozovatele
sluzby ICQ k tomu, Ze funkci posilani odkazu
na stahovani ve svém systému (doCasné?)
vypnuli. Tim v8ak zpUsobili spoustu nepfi-
jemnosti fadé uzivatell, ktefi ji normalné
pouZivaji a ktefi se o tom, Ze jejich zprava
nedosla, nikdy nedozvédéli. Po svém spusté-
ni nékteré varianty vypiSi okno s textem,
které muZe obsahovat informaci o ,lUspésné
aktualizaci“, pfipadné o ,neznamé chybé“.

netu a pfidat do pocitace
dalsi Skodlivy software.

Nebezpeci z emailu

Jak si mnozi z nas vsSimli,
Warezov pouZiva jako svlj
hlavni distribuéni kanal elek-
tronickou poStu. RUzné vari-
anty pouzivaji riizné predméty
zprav, nejCastéji se miZzeme
setkat s textem Mail server
report, Error, Good dat, Mail
Delivery  System, Server
Report, Status, test ¢i This
must be seen by everyone.
Text zpravy muze napiiklad
obsahovat oznameni, ze zpra-
va nemuZe byt zobrazena,
byla prevedena do binarniho
tvaru a je pfipojena jako pfilo-
ha. Rada variant se tvafi jako
aktualizace systému proti

ic
Sobor Uprgvy  Zobrazk Colbend Nastol Alre  Napavéds

=harp = &0 X 00 Odpovidit B Odpovicit vem o Brecstdil [SoNat] '3 | @ kMY

le¢nosti, takZze neni mozno systém aktualizo-
vat a o pfipadném viru se vibec dozvédét.

Globalni utok
Cerv se také pokousi vypnout a smazat fadu
bezpecnostnich program, jako jsou antivi-
rové programy a firewally. Pokud se mu to
podafi, napadeny pocitac je pak zcela
nechranény pred jakymkoli Utokem zvenci.
A jestlize se na néj pozdéji podafi nainstalo-
vat tfeba trojského koné typu bot, stava se
pak ,poslusnou soucasti“ rozsahlé sité vzda-
lené ovladanych pocitacd,

L‘E'—"J které mohou byt zneuzity

*l Kk fadé ucell - k rozesilani
8| e 4 |OEER o |6 ey * B spaneaese o P
S— (a3 - = Tt spamu a vira, DDoS atokim
= b
v 23aha, || oor | Hiscat % - anrgdipe Vgt it % a k dalSim nezakonnym aktivi-
B Wy S 2 e T T=] . . P .
L w0 james Mail Transaction Fafied 1| tam. Z predchazejiciho popisu
%1 wandra Fail delivery Error it 14112006 9. i o i . . B
- o, . i
ot o) 5 b ihie e sl et iy, je vidét, ze se jedna o dukladny
* E b - . . s
@ TR frirp s e plan, jak nakazit co nejvice
Mail dulivery Error ~ -, v o ~e .
g %0 debdy e ol tlivery Ervor pocitacu. Autofi upravuji novou
@ G;am:; Error i Gt 7.11.2006 21... variantu tak d|OUhO, dokud
Fortakty @ carol thompson Mail delivery Error Gt 7.11.2006 19...

0 jayson wilson Mail Transaction Failed Gt 7.11.2006 18... neni detekovana nejrozgffenéj_

@ @ jane Mail delivery Error 0t 7.11.2006 17...
oty 0 lisa martinez Mail delivery Error aruzos1s. | §imi  antivirovymi programy,
posta. @ material sub Effective 0t 7.11.2006 11...

@ helen hernandez Status Gt 7.11.2006 11... a pak J| naraz vypustl'. Tato

@ 0 bob Mail delivery Error gt 7.11.2006 11...
rdeslana | O jane taylor Server Report it 7.11.2006 10... nové varianta se velmi rych|e

) - : - « «-
& .e;.—J = L A o iddutind o ome dostane na skoro véechny poGi-

5 6 =l 0 matenal s Effective it 100 11 « - - P

Tekody |5 0 bl hernander Statis T 2006 11 taCe napadené predchozimi

55 ':j 0 bots Mail delivery Error it 7.1 L2006 11—

g 0 = tarlor Ser t it 7.1 12006 10.. i i -
=) S 1% (e i kb variantami a odtud se elektro
H =) 0 Whas convicted Bruwesrrs oo 112006 1 . ~ >

i Irina, ctll waing for your veply 04112006 16 nickou postou snazi dostat na
=l Easinline Investment Mews, 50 4112008 16... ’ .
visaini zast. . % 0 server Pmanciol Heakhcare HIFAR 0 4112008 14... dosud nenapadené stroje.
= =| =] 0 Show highlights Securky 04,11 3006 14,..
_Dii!{u_‘f‘_i?(' _q_irj %] 0 Changed nellice cease distriite soll ware. 0411006 |

Poloded: 1454, nepfedieno: 1380

Kazda vina, zplsobena Uspés-

TéméF kazdy treti mail skryva zaskodnika...

novému viru - v takovém pfipadé se priloha
jmenuje Update-Kbaaaa-X86.exe nebo zip,
kde aaaa je nahodné Cislo. Je vidét, ze Cerv
pro svoje Sifeni vyuziva klasické socialni inze-
nyrstvi, a ve velkém mnoZstvi pfipadd se mu
bohuZel podafi nezkusené uzivatele presvéd-
it k nevédomé a nedobrovolné spolupraci.

1CQ v ohroZeni
Elektronicka posta vSak neni jedingm kana-

lem, ktery Warezov pro svoje Sifeni vyuziva.

Potom se pokousi stahnout jeden az dva sou-
bory z internetu - vétSinou nové varianty
sebe samych Ci nejriznéjSi trojské koné.
Cerv se té7 mUze pokusit odeslat informaci
0 napadeném pocitaCi vCetné své verze,
instalovaném operacnim systému a instalo-
vaném antivirovém programu a firewallu.
Nékteré varianty Cerva pozméni systémovy
soubor hosts tak, Ze z napadeného pocitace
nelze pristupovat na stranky vyrobce operac-
niho systému a nékterych antivirovych spo-

nou variantou (ne véem se to
podafi), je proto vétsi a masiv-
néjSi nez ta predchozi a pocet
ovladanych stroju stale stoupa. Umysly auto-
rd nejsou dnes ziejmé. Jak dlouho bude
jeSté trvat tato faze budovani sité podfize-
nych pocitac(i? Co bude nasledovat potom?
Rozsahly Gtok na néjaky konkrétni cil, nebo
pouze ,standardni“ vyuziti pro distribuci spy-
waru, adwaru a phishingu? Dnes o tom
vSem muZeme pouze spekulovat, obavam se
vSak, Ze vysledky Cinnosti Cerva Warezov
pocitime na vlastni kuzi dfive, nez bychom si
vSichni pfali... = m =m
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Rozsudek: Vraceni penéz
obetem phishingu

Mezinarodni banky kone¢né berou boj proti phishingu vazné a inter-
netovym kriminalnikim zacinaji kohout penézovodu utahovat. Tak
napfiklad némecka Postbank zaZalovala u vrchniho zemského soudu
v Hamburku takzvanou ,finan¢ni agentku“, ktera pres vlastni konto
preposilala do zahrani¢i obnosy ziskané phishingovymi Gtoky. Této
dameé to ted pfijde draho: musi zaplatit 32 000 eur - ackoliv penize
uz jsou dlouho v rukach jejich odbératell. Radovat se vS8ak mohou
obéti phishingu, které své penize dostanou zpét.

Z tohoto jednoduchého zplisobu prani penéz se v poslednich
letech vyvinul kvetouci byznys. Tomuto boomu by vS§ak nyni mohl byt
konec, jak alespon po hamburském rozsudku véfi bochumsky phis-
hingovy expert Georg Borges. ,Tisice financnich agentl se napristé
Skod zplsobenych phishingem jen tak nezbavi,“ sdélil Chipu tento
ekonomicky pravnik. A to i v pfipadé, Ze si tak pocinali ,nevédomky*
nebo ,v dobré vire“.

V pozadi celé zalezitosti je skute¢nost, Ze phishingovi ,rybafi“ sidli
témér vyhradné v zahraniCi. PFi vyprazdnovani Uctl se tak penézni
transfer stava Gzkym hrdlem - bez pomocnikl to nejde. Své prislu-
hovace pritom internetovi kriminalnici shanéji (stejné jako své obéti)
elektronickou postou a nabizeji jim zdanlivé lukrativni vedlejsi Gvazky:
poskytnout vlastni konto pro nékolik transakci a inkasovat za to tuéné
provize - to je béZna nabidka hromadnych mail(.

Takovy personalni ,nabor“ je v dobé slabnouciho trhu prace evi-
dentné velmi Gspésny. Experti pfedpokladaji jen v Némecku nékolik
desitek tisic phishingovych pomahacu, ktefi rocné zplisobi Skody za
vice nez 100 milionU eur. Prof. Dr. Georg Borges se sice tato Cisla
zdraha potvrdit, domniva se vSak, Ze ,rhybari“ stale jeSté vlastni Gzas-
né mnozstvi platnych Cisel TAN. Tvari v tvar tomuto problému nyni
Postbank svou antiphishingovou strategii rozSifuje: varuje uz nejen
pred phishingovymi maily a podvrzenymi webovymi strankami, ale
také pred prijimanim pochybnych e-mailovych pracovnich nabidek.
Info: www.a-i3.0rg, www.postbank.de

Virus v uctu za telefon

Mésicni vylctovani telefonnich poplatkl byva zfidkakdy ddvodem
k radosti, ale v Némecku se nyni stalo dokonce i bezpeénostnim rizi-
kem pro pocitac. To v pfipadé, Ze ucet od Telekomu dostava ucast-
nik elektronickou poStou. Stale Castéji se totiz vyskytuji podvrZzené
telefonni faktury, v nichZ na svou pfilezitost ¢ihaji trojské koné. Prin-
cip téchto rafinovanych spamovych maild je vzdy podobny: v textu
jsou uvedeny nehorazné castky, které ma adresat zaplatit, podrob-
néjsi vysvétleni slibuje prilozené PDF. Dokument je samoziejmé
zamaskovany Skudce. Telekom na své strance shromazdil detailni
pokyny, jak Ize takové zfalSované Géty poznat. Pokud uzivatel vzdor
v§em varovanim na podvodnickou pfilohu klikne, mGzZe ho pred
napadenim pocitace uchranit uz jen antivirovy program s aktualnim
seznamem signatur.

Info: www.t-com.de/rechnung

CHIP PROSINEC 2006



BEZPECNOST

ZRANITELNE PROGRAMY

Nové bezpecnostni mezery

OhroZeny Word

Mimoradné kritickd mezera ve Wordu 2000
dovoluje hackertim spustit na cizim pocitaci
Skodlivy kod. Staci jim k tomu jen propaSovat do
pocitace zmanipulovany wordovsky dokument.
Reseni: Zaplata jesté neni v dohledu.

Info: www.microsoft.cz

Déravé ICQ

Core Security varuje pred mezerami v instant-
nim messengeru ICQ. V jeho verzi klienta
Pro2003b mohou zmanipulované zpravy vyvo-
lat buffer overflow. Jina chyba postihla nastro-
jovou listu ICQ pro Internet Explorer: RSS
Feeds zde mohou spoustét programovy kéd.
ReSenim je upgrade na ICQ 5.1 a Toolbar 1.2.
Info: www.icq.com

Bezpecnostni problémy
Nékteré produkty staje Mozilla Foundation obsa-
huji bezpecnostni slabiny. Konkrétné se jedna

o tfi zranitelnosti: chybné zpracovani JavaScrip-
tu, zpUsob zpracovani RSA signatur s malym
koeficientem (vice informaci o této zranitelnosti
naleznete na www.matasano.com) a chyby pfi
spravé paméti. Vice informaci o jednotlivych
zranitelnostech a odkazy na né najdete na
www.kb.cert.org/vuls/id/714496. Jednoznac-
nym fesenim je upgrade na novejsi verze.

Info: zpravy.actinet.cz

Spusténi kodu

Byla nalezena zranitelnost v MS Visual Studio 2005,
ktera mlze vést ke kompletni kompromitaci
cilového systému. Zranitelnost nalezena

v WMI Object Broker ActiveX control
(WmiScriptUtils.dll) umozni Gtocnikovi vytvorit
na cilovém systému vlastni ActiveX, ktery
obchazi bezpecnostni model pro ActiveX na
hostitelském stroji. Jedna se o zranitelnost,
ktera je v soucasné dobé aktivné zneuzivana
a pro kterou existuje pouze workaround,
ktery najdete v oznameni Microsoftu
(www.microsoft.com/technet/security/advisory/
927709.mspx). Dalsi informace se dozvite
napfiklad v oznameni organizace CERT
(www.kb.cert.org/vuls/id/854856).

Info: zpravy.actinet.cz

Bezpecnost pro Windows

AVG pro Windows Vista

Grisoft oznamil zpfistupnéni aplikaci AVG
fady 7.5 v ,,Centru zabezpeceni“ pfipravovaného
operacniho systému Windows Vista. Podpora
se tyka i bezplatného antivirového systému
AVG Anti-Virus Free Edition. UZivatelé mohou
s AVG pracovat jiZ v testovacich verzich Win-

dows Vista - viz napf. (www.microsoft.com/
athome/security/update/windowsvista-
RC1AV.mspx). Ziskaji tak jistotu, Ze jejich
pocitaC bude pfipraven celit internetovym

LY Ve Windows Vista je uZ jako
doma...

hrozbam okamZzité po zahajeni prodeje nové-
ho operaéniho systému.

,Spoluprace s partnery predstavuje klico-
vy prvek pro uspéch nasi platformy a zajis-
téni uZivatelské bezpecnosti,“ uvedl Ben
Fathi, viceprezident spole¢nosti Microsoft
pro oblast bezpecnosti. ,Grisoft s nami pri
vyvoji AVG 7.5 lzce spolupracoval na podpo-
fe uzivatelt Windows Vista. Tato spoluprace
nam pomaha naplnit cil, kterym je ochrana
uzivatelu, rozsireni jejich moZnosti volby
a rozvoj novych reseni prostrednictvim neza-
vislych vyvojara.“

Produkty spolec¢nosti Grisoft pfipravené
pro nasazeni s Windows Vista zahrnuji AVG
Anti-Malware 7.5, AVG Anti-Virus Professional
Edition 7.5 a AVG Anti-Virus Free Edition 7.5.
Grisoft jejich prostrednictvim nabizi ochranu
proti Siroké Skale internetovych hrozeb, mezi
néz patfi viry, trojské koné, nevyzadané rekla-
my, dialery, Cervi a nastroje pro odposlech
citlivych udaja.

NORTONINTERNETSECURITYY 4V &V & & & & & & &

Upgrade z 2006 na 2007

Symantec nabizi svym zakaznikiim rozSifeni funkci
bezpecnostniho systému Norton Internet Security
2006 na troven aktudlni verze 2007. Ochranu pied
novymi typy hrozeb ziskaji uZivatelé s aktivnim pred-
platnym sluZeb Norton Internet Security 2006
v ramci bezplatné automatické aktualizace pro-
stfednictvim sluzby Norton Update Center.

,0d vydani Norton Internet Security 2006 se
objevila fada novych hrozeb, které mimo jiné zvysuji
riziko finanénich ztrat,“ uvedl Patrick Miiller, Consu-
mer Channel Sales spolecnosti Symantec. ,Citime
jako svou povinnost ochranit své zakazniky i pred
novymi typy Skodlivého softwaru. Proto jsme se roz-
hodli k tomuto netradi¢nimu kroku a v ramci pred-
platného nabizime nejen aktualizace virové databa-
ze, ale také nové bezpecnostni funkce.

Sada bezpecnostnich aplikaci Norton Internet
Security 2007 obsahuje nastroje pro odhaleni pod-
vodnych webovych stranek a pokusti o kradeZ iden-
tity, ochranu proti pfimému napadeni sité hackery,
schopnost odhalovat nové verze virl a Cervii bez
aktualizace virové databaze a rovnéZz kontrolu
komunikace pomoci instant messagingu. Reakci na
leni tzv. rootkitd - Skodlivého softwaru, ktery se
dimysIné maskuje, takZe je pro vétSinu antivirovych

systémda neviditelny. Tato technologie, ktera umoz-
fiuje odhalit skryté hrozby na uZivatelské a aplikacni
tirovni i trovni jadra operacniho systému, ¢eka na
udéleni patentu.

Symantec také uvolnil k bezplatnému stazeni dopl-
nék pro bezpecnostni systém Norton Internet Security
2007. UzZivatelé po jeho instalaci ziskaji Ctyfi nové funk-
informaci a odstranéni reklam), které zvysi jejich bez-
pecnost pii pouZivani internetovych sluZeb. Balicek je
k dispozici v nékolika jazykovych verzich na adrese
http://service1.symantec.com/SUPPORT/ custserv.nsf/
docid/2006092616462646. Norton AntiSpam auto-
maticky rozpoznava nevyZadané zpravy elektronické
posty véetné podvodnych e-maili. Norton Parental
Control déava uzivatelim moznost kontrolovat obsah,
ke kterému na internetu pristupuji déti. Mezi nevhodny
obsah je fazena zejména pornografie a nasili. Funkce

Cisla kreditnich karet, a to prostfednictvim elektronické
posty, webowych stranek a nastrojii pro okamZitou
komunikaci (ICQ, MSN a dalsi). Funkce odstranéni
reklam sniZuje zatéZ, kterou na internetové pripojeni
i samotné uZivatele klade na intemnetu vSudypiitomna
agresivni reklama.
CHIP
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Vzdalené odstaveni

Clanek ,New Windows attack can kill firewall“ na
serveru NetworkWorld (www.networkworld.com/
news/2006/103006-new-windows-attack-can-
kill.htmI?page=2) uvadi, Ze pIné zaplatovana
Windows XP s béZzicim ICS (Internet Connection
Service) trpi zranitelnosti dovolujici vzdalenému
(tocnikovi vyradit z ¢innosti Windows XP Fire-
wall. FAQ k této zaleZitosti naleznete na blogu
The VERT Daily Post v prispévku z 29. 10. 2006
(http;//blog.ncircle.com/archives/2006/10/micro-
soft_ics_d.htm).

Info: zpravy.actinet.cz

Bezpecnostni mezery

Ve zdrojovém textu Firefoxu se skryva 71 poten-
cialnich bezpec¢nostnich mezer. Odhalila to ana-
lyza softwarového dodavatele Clockwork, ktery
svym nastrojem K7 hleda ve zdrojovych progra-
mech logické chyby.

Vyvojari Firefoxu o slabinach védi. Sledujte
proto vydavani novych aktualizaci.

Info: www.browserl.de

Kerio Mail server

BEZPECNOST

Ztracite telefony a PDA?

Kerio MailServer 6.3 bezdratové synchronizuje
e-maily, kontakty, kalendare a koly se smart-
phony, telefony a PDA vybavenymi protokolem
Microsoft ActiveSync, a to bez nutnosti instala-
ce klienta tfeti strany nebo serverového soft-
waru. Nové také miZe byt feSenim zabrafiuji-
cim ztraté citlivych dat.

,Neustale se setkdvame s otdzkami, jak
zabranit tGniku informaci pfi ztraté mobilniho
telefonu nebo PDA,“ prohlauje Jifi Birgus ze
spolecnosti HCV Group, ktera je certifikovanym

Business Partnerem spolecnosti Kerio Techno-
logies. ,Potfebujeme vyesit problém, jak kom-
pletné vymazat veskera firemni data z telefonu,
kdyZ nékdo sviij pfistroj ztrati.”

Pro tyto pfipady nabizi Kerio MailServer
funkci Smart Remote Wipe, diky niZz mohou
administratofi jednoduSe vymazat veSkerd
data z konkrétniho smartphonu napojeného
na firemni mail server. Ackoliv hardwarovy
Remote Wipe neni ve starsich telefonech Windows
Mobile dostupny, Kerio MailServer 6.3 pro tyto
starsi pristroje nabizi vlastni alternativni
feSeni. Administratofi mohou zaslat
do telefonu nahradni, prazdna data,

¢imZ vymaZou vSechny e-maily a group-

_;_:_21‘,'._.. e | g |

warové informace.

Kerio MailServer podporuje vSechny
smartphony a pfistroje zaloZené na tech-
nologii Windows Mobile, jako je napfi-
klad Palm Treo 700w, Motorola Q a dalsi
OEM telefony nabizené spolecnostmi
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BEZPECNOST

Spusténi kodu a Denial of Service

Rada produktti spoleénosti Sophos obsahuje
nékolik zranitelnosti, které maze atocnik
potencialné zneuzit a spustit tak na cilovém
stroji libovolny kod nebo spustit Gtok typu
Denial of Service. Jedna se celkem o Ctyfi
zranitelnosti, které vznikaji pfi zpracovani
archivu Petite, RAR a CHM souborU. Vice
informaci véetné podrobného vypisu postize-
nych verzi naleznete v ptvodnim ohlaseni
(www.sophos.com/support/knowledgeba-
se/article/7609.html).

Info: zpravy.actinet.cz

HTTP Header Injection

Adobe Flash Player 7.x, 8.x a 9.x ma problé-
my pfi zpracovani uzivatelského vstupu do
metody ,XML.addRequestHeader()“ a vlast-
nosti ,XML.contentType“. Diky témto chybam
muZe Gtocnik pozménit HTTP hlavicky klient-
skych pozadavku, coz muZe vést ke spusténi
ptikazl v nékterych internetovych aplikacich.
Podrobny popis zranitelnosti naleznete na
www.rapid7.com/advisories/R7-0026.jsp,
vyjadreni Adobe a odkaz na zaplaty najdete
na oficialnich strankach
(www.adobe.com/support/security/advisories/
apsa06-01.html).

Info: zpravy.actinet.cz

Pad aplikace

Nékolik novych zranitelnosti (www.wireshark.org/
security/wnpa-sec-2006-03.html) bylo objeve-
no ve Wiresharku (byvaly Ethereal), verze

sectorech protokol( HTTP, LDAP, XOT,
WBXML, MIME a AirPcap a jejich zneuziti
pomoci specialné upravenych paketl mlze
vést k vyerpani systémovych zdroji nebo
k padu aplikace. ReSenim je upgrade na
verzi 0.99.4.

Spusténi kodu a Denial of Service
Opensourcovy antivirus ClamAV (www.clamav.net),

nosti, které muzZe vzdaleny Gtocnik zneuZit k Gtoku
typu Denial of Service nebo ke spusténi libovolné-
ho kédu na cilovém stroji. V prvnim pfipadé se
jedna o zranitelnost typu preteceni pamétové
haldy ve skriptu ,,rebuildpe.c” pfi zpracovani PE
souborli a ve druhém pripadé se jedna o chybu pfi
rozbalovani CHM archivl. Pivodni oznameni
naleznete na http;//sourceforge.net/project/
shownotes.php?release_id=455799. Chyby byly
opraveny ve verzi 0.85.5.

Info: zpravy.actinet.cz

Vyhledavani na webu

Bezplatny nastroj
proti spamu od
Googlu

Google je nejoblibenéjsi vyhledavaé -
i mezi rozesilateli spamu. A tak se jeho
nic netusSici uZivatelé c¢asto ocitaji na
zmanipulovanych strankach podvodné
nacitajicich webové pfistupy nebo - coz
je horsi - na strankach s malwarem
a dalS§imi Skodlivymi programy. Bezplatny
nastroj pro browsery ,Googlefilter 2.1¢
vas pred takovym vyhledavacovym spa-
mem ochrani. Jeho nové prepracovana
verze roztfidi nalezy Googlu na ,dobré
a ,Spatné“ a oznadi stranky, které jsou
v databazi jejiho dodavatele ,Filtertech-
nics“ vedeny jako spam. Tento seznam je
denné aktualizovan. Googlefilter funguje
s prohlizeci Firefox, SeaMonkey, Internet
Explorer a Netscape od verze 7. UZivatelé
Opery se vSak musi i nadale prehrabovat
ve vSech nalezech Googlu. Verze Premi-
um za jedno euro mésicné vyuZziva vylep-
Senou databanku.

Info: www.filtertechnics.de
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Vyskyt spamu v roce 2006

Zdroje spywaru: USA je exportérem
cislo jedna, druhé misto patfi Némecku.
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Nemocnicni podraz

Vynalézavost spammert nezna mezi. Zajima-
vy priklad cileného spamu se stal v americ-
kém nemocni¢nim centru, kdy néktefi zamést-
nanci dostali vypovéd zaslanou pres e-mail.
Diky tomu, Ze e-mail mél zfalSovanou adresu
a obsahoval fadu vyrazti z nemocni¢niho pro-
stfedi, spamové filtry jej vyhodnotily jako rele-

vantni a predaly jej uZivateli. V e-mailu byl
odkaz na stranku, ktera nabizela informace
ohledné zaméstnani. PFi kliknuti na odkaz se
ovSem do pocitace stahl keylogger.

Info: www.networkworld.com/news/
2006,/110106-spam-spear-phishing.html
?page=1.
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Preteceni bufferu

Prohlize¢ Opera ve verzi 9.01 a 9.00 ma pro-
blémy pri parsovani URL. Pfi parsovani tagu,
které obsahuji URL, mUze dojit k preteceni
bufferu a ke spusténi libovolného kédu

s pravy prilogovaného uzivatele nebo k padu
prohlize¢e. Podminkou pro GspéSné zneuZziti
této zranitelnosti je navstiveni zakerné upra-
vené stranky. Podle vyjadreni vyrobce je
Opera verze 9.02 bezpecna.

Info: zpravy.actinet.cz

Eskalace prav

Byla nalezena zranitelnost v Kaspersky
Anti-Virus Personal (Pro) v. 5.0 a Kaspersky
Anti-Virus v. 6.0. Jedna se o chybu, ktera umozni
vzdalenému Gtocnikovi ziskat vySSi systémova
prava skrz fadiée KLIN a KLICK. Vice podrob-
nosti se dozvite v plivodnim ohlaseni
(http://labs.idefense.com/intelligence/vulne-
rabilities/display.php?id=425). Aktualizace
muZete stahovat na webu vyrobce (www.kas-
persky.com/productupdates).
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Ochrana proti spywaru
s automatickou obhranou

Trend Micro Anti-Spyware for Small and Medium
Businesses nové nabizi technologii pro ochra-
nu proti spywaru. Produkt je navrZen pro zjed-
noduseni nasazeni a pro spravu s automatic-
kou detekci a odstranénim spywaru na sitové
propojenych poditacich a serverech - aniZ by
rusil zaméstnance.

Reseni Worry-free Anti-spyware od spole¢nosti
Trend Micro chrani také pred adwarem, programy
pro sledovani pouzivani klavesnice a deaktivatory
zabezpeceni. Program si poradi i se zaSkodniky
blokujicimi kontrolu nad webovym prohlizeGem
(napi. CoolWebSearch), ktefi mohou byt zdrojem
kradei citlivych informaci.
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