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Anihilatory dat

Potrebujete bezpecné smazat soubory nebo cely pevny disk? Pouzijte
,2datové anihilatory“ - softwarové skartovacky.

Text: Peter Gasparovic, autor@chip.cz

isk zakoupeny napfiklad v bazaru muze
Dobsahovat rGizné citlivé informace

0 svém majiteli, nebo dokonce tajné Gdaje
statnich instituci ¢i firem. Potfebuje-li viast-
nik takovychto citlivych informaci data bez-
pecné smazat, aby se k nim nedostal nikdo
nepovolany, mize pouZit takzvané softwaro-
vé skartovacky. Takovychto programu existu-
je povicero - od téch, které jsou k dispozici
zcela zdarma, aZ po draha komercni feSenti.
V nasem testu se setkate s obéma katego-
riemi. Nastroj, po némz muizete sahnout
prakticky okamzité, se nazyva DBAN
(Darik’s Boot and Nuke).

Darik’s Boot and Nuke (DBAN)
Zakladem programu DBAN jsou open-source
projekty jako SysLinux 2.13, Linux 2.4.31,
uClibc 0.9.20, Busybox 0.60.5, Ncurses 5.3
a Winlmage 7. DBAN mUZete spustit z booto-
vaci diskety nebo z bootovaciho CD ¢i DVD,
protoze je dostupny i jako ISO image.
Navzdory tomu, Ze se neovlada pres grafic-
ké rozhrani, je vybaven mnohymi algoritmy
mazani, jako je napf. Quick Erase (rychlé
mazani), RCMP TSSIT OPS-Il (kanadsky stan-
dard), DoD 5220-22.M (americky standard),
algoritmus Gutmann ¢i metoda PRNG Stre-
am. Program DBAN je kromé platformy Win-
dows pouzitelny i na platformach MS-DOS,
FreeBSD, NetBSD, OpenBSD, Linux, BeOS

a QNX. Software podporuje
vSechny dostupné ovladace pro
SCSI, IDE, SATA a PATA disky.
Po nabootovani stisknéte
[Enter] pro jeho spusténi. Po WWW
spusténi se objevi obrazovka,
na niz jsou ve spodnim fadku

ecove K/SK

www.recovery.sk/cz/zachrana-dat-hlavni-strana.html|

vypsany ovladaci klavesy. Pomoci klavesy
[M] vyberete algoritmus mazani, klavesou
[V] mlzete aktivovat verifikaci, pomoci [R]
nastavite, kolikrat se bude mazani pomoci
vybraného algoritmu opakovat. Klavesy [J]

a [K] slouzi k vybéru polozky z menu, klave-
sou [Space] aktivujete vybranou volbu. Pro-
ces mazani spustite pomoci klavesy [F10].
Takto mUZete skartovat jak kompletni obsah
pevného disku, tak jeho jednotlivé logické
oblasti. Samostatné soubory a adresare
vSak program skartovat nedokaze. Pro pod-
nikové feseni je uren program EBAN, coZ je
komer¢ni verze programu DBAN. Podrobnos-
ti 0 ném najdete na strance www.techway-
services.com.

Disk Wiper 7.0 Professional
Paragon Disk Wiper 7.0 je profesionalni
feSeni pro ochranu vasich soukromych dat
(dokumentu, e-maild, kontakt(, duleZitych
osobnich ¢i firemnich finan¢nich dat) a pro
zamezeni pfistupu jinym uzivatelim k ziska-
ni téchto informaci. Program vam zaruci bez-
pecné vymazani celého pevného disku nebo
jeho jednotlivych logickych oblasti. Podporo-
vano je i skartovani volného mista na pev-
ném disku. K dispozici mate az deset algo-
ritm0 skartovani. V ptipad€, Ze by vam to
nestacilo, mate k dispozici funkci Create
your own Data Sanitization method, ktera

http://en.wikipedia.org/wiki/Pseudorandom_number_generator
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NAJDETE NA CHIP DVD
~ Disk Wiper 7.0 Professional
demo
www.paragon.ag
~ R-Wipe&Clean 6.5
trial
WWWw.r-wipe.com
~ AEVITA Wipe & Delete
trial
www.aevita.com
~ Acronis DriveCleanser 6.0
demo
www.acronis.com
~ MediaWiper 3.0
demo
www.whitecanyon.com
~ QuickWiper 7.8
trial
www.quickwiper.com
~ Darik's Boot and Nuke 1.0
freeware
http://dban.sourceforge.net

vam umozni vytvorit si vlastni algoritmus
skartovani dat. Proces skartovani spustite
kliknutim na ikonu s nazvem Wipe Wizard.
Nasledné se otevie okno pruvodce, ktery
vas postupné provede celym procesem. Na
zacGatku je tfeba zvolit, zda chcete skartovat
cely pevny disk, nebo jen nékterou z jeho
logickych €asti. V dalsim kroku vybirate mod
skartovani - Wipe out all the data (skarto-
vat vSechna data), resp. Clear (wipe) free
space (skartovat jen volné misto). Pokracu-
jete vybérem z existujicich algoritm( skarto-
vani, resp. vytvofenim vlastniho. Po kliknuti
na tlacditko Next se zobrazi popis vybraného
algoritmu a program na zakladé velikosti
disku nebo jeho logické oblasti odhadne pfi-
blizny ¢as dokonceni celého tohoto procesu.
Nyni kliknéte dvakrat na tlacitko Next a pr0-
vodce vas vyzve k odpovédi na otazku
,Would you like to apply changes?“ (Chcete
uplatnit tyto zmény?). Pokud vyberete volbu
,Yes, apply the changes physically“ (apliko-
vat zmény) a kliknete na tlacitko Next, spus-
ti se samotny a nevratny proces skartovani
dat.

R-Wipe&Clean 6.5
Po nainstalovani a spusténi programu se
zobrazi hlavni okno aplikace. V levé ¢asti
okna najdete zalozky BarView a TreeView,
které obsahuji prehledné usporadané sekce
Unused Space (umozZni skartovat
neobsazené misto na vasich
logickych discich), Internet
(obsahuje funkce pro odstranéni
docasnych soubord, které vznik-
ly pfi praci s internetem, napr.
Temporary Internet Files,

CHIP
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Cookies, History, Typed URLs, Autocomplete,
Flash Player Cookies), System (obsahuje
funkce pro vymazani véech nedavno otevre-
nych dokument(i, spousténych programi,
docasnych soubor(, koSe atd.), Application
Traces (umozni vymazat aktivitu, resp. sou-
bory, které vznikly pomoci program(i Ima-
ging, Microsoft Management Console,
NetMeeting, Outlook Express, Paint, Win-
dows Media Player a Wordpad; v pIné verzi
je podporovano vice nez 100 program)

a Wipe Lists (umozni skartovat vybrané sou-
bory, adresére, ale i napf. klice systémového
registru operacniho systému Windows). Po
kliknuti na poZzadovanou funkci se v pravé
¢asti okna zobrazi popis funkce, spoustéci
tlacitka a soubory uréené ke skartovani.
Pres zalozku TreeView muZete vybrat (pomo-
ci ovladaciho prvku checkbox), které funkce
zadané sekce se maji zpracovat najednou.
Ve spodni ¢asti tohoto okna najdete tlacitka

Namoinik: DBAN, feseni pod viajkou
open-source.
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Integrovany do systému: Program
dostupny i z kontextového menu Windows
Exploreru.
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Start Now (spustit vybrané funkce) a Sche-
dule (moznost nastavit ¢as, datum, resp.
Casovy interval, kdy se maji vybrané funkce
automaticky vykonat).

Program AEVITA Wipe & Delete je uréen

Kk rychlému a bezpeénému skartovani soubo-
rd a adresaru. Po pouZziti tohoto programu
budou data nenavratné vymazana a nikdo
jiny k nim uzZ nebude mit pfistup. Program
podporuje az osm algoritm( elektronické
skartace dat. Mezi funkcemi, které vam
tento program mUiZze nabidnout, najdete
Delete files and folders with wiping (bezpec-
né vymazani véech soubor( a adresar(),
Wipe free space (bezpecné vymazani volné-
ho mista na pevném disku nebo disketé),
Wipe unused space in Swap file (bezpecné
vymazani obsazeného mista v odkladacim
souboru Windows) ¢i Wipe files in Recycle
Bin (bezpecné vymazani soubord z kose).
Tento nastroj je navic integrovan do prostredi
Windows Exploreru, diky ¢emuz je lehce pou-
Zitelny i pro méné zkusené uZzivatele. Staci
kliknout na pfislusny soubor a po zobrazeni
kontextového menu vybrat polozku Delete
with wiping. Nasledné se aktivuje proces pro-
gramu AEVITA Wipe & Delete, ktery zabezpe-
¢i vymazani pozadovaného souboru. Predtim
se vSak zobrazi okno, v némz najdete tfi
zalozky - General, Process options a About.
Na prvni z nich mUzete vybrat, ktery algorit-
mus se pouzije na vymazani vybranych sou-
bor(, dale zde mUZete nastavit, kolikrat se
ma tento proces opakovat. Také tu mlzete
editovat jednotliva schémata mazacich algo-
ritm0 a upravit je podle svych pozadavkl. Na
zalozce Process options muizete zvolit akci,
ktera se ma vykonat po dokoncéeni operace
mazani. K dispozici mate nasledujici volby:
Nothing (nic), Log Off Administrator (odhlasit
uZivatele), Show report message (zobrazit
zpravu), Shut Down the computer (vypnout
pocitac) nebo Restart the computer (restar-
tovat pocitac). Kromé toho zde muZete povo-
lit/zakézat logovani ¢i nastavit cestu k logo-
vacimu souboru. Posledni zalozka je pouze
informacni a obsahuje nazev a verzi progra-
mu, webovou stranku, mail, moznost zadat
registracni kli¢ ¢i zjistit informaci o aktualni
verzi.

Program Acronis DriveCleanser 6.0 je uréen
pro kompletni vymazani pevného disku nebo
zvoleného diskového oddilu. Podobné jako

u predchazejicich feseni i zde najdete podpo-
ru modernich algoritm( pro zabezpeceni
nendvratného odstranéni vybranych dat. Pro-

PLACENA INZERCE
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Priivodce: Cely proces skartovani se

v programu Acronis DriveCleanser realizuje

Wipe Media

Wining a diskowill permanently erase all the data
stared on it. MediaWiper will formatthe drive
after wiping it, making it ready for re-use

Wipe Media

Verify Media

Mediaviper can verify that a disk is clean by
checking to ensure that it does not cantain any
file infarmation

Verify Media

View Media Sectors

*You can select to view and inspect individual
sectors on disk to the data they contain

Podprumérny: Demo programu Media-
Wiper 3.0. skartuje jen 25 % dat z vybra-
ného média.
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Expert: Program R-Wipe&Clean 6.5 je
vybaven mnozstvim zajimavych funkci,
proto ziskal ocenéni Chip tip.
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[Size: 124 KB

Piehledny: Program QuickWiper je

vybaven jednoduchym a lehce ovladatel-

gram jich nabizi celkem osm. Chcete-li vytvorit
vlastni algoritmus, jednoduse pouzijte funkci
Create custom algorithms. Cely proces skarto-
vani se realizuje pomoci velmi jednoduchého
pravodce. TakZe staci, spustite-li priivodce,
vyberete disk nebo logicky oddil; zvolite Post-
wiping action (tedy akci, ktera se ma spustit
po dokonéeni skartace nad vybranymi logicky-
mi oddily). K dispozici méte nasledujici akce:
Leave partitions as is (ponechat logickou
oblast tak, jak je), Delete partition (vymazat
logickou oblast) a Format (formatovat logic-
kou oblast). Vyberete algoritmus a kliknete na
tlacitko Proceed (pokracovat). Nasledné se
spusti skript, ktery vykona skartovani vybra-
nych disk( nebo logickych oddilt.

MediaWiper 3.0
Program MediaWiper je uréen ke skarto-
vani dat na disketach a pevnych discich.

ProbuKT Disk WIPER 7.0 PROFESSIONAL R-WiPE&CLEAN 6.5
Paragon software group R-tools Technology Inc.
EDN #995usp 28,99 USD
D paragon.ag i wipe.com
anglictina anglictina
Windows 95/NT a w&si Windows 95/NT a w&si
_ Commercial Demo 15-denni trial verze
velmi dobry velmi dobry
oo onemsmion |8 :

: :
: :
: :
: :
: :
: :
: :
: :
: :
: :
: :
: :
: :
: :
: :
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Instalace je jednoduchd, staci spustit sou-
bor MediaWiper-Install.exe. Pouze upozor-
Auji, Ze na zkousku mate komeréni demo,
které je omezeno tim, Ze skartuje jenom
25 % diskety, resp. vybrané logické casti
pevného disku. Po spusténi programu se
zobrazi okno, v némz najdete tfi tlacitka:
Wipe Media (vymaZe vSechna data uloze-
né na vybrané logické ¢asti disku), Verify
Media (slouzi k verifikaci, tj. k ovéreni,
zda byla vSechna data na vybrané logické
Casti disku Ci disketé skutecné smazana)
a View Sectors (pomoci tohoto nastroje si
muzete individualné prohlédnout nékteré
sektory na disku nebo disketé, zda jesté
obsahuji néjaka data). Z algoritm( na
skartovani dat program nabizi standardni
prepsani Gdaju, americky standard DoD
5220.22-M s verifikaci, americky stan-
dard DoD 5220.22-M s trojnasobnou

>
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verifikaci ¢i dvanactinasobné prepsani
Gdaju.

Primarnim tkolem programu QuickWiper je
skartovani soubor( a adresaru. Kromé téch-
to dvou funkei nabizi moznost skartovat
volné misto na vybraném logickém oddilu
pevného disku ¢i moznost skartovat data
vytvofena pouzivanim programu Internet
Explorer (bez problém0 si poradi s cookies,
historii, zadanymi URL adresami ¢i se sou-
bory vytvorenymi béhem pouzivani internetu
- |E Cache atd.). V menu Tools | Wipe
najdete polozky Wipe free space (skartuje
volné misto na vybraném logickém disku)

a Wipe Wizard (spusti privodce, ktery vas
provede procesem skartovani soubort

a adresaru). Program umoZnuje pfi skartova-
ni pouZit tzv. NSA erasure algorithm, ktery

zabezpeci az sedminasobné prepsani vybra-
nych dat. Po nainstalovani programu se na
pracovni plose zobrazi ikona odpadkového
koSe s ¢ervenym dvojitym W a jménem
QuickWiper. Pomoci techniky drag & drop
presunete do tohoto koSe libovolny soubor,
resp. adresar. Po dokonceni presunu se
automaticky spusti program QuickWiper. Ve
spodni ¢asti hlavniho okna se zobrazi vSech-
ny vhozené soubory a adreséare. Nyni uz
jenom kliknutim na ikonu koSe spustite
skartovani. Program podporuje souborové
systémy FAT a NTFS.

Pokud chcete svlij pevny disk prodat, daro-
vat nebo se ho jinak zbavit, vZdy se zamysle-
te nad tim, zda mUGzZe opustit vase ruce bez
dokonalého vymazani vdech Gdaju. A roz-
hodnete-li se svUj disk vymazat, vyberte si

SOFTWAROVE SKARTOVACKY

néktery z programu v nasem testu. Nejvic
bod( ziskal komeréni program Disk Wiper
7.0 Professional; rozhodné vSak doporucuji
vyzkouSet i program R-Wipe&Clean 6.5,
ktery je co do poméru cena/vykon velmi pfi-
jatelny. Nechcete-li investovat finanéni pro-
stfedky, doporucuji program DBAN. Je k dis-
pozici zdarma a nabizi dostatek zajimavych
funkci. V pfipadé, Ze se skartovanim Gdaju
nechcete zabyvat pfimo sami, mdZete vyuZit
sluZeb napt. firmy Datarecovery, ktera pUso-
bi jak na slovenském, tak na ceském trhu.
Firma nabizi nasledujici moznosti likvidace
dat: vymazani dat v magnetické peci, prepis
dat, vicenasobny prepis dat ¢i fyzické (che-
mické, mechanické) zni¢eni. Rozhodnete-li
se pro takovouto specializovanou firmu, je
tfeba pocitat s tim, Ze to bude néco stat
(Fadové az nékolik tisic korun, podle typu
média).

AEVITA WiPE & DELETE 1.04.12 Acronis DRIVECLEANSER 6.0 MepiaWiper 3.0 QuickWIPER 7.8 Darik's Boor anp Nuke 1.0.6 (DBAN)
AEVITA Software Ltd. Acronis Inc. WhiteCanyon Inc. AKS-LABS Darik Horn
29,95 USD 49,99 USD 39,95 USD 29,95 USD zdarma
www.aevita.com www.acronis.com www.whitecanyon.com www.quickwiper.com http://dban.sourceforge.net
1,34 MB 5,3 MB 4,27 MB 1,20 MB 1,51 MB
anglictina anglictina anglictina anglictina anglictina
Windows 95/NT a vyssi Windows 95/NT a vyssi Windows 95/NT a vyssi Windows 95/NT a vy3si Windows 95/NT a vyssi
15-denni trial verze Commercial Demo Commercial Demo 30-denni trial verze GNU GPL
66 EEEDODO 58 EEROODO 49 EEROOO 57 EEOODO 55 EEOODO
70 EEEDODO 70 EEEODO 25 EOOoOn0 40 EOOO0O 50 EEOODO
50 EERODOO 50 EEROODO 50 EEROOO 90 EEEENR 50 EEOODO
100 EEEER 8h) EOoOO0O 100 EEEENR 70 EEEOO 100 EEEER
65 EEEDODO 75 EEEEDO 68 EEREODO 70 EEEODO 50 EEOODO
25 EOoOOo0 25 EOoOO0O 25 EOOoOn0 25 EOOO0O 25 EOoOO0
dobry velmi dobry dobry dobry velmi dobry
- . . Céstecné .
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CHIP SOUHRNNY PREHLED: Skartovacky dat

Soupefi

grue tip

Disk Wiper 7.0 Professional

| kdyZ tento program neni uréen ke
skartovani jednotlivych souborii

a adresarli, ma prehledné grafické
rozhrani, jednoduché ovladani a pod-
poruje nejvice algoritmii. Navic nabizi
moznost prohliZet si sektory ¢i vytva-
fet, mazat nebo formatovat jednotlivé
logické oblasti na pevném disku.
Cena: 149,95 USD

cHiP tip
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R-Wipe&Clean 6.5

Komplexni fesSeni pro bezpecné
smazani souboril a adresari. Pro-
gram obsahuje i funkce pro odstra-
néni docasnych soubort, které
vznikly pfi praci s internetem. Plnym
pravem si zaslouZi ocenéni Chip tip.
Cena: 28,99 USD

AEVITA Wipe & Delete 1.04.12
Program uréeny pro rychlé a bezpec-
né skartovani souborii a adresarii.
Ma moZnost nastavit akci, ktera se
vykona po dokonceni mazani.

Cena: 29,95 USD

Acronis DriveCleanser 6.0
Program pro kompletni skartovani pev-
ného disku nebo zvoleného diskového
oddilu. MozZnost vytvofit si viastni algo-
ritmus bezpecného smazani disku.
Cena: 49,99 USD

MediaWiper 3.0

Program pro skartovani dat na dis-
ketach a pevnych discich. Komeréni
demo je omezeno tim, Ze skartuje
jenom 25 % daného média.

Cena: 39,95 USD

QuickWiper 7.8

Program primarné urceny ke skarto-
vani souboru, adresart a volného
mista na vybraném logickém oddilu
pevného disku. Instaluje na pracov-
ni plochu specialni ikonu koSe, pres
niz je mozné jednoduseji skartovat
vhozené soubory ¢i adresare.

Cena: 29,95 USD

DBAN 1.0.6

Tento program je jako jediny z naSe-
ho testu mozné pouzivat bezplatné.
Nabizi dostatecné mnoZstvi funkei,
nepodporuje vSak bezpeéné mazani
po jednotlivych souborech.

Cena: zdarma

Cena versus celkové hodnoceni

m V grafu jsme dali do vztahu dvé klicové kategorie. Cena,
ktera se u testovanych produktii pohybuje v rozmezi od
650 do 3500 K¢, je pomérovana se zavérecnym celkovym
hodnocenim.

EHLP NAVIGATOR

AEVITA
WIPE & DELETE

R WIPE & CLEAN
ACRONIS DRIVE CLEANSER
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Cena v bodech (&im levn&jsi, tim vice bodi) ————»

Ruce pryé I Kompromis I Idealni kombinace

JAK JSME TESTOVALI

m Jednotlivé aplikace jsme testovali na primérném osobnim poéitaci
s operacnim systémem Windows 2000 Professional. Vaha jednotlivych
parametrii byla nasledujici:

Podporované algoritmy - 40 %. Nejvétsi vahu pfikladame moznos-
tem daného softwaru, tedy kolik typt destrukénich algoritmi vam pro-
gram muze nabidnout. Cim vice algoritmi dany program podporuje,
tim je pro uzivatele hodnotnéjsi. V bézné praxi vSak vystacite i s jednim
algoritmem.

Bézné funkce - 15 %. Zde jsme hodnotili, zda dany program podporu-
je jen praci s pevnym diskem, nebo i se soubory a adresari.
Nadstandardni funkce - 15 %. Pokud program poskytoval nékteré
specialni funkce, jako napfiklad podporu velkych disk, logovani a veri-
fikovani, ziskal body navic.

Ovladani a uzivatelské rozhrani — 20 %. Kvalitni aplikace maji pre-
hledné uzivatelské rozhrani, které se pohodiné ovliada a poskytuje tak
pozadovany komfort. To byla dal$i moznost, jak ziskat body do celkové-
ho hodnoceni.

Jazyk rozhrani - 10 %. Asi tézko muzeme cekat, Ze aplikace od
zahrani¢nich autori budou v plném rozsahu podporovat cestinu, ale
pokud software takovou moznost ma, je to jeho vyhoda.

jazyk rozhrani

podporované
algoritmy

S B
b&Zné funkce

ovladani

a uzivatelské
rozhrani

nadstandardni funkce

CHIP

Poradce

v ’
pfi nakupu
= Nekupujte zajice
v pytli. VSechny pro-
gramy, které jsme
testovali, nabizeji
dostatecné dlouhou
dobu na vyzkouseni
jednotlivych funkci.
Program DBAN
(Darik's Boot and
Nuke) patfi do kate-
gorie open-source,
coz znamena, ze ho
muzete pouzivat
zdarma. Jde o profe-
sionalni feseni,
které vas urcité pre-
kvapi zajimavymi
funkcemi. Jeho
hlavni vyhodou
oproti soupefum je,
Ze ho muzete pouzit
prakticky okamzite,
staci pouze vypalit
ISO obraz na CD ¢éi
DVD. U vsech pro-
gramu si v kazdém
pfipadé vyzkousej-
te, zda vam vyhovu-
je pfedevsim jejich
ovladani, rozlozeni
tlacitek ¢i dalsi
funkéni prvky uziva-
telského rozhrani.
Dulezité také je,
zda firma nabizi
pravidelné aktuali-
zace svého softwa-
ru. Podivejte se na
domovskou stranku
daného vyrobce
a zkontrolujte, jak
casto svou aplikaci
aktualizuje.
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