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VY SOFTWARE

ANTIVIROVY SOFTWARE

Snadny cil pro hackery: Témér
polovina dotazanych uzivateld
surfuje na webu bez dostate¢ného
zabezpeceni.

NejpodIejsi viry
Systémy platebnich karet » Trojan-Spy.Win32.Bankerciy
Platebni systémy » Trojan-PSW.Win32.VB kg
On-line banking » Modifikation von Trojan-Spy
Trojskeé koné v e-mailech » Email-Worm.Win32Netsky.q
Nejlépe ukryty » Trojan-DownloaderWin32
Nejmensi » Trojan.D0S DiskEraser.h
Nejvétsi » Trojan.Win32 KillFiles.mb
Nejnicivejsi » BackdoorWin32 Aebot.e
Nejrozsirenéjsi » Trojan-Downloader.Win32
ZDROJ: KASPERSKY

Kazdy zaskodnik je ,jednickou*
ve své kategorii a vétSinou pacha
ohromné financni Skody.

(¥ BEZPECNOSTNI
WEB CHIPU

\Www!chipYcz

1 na naSem novém webu najdete
zajimavé informace a tipy a triky
z oblasti bezpecnosti.
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ZDROJ: G DATA

Sifrovani

hepomuze!

NASTROJE PRO ZASIFROVANI pevného disku
(jako napriklad BITLOCKER) doposud platily za
bezpec¢nou obranu proti hackerOm. Nyni vSak
vyzkumny tym z USA dokazuje opak.

FABIAN VON KEUDELL

eprolomi jej dokonce ani
N superpocitace: rec je

0 256bitovém klici AES, jimz
Sifrovaci nastroj Microsoftu,
Bitlocker, zakddovava systémy
Vista. Kdo se vSak domniva, Ze
Bitlocker je zcela bezpecny,
bohuzel se myli. Vyzkumny tym
univerzity v Princetonu vyvinul
postup, kterym lIze precist disky
zasifrované nejen Bitlockerem,
ale i podobnym programem
FileVault od Applu a opensourco-
vym nastrojem TrueCrypt. Podle
vSeho bude takto postizena také
vétsina komercnich Sifrovacich

prostredky, které jsou dnes na
trhu. K proraZzeni ochrany pfitom
vyzkumnici ani nepotrebuji
zvlast vysoky vypocetni vykon.
Jejich metoda se nepokousi
o klasické deSifrovani, ale namisto
toho si precte heslo pfimo z ope-
racni paméti, kde je ulozeno jako
Cisty text. Je-li pocitac zablokovan
nebo je v Usporném rezimu,
pomuze trik: tocnik pripoji k PC
pres USB port externi pevny disk
a pak pocitac restartuje. Pfitom se
pocita¢ nabootuje z tohoto disku
a spusti se program, ktery prohle-
da RAM. Je v tom v3ak hacek:

Hibernace: Aby pamétovy blok udrzel informaci i bez napajeni, ochladi jej
vyzkumnici az na minus 50 °C.

obvykle se obsah operacni paméti
a s nimi heslo po vypnuti pocitace
vymaze. Ale nikoli ihned: obsah
RAM zUstane zachovan jesté po
dobu tfi aZ deseti sekund po pre-
ruseni napajeni - to vétsinou staci
k restartu pocitace bez ztraty
obsahu RAM.

Pokud je pocitac zabezpecen
heslem pro BIOS, a tudizZ nelze
bootovat z externich médii,
vyzkumnici z néj prosté vyjmou
pamétovy blok. Pak uzZ je ovSem
deset sekund dosti kratka Ihota.
V takovém pripadé pomuze
ochlazeni pamétového bloku
pomoci bézné prodavaného spre-
je se stlacenym vzduchem, nebot
pfi -50 °C se daji data nacitat
jesté asi deset minut. Pfi pokus-
ném extrémnim podchlazeni
tekutym dusikem (-196 °C) zUstal
obsah RAM zachovan dokonce
celych 60 minut.

Protiopatieni: Vzdy vypinat
pfivod proudu!

Jako uzivatel se mUZete branit
jen jednim zpUsobem: po skonce-
ni prace pocitac¢ vzdy kompletné
vypinejte. Pak se do¢asna pamét
automaticky vymaze. Nebezpec-
ny je naproti tomu rezim stand-
by, tolik oblibeny u notebooka.
Dobrou ochranu ovSem predsta-
vuje rezim spanku ve Windows,
nebot pri ném operacni systém
zapiSe obsah RAM na pevny disk
- a poc¢ita¢ vypne.

Pro vyrobce Sifrovacich pro-
stredkU pro pevné disky to zna-
mena novy pozadavek: hesla
musi byt v operacni paméti
zapsana v zasifrovaném tvaru,
nebot teprve pak maji utocnici
patfi¢né ztizenou Ulohu - na
desifrovani hesla by spotiebovali
extrémné velky vypocetni vykon
a neunosné mnoho c¢asu.

INFO: www.princeton.edu

ESET SYSINSPECTOR

Rychlé zjisteni stavu pocitace

ESET na svych strankach zpfistup-
nil zdarma ke stazeni oficialni ver-
zi nastroje ESET SysInspector, kte-
ry nabizi podrobny prehled

0 spusténych procesech operacni-
ho systému a slouzi k odhaleni
nezvyklého chovani aplikaci,
respektive celého systému, ¢asto
zpUsobeného Skodlivym kadem.
Tento bezplatny diagnosticky
nastroj zvladne dukladné prozkou-
mat operacni systém pocitace

a generuje podrobnou zpravu

0 jeho aktualnim technickém sta-
vu. Pomaha zjistit podezrelé sys-
témové chovani pocitace, ¢asto

zpUsobené pocitacovou infiltraci.
ESET SysiInspector vytvari logy
pro uzivatele ¢i technickou zakaz-
nickou podporu, a tak napomaha
odhalovat problémy se systémem,
které jsou mnohdy neviditelné
(pracuji na pozadi, skryté zpoma-
luji systém apod.).

Program obsahuje funkce pro
zjisténi informaci o probihajicich
programech a procesech komuni-
kujicich po siti, ma integrovanou
technologii Anti-Stealth zamére-
nou na odhalovani skrytych objek-
t0 - rootkit0 a umoziuje porovna-
ni dvou existujicich logu, ¢imz

zajistuje vyhledani jakychkoliv
prvkU, které nejsou spole¢né pro
oba srovnavané logy. Funkce Log
compare je vhodna pro sledovani
zmén systému, které mohou byt
zpUsobené nakazenim pocitace

v ¢ase mezi vytvorenim obou
zaznam0. ESET SyslInspector nevy-
tvari v pocitaci zadné zmény.
Pokud uzivatel potfebuje odstranit
pocitacové hrozby, mize primo

z programu ESET Syslnspector
spustit bezplatny nastroj ESET
Online Scanner (ten se stal vité-
zem naseho testu). ESET
Syslnspector je k dispozici ke
stazeni na strance www.eset.sk/
eset-sysinspector-new a je proza-
tim dostupny v anglické a sloven-
ské jazykové verzi.
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1CQ 6 BUILD 6043

Pomoci zmanipulovanych zprav je mozné komunikacni program
1CQ doveést ke zhrouceni. Pricinou je chyba v programovém zpra-
covani HTML. Ta umoznuje i propasovani ciziho kodu do pocitace.
Re3enim je instalace aktualniho ,build“ messengeru z webové

stranky vyrobce.
INFO: www.icq.com

SUN JAVA

V Java softwaru firmy Sun existuji diry, jimiz se mohou dostat do
vaseho pocitace hackeri. Které komponenty presné jsou postizeny,
to Sun do redak¢ni uzavérky nesdélil.

Doporucujeme nasledujici postup: nainstalujte si aktualni verzi
Java Software 6 Update 5 a odinstalujte staré verze - to musite

udélat rucné.
INFO: www.sun.com

MICROSOFT ACCESS

Bezpecnostni mezera v ,Jet Engine* Accessu umoznuje v pocitaci
zavedeni a spusténi Skodlivého kddu prostrednictvim soubor( typu
MDB. BohuzZel, zaplata dosud neni k dispozici. Microsoft poukazuje na
to, Ze Internet Explorer 7 a Outlook soubory MDB zasadné blokuji.

INFO: www.microsoft.com

MCAFEE COMMON MANAGEMENT AGENT

Produkt McAfee Common Management Agent 3.6.0.574 a starsi
obsahuje zranitelnost ve FrameworkService.exe, ktera umozriuje
pripadnym Uto¢nikOm zpuUsobit pad aplikace zaslanim zakernych
pozadavkl na port 8081/TCP, na kterém CMA agent nasloucha. Na
strankach vyrobce bylo zverejnéno doc¢asné reseni (https://know-
ledge.mcafee.com/article/219/615324_f.SAL_Public.html), na hotfi-

XU MacAfee pracuje.
INFO: zpravy.actinet.cz

MFDIAPLA_YER
Viry z videa

Oblibeny bezplatny prehravac
meédii VLC zanechava v pocitaci
spustitelny Skodlivy kod. Uvnitf
reprodukce videostreamu v real-
ném case nebo ve zmanipulova-
ném videosouboru mohou Utocnici
dopravit do pocitace cizi kod
a spustit jej. Vyuzivaji pfitom chy-
by v protokolu RealTime Streaming
Protocol (RTSP): VLC az dosud
nekontroloval délku videostreamd,
a mohlo proto dochazet k preteceni
bufferu. Tri dalSi bezpe¢nostni
mezery - v modulu titulkd, v ovla-
daci ploSe programu a v demuxeru
MP4 - rovnéz oteviraly vstupni
brany hackerdm.

V aktualni verzi 0.8.6e uzZ pro-
gramatori véechny mezery uza-

vfeli. AvSak dFive nezZ si novy soft- :
i UtokU chranit, nepouZivejte bez-

i dratové sité, které pracuji se skry-
¢ tym SSID.

i INFO: www.syss.de

ware nahrajete, méli byste ten sta-
ry kompletné rucné odinstalovat
v Ovladacich panelech Windows.
INFO: www.videolan.org

Brana WLAN

i Hackefi ted znaji trik, jak pres

i radiovou sit proniknout do ciziho
i pocitace: simuluji router, k némuz
i se pocitac pripojuje, a tak ziskaji
i pristup k jeho datOm. Vyuzivaji

: pritom skutecnosti, Ze pokud jsou
i skryté WLAN sité, které nevysila-
i ji Zadné jméno sité (SSID),

i ulozeny v pocitaci jako oblibené

i polozky, pocitac tyto sité neusta-
i le hleda a pfitom utajené jméno

i WLAN vysila. Hacker pak do PC

: posSle zfalSovany ridici paket pro
i WLAN veetné pfeneseného SSID.
i Tim dojde ke kratkodobému

i odpojeni pocitate od aktualni sité
i akjeho pfipojeni k hackerovu

i routery, ktery simuluje poznané
jméno sité.

Chcete-li se pfed timto druhem

INZERCE
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KASPERSKY MOBILE SECURITY 7.0

Mobilni bezpecnost

posedme

Spolec¢nost PCS, dodavatel bezpec-
nostnich technologii a oficialni dis-
tributor Kaspersky Lab pro CR
a SR, oznamil uvedeni nové verze
integrovaného feseni pro mobilni
zarizeni Kaspersky Mobile Securi-
ty 7.0, poskytujiciho ochranu pred
vSemi typy mobilnich hrozeb.
Kaspersky Mobile Security
7.0 chrani uZivatele mobilnich

o

Kaspersky Mobile Security: Mobilni bezpe¢nost
zacina byt stale palivéjSim problémem...

zarizeni pred sitovymi Utoky,
malwarem ¢i SMS spamem. Klico-
VOuU novinkou nové verze je
funkce Uplného zablokovani pfi
ztraté pristroje a moznost sma-
zat data na dalku. Navic v pripa-
dé kradeZe funkce SIM-Watch
zabranuje zlodéji v pristupu

k datim v telefonu bez originalni
SIM Kkarty. Jakmile je originalni
SIM karta nahrazena, prijde
vlastnikovi telefonu upozornéni
na nové telefonni cislo.

g wxin |/, w70 o]

Kaspersky Mobile Security 7.0
také skenuje prichozi soubory
a sitova spojeni v realném ¢ase
a provadi antivirové skeny celého
zarizeni bud na vyzadani, nebo
podle predem zadaného planu.
Chrani souborovy systém pred
vsemi objekty prichazejicimi pres
bezdratova spojeni (infraport,
Bluetooth), pred nebezpecnymi
MMS zpravami,
béhem synchronizace
s PC a stahovani sou-

bor0 pres prohlize€.
IK Scon Meou @ Sche Dale zachycuje a ske-
Q) scan phone Scan nuje soubory otevie-
£, scan Folder oy né na mobilnim zafi-
P dscarves setvs - gm zeni a programy
Gruate | e ||y i zafzent Kaspersey
Quarantine . . H
_Ehs:m. ARt | other Mobile Security 7.0
(Beo Infommation Dy of weslc takeé blokuje zpravy
Status screen mmm Th z nevyzadanych nebo
Aok neuplnych cisel a rov-
Exit néz SMS zpravy obsa- i

hujici slova nebo spo-
jeni, jez jsou uZivate-
lem zafazena na
black list. Pravidelné

aktualizace antivirové i

databaze zarucCuji, Ze Kaspersky
Mobile Security 7.0 chrani pred

nejnoveéjsimi skodlivymi programy.

Aktualizace jsou provadény auto-
maticky v intervalech nastavenych
uzivatelem a jsou dostupné pres
WAP/HTTP (GPRS, EDGE, Wi-Fi
apod.) nebo béhem synchronizace
s PC. Kaspersky Mobile Security
7.0 mUze byt instalovan na telefo-
ny s operacnimi systémy Windows
Mobile 5.0, 6.0 a Symbian verze
9.x Series 60 3rd.

- SINFO

Nova bezpecnostni rizika

NERO MEDIAHOME

Streamovaci server Nero MediaHome 3.3.3.0 obsazeny v Neru
8.3.2.1 obsahuje chybu, ktera dovoluje vzdalenym Utocnikim shodit
aplikaci ,NMMediaServer.exe“ zaslanim upraveného pozadavku na
TCP port 54444. Dalsi informace najdete na adrese http://aluigi.
altervista.org/adv/neromedia-adv.txt. Oprava jesté nebyla vydana,
fesenim je prozatim pouzivani aplikace v diveéryhodné siti.

INFO: zpravy.actinet.cz

OPRAVA CHYB V SAFARI

Spolecnost Apple oznamila chyby v prohlizeci Safari, které mohou vést
k Cross Site Scripting, DoS a k pfipadné kompromitaci postizeného sys-
tému. Vice informaci naleznete pfimo v prohlaseni spolecnosti Apple
na http://support.apple.com/kb/HT1467. Soucasné s timto ozname-
nim vydala spolecnost Apple novou verzi svého prohlizece, ktera tyto
chyby opravuje. Chyby byly potvrzeny ve verzich Safari 3.x a Safari
for Windows 3.x. Nova, opravena verze ma oznaceni 3.1.1.

INFO: zpravy.actinet.cz

ZRANITELNOSTI V OPENOFFICE

V kancelarském baliku OpenOffice byly objeveny zranitelnosti,
jejichZ zneuziti m0ze vést k potencialnimu zkompromitovani systé-
mu. Vicenasobné, blize nespecifikované chyby byly objeveny v pro-
cesu zpracovani soubor0 EMF, Quattro Pro, OLE a jejich zneuziti
mUze vyvolat preteceni zasobniku (heap-based buffer overflow).
Dalsi dvé chyby jsou ve zpracovani textovych dokumentd ODF obsa-
hujicich ,specialné upraveny“ XForms. Pri zneuziti mohou poskodit
pamétovy zasobnik. Uspésné zneuziti téchto chyb také moze Utocni-
kovi umoznit spusténi libovolné upraveného kadu. Chyby se vysky-
tuji ve vsech verzich, véetné 2.3. ReSenim je update na verzi 2.4.
Vice informaci najdete také na webu OpenOffice.org.

INFO: zpravy.actinet.cz

MOZILLA FIREFOX, THUNDERBIRD A SEAMONKEY

Byly oznameny chyby v produktech Mozilla, které mohou byt zne-
uzity ke kompromitaci uzivatelova systému spusténim libovolného
kodu (vice informaci na www.mozilla.org/security/announ-
ce/2008/mfsa2008-20.html). Zranitelnost je zavinéna chybou

v Javascript Garbage Collectoru a muze vést k poskozeni paméti
pres ur€ity javascriptovy kod. Chyba je opravena ve verzich Fire-
fox 2.0.0.14, Thunderbird 2.0.0.14 a SeaMonkey 1.1.10

INFO: zpravy.actinet.cz

ANTIVIRUS JAKO SAMOSTATNY PRODUKT

TrustPort PC Security

Spolecnost TrustPort oznamila uvol-
néni svého antivirového programu
jako samostatného produktu pod
obchodnim nazvem TrustPort Anti-
Vvirus a zménu nazvu stanicniho
feSeni TrustPort Workstation na
TrustPort PC Security. Doposud byl
Antivirus nabizen pouze jako sou-
¢ast komplexniho bezpecnostniho
baliku pro koncové stanice - Trust-
Port PC Security (dfive TrustPort
Workstation). TrustPort Antivirus
bude na ¢eském a slovenském trhu
nabizen podle stejného obchodniho
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modelu jako TrustPort PC Security.
To znamena, Ze koncovi uZivatelé si
jej budou moci zakoupit ve formé
bali¢ku obsahujicich 1, 3 nebo 5
licenci.

© Trastoe] Antiviem

1%

B TrustPort Antivins

Pro lepsi Windows XP

i Na poc¢atku kvétna uvolnil

¢ Microsoft pro systém Windows
i XP aktualizaci Service Pack 3

i (SP3). UZivatelé si jej mohou

i stahnout budto prostfednictvim
¢ sluzby Windows Update, nebo
i 7z centra stazeni softwaru spo-
i le¢nosti Microsoft. Pocatkem

i léta 2008 bude SP3 k dispozici
i takeé prostrednictvim sluzby

¢ automatickych aktualizaci sys-
i tému Windows. Windows XP

¢ SP3 je kumulativni aktualizaci
i systému Windows XP, ktera

obsahuje vsechny pfedchozi
bezpecnostni aktualizace systé-
mu, opravy a vylepseni. Kromé
toho prinasi i néktera nova
vylepseni, jako je napriklad
technologie Network Access
Protection, ktera je soucasti
systému Windows Server 2008
a je plné podporovana systé-
mem Windows Vista a nové také
systémem Windows XP SP3.
tickeé testy SP3 vam nabidneme

v pfistim Chipu.
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STATISTIKY MALWARU FIRMY ESET

V Cesku fadi adware a spam

Stejné jako v predchozich
meésicich i v dubnu byla celo-
svétove nejrozsirenéjsi hroz-
bou skupina infiltraci INF/
Autorun. Vyplyva to z dubno-
vych vysledku statistického
systému ESET ThreatSense.Net,
podle kterého tvofila uvedena
infiltrace 7,75 % ze vSech
zachycenych hrozeb. Pocet
nakazenych pocitacu touto
infiltraci v3ak klesa. v Ceske
republice se v dubnu INF/Auto-
run vyraznéji neprosadil, a tak
U nas i nadale vladne adware
(Skodlivy kod slouzici k zobra-
zovani nevyzadané reklamy)

a spam.

V dubnu byl poprvé zazna-
menan pronik trojského koné
Win32/PSW.0OnLineGames (6,20
%) mezi elitu globalné nejrozsi-
fenéjsich hrozeb. Tento trojsky
ce (napriklad prihlasovaci uda-
je) souvisejici s pocitaCovymi
hrami. Kromé jinych informaci
totiZ zaznamenava posloupnos-
ti stisknutych klaves a ty pak
odesila na vzdaleny server.
Stejné tak pouziva techniky
bézné pro rootkity, kdyz zasa-
huje do ¢innosti nékterych
bezpecnostnich programu.

Adware z rodiny Virtumonde
patfi mezi nejrozsifenéjsi hroz-
by jiz dlouhou dobu. Treti misto

v dubnu obsadil adware ozna-
¢ovany jako Win32/Adware.
Virtumonde (3,58 %), nasledo-
vany svym pfibuznym Win32/
Adware.Virtumonde.FP (2,93 %)
na misté ¢tvrtém. Adware
Virtumonde je jiz delSi dobu
vyuzivan jako prostredek

k infiltraci pocitac0 a nasledné-
mu fetézovitému zobrazovani

oken s nevyzadanou reklamou.
Jednotlivé varianty tohoto
adwaru jsou ¢asto modifikova-
ny a upravovany tak, aby je
prakticky nebylo mozno odstra-
nit z pocitace bez poSkozeni
kriticky d0lezitych ¢asti operac-
niho systému. Otevirani ,pop-
up reklamnich oken“ ma za Ukol
i Skodlivy kod na patém misté

INZERCE
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dubnového Zebricku a dalsi
adware, konkrétné Win32/
Adware.SearchAid (2,64 %).
Stejné jako v pripadé celo-
sveétového zebric¢ku i hrozby
v CR maji svou stalici. Neni ji
vSak INF/Autorun, ale Win32/
Adware.SearchAid (4,77 %).
UZivatel si takovou potencialné
nechténou aplikaci nainstaluje
vétsSinou nevédomky jako sou-
¢ast licen¢niho ujednani jiného
programu. Win32/Adware.
SearchAid nasledné presméruje
internetovy prohlize¢ a nuti ho
otevirat okna s nevyzadanou
reklamou. Na druhém misté
v dubnové statistice systému
ESET ThreatSense.Net nalezne-
me trojského koné Win32/
0zdok (3,91 %). Ten se medial-
né proslavil jiz na zacatku
tohoto roku pod jménem Mega-
D botnet a ma za Ukol infiltro-
vat pocitac¢ a nasledné ho
vyuzit k hromadnému odesilani
e-mailu, tedy ke spamovani.
Treti misto pak obsadil jiZz zmi-
novany Win32/Adware.
Virtumonde (3,76 %). Infiltrace
INF/Autorun (3,16 %) U nas
zatim jesté pomalu roste
(v bfeznu 2,95 %), presto
v ,Zzebficku malwaru“ kvili na-
rostu infiltraci vySe zmifnova-
ného adwaru klesla ze tretiho
na Ctvrté misto.

AVG ANTI-VIRUS FREE EDITION 8.0

Bezpecnostni novinka zdarma

Spole¢nost AVG Technologies uvol-
fiuje AVG Anti-Virus Free Edition
8.0. Tato bezplatna edice ma ome-
zeny nékteré funkce, nicméné
poskytuje plnohodnotnou ochranu
pocitaCe pred viry i spywarem, a to
stejné jako u komerc¢nich produktd
diky zcela novému a prepracovaneé-
mu jadru programu. AVG Free Editi-
on 8.0 je ur¢ena pouze pro soukro-
mé a nekomer¢ni pouZiti v jednom
domacim pocitaci, bude k dispozici
v anglickém, pozdéji i v japonském
jazyce a firma pro ni nezajistuje
technickou podporu. Ke stazeni je
uzivatelOm k dispozici od 24. dub-
na 2008.

,Uvolnénim bezplatné verze
AVG 8.0, obsahujici ochranu pred
viry i spywarem, chceme poskyt-
nout moznost zabezpeceni pocitace

skute¢né vsem uzivatelm," uved|
Karel Obluk, technicky reditel spo-
le¢nosti AVG Technologies. ,KvUli
stale intenzivnéjSim webovym Uto-
kom jsme navic zaradili do free
edice také funkci AVG Search-
Shield, ktera bezpecné vyhodnoti
v realném Case viechny vysledky
hledani na internetu a miru rizika
nakazy signalizuje ikonou vedle
jednotlivych odkazu,” doplnil.
Funkce AVG Search-Shield pra-
cuje s internetovymi vyhledavaci
Google, Yahoo! a MSN. Je soucasti
unikatni technologie LinkScaner,
kterou firma AVG Technologies
zaradila do svého bezpecnostniho
systému po loriské akvizici americ-
ké firmy Exploit Prevention Labs.
Ve srovnani s bezplatné poskyto-
vanou verzi 7.5 obsahuje verze 8.0

vedle antiviru i antispyware a dale
nabizi vylepsené detekéni schop-
nosti, efektivnéjsi heuristickou ana-
lyzu i moZnost nastavit prioritu
testu v jeho pribéhu. Nechybi zde
ani moznost eliminace potencialné
nezadoucich programu a tzv. coo-
kies, coz dfive obsaho-
valy pouze komer¢ni
verze systému AVG.
Software AVG patfi
podle renomovaného
zpravodajského serve-
ru CNet mezi dvacitku
nejcastéji stahovanych
programu vsech dob.
Jeho bezplatna verze
AVG Anti-Virus Free
Edition pokofila jiz
nékolikrat hranici 1
000 000 stazeni za

Pl Comporets ey Pl

AVG

jeden tyden na prestiznim serveru
Download.com. Volnou edici AVG
Anti-Virus 8.0 Ize snadno stahnout,
instalovat i pouzivat. Zjednodusené-
mu ovladani napomaha i nové zara-
zena komponenta AVG Security
Toolbar. AVG 8.0 je kompatibilni

s operacnimi systémy Windows Vis-
ta, Windows XP i Windows 2000.
Vylep3enou verzi AVG 8 s fire-
wallem a webovym Stitem najdete
zdarma na kazdém Chip DVD.
INFO: www.avg.cz
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INFORMACE OD SPOLECNOSTI TREND MICRO

Komplexni

webova hrozba

Spole¢nost Trend Micro zjistila, Ze
uz pres pUl milionu webovych
stranek bylo napadeno novym
webovym Utokem. K Utoku na
stranky doslo pomoci Upravy SQL
kddu a vlozeni javaskriptu, ktery
presméruje uzivatele na dveé URL
adresy se zavadnym obsahem.
Presmérovani probéhne okamzité
a bez védomi uzivatele.

Neékteré z téchto presmérovani
vedou na URL adresy, na jejichz
weboveé strance se zobrazi nahodné
vygenerovany obrazek. Jde
0 obvyklou akci pouzivanou pfi
zobrazovani reklam. Stranka také
vyziva cookies ke zjisténi doby, po
kterou je obrazek zobrazen, a po
urcité dobé jej vymeni za jiny. Kro-
meé zobrazeni obrazku vsak mize
byt uZivatel dale presmérovan na

vladnich a zabavnich sajtu po celém
svete. Fakt, ze webové stranky jsou
umistény v mnoha r0znych lokali-
tach véetné Indie, Velké Britanie,
Kanady, Francie a Ciny, vyvolava
dojem, byl pouzit automatizovany
nastroj vyhledavajici zranitelnosti
webovych stranek.

Podle Jamze Yanezy,
manazera programu Trend Micro
pro pruzkum hrozeb, ,mohou byt
vicenasobné Utoky, jako je tento,
snaze neutralizovany nasleduji-
cim provérenym bezpecnostnim
navodem, kterého by se méli
uzivatelé drzet pfi vytvareni on-
line prezentaci. Primarni pricinou
takovych UtokU je ¢asto nedosta-
tek skute¢ného bezpecnostniho
planovani. Pfi nasazovani a pro-
vozu nejnovejSich webovych
technologii je nezbytné, aby se
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Kontrola: UzZivatelé si také mohou provéfit svUj pocita¢ pomoci bezplatné ske-

novaci sluzby HousecCall.

béhem niZ dojde ke stazeni malwa-
ru JS_DLOADER.AEHM a TROJ_
REALPLAY.BR. Oba tyto kody poté
stahnou do pocitace trojského koné
TROJ_AGENT.AKVP, ktery po zave-
deni do systému stahne seznam dal-
Sich Skodlivych stranek.

Mimo to mdze byt do systému
stazeno mnoho dalSich Skodlivych
soubor0 véetné JS_SENGLOT.C,
HTML_DLOADR.CJ, JS_REPL.CB, JS_
AGENT.ALIG, TROJ_AGENT.ALGQ
a EXPL_EXECOD.A. Je zajimave, ze
posledné jmenovany malware je
relativné stary a obsahuje kody
pokousejici se vyuzivat rdzné zra-
nitelnosti aplikaci Yahoo!

Jukebox a Lianzong Online
Gaming Platform, uzivanych pre-
vazné v Ciné.

Mezi napadené stranky patri
nékolik zdravotnickych, vyukovych,
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postupovalo se znalosti bezpec-
nostnich konsekvenci. Jen tehdy
je mozné zajistit ochranu znacky
a predejit ztraté jeji reputace”.
Autory tohoto Utoku jsou stejni
zlocinci jako ti, kteri potvrdili
autorstvi Utoku nihaorr1.com,
uskutec¢néného 29. dubna 2008.

Na ochranu postizenych uziva-
tel0 vytvorila spole¢nost Trend
Micro novy nastroj Web Protection
Add On. Nastroj si m0zete stah-
nout z adresy
http://us.trendmicro.com/us/pro-
ducts/enterprise/web-protection-
add-on/.

Uzivatelé si také mohou proveé-
fit sv0j pocita¢ pomoci bezplatné
skenovaci sluzby HouseCall, kte-
rou Trend Micro nabizi on-line
zdarma na adrese http://hou-
secall.trendmicro.com.

Nova bezpecnostni rizika

ZVYSENi OPRAVNENI V MICROSOFT WINDOWS

Byla nalezena zranitelnost, ktera umoziuje spusténi libovolného kodu

s opravnénimi LocalSystem. Chyba se tyka systém0 Microsoft Windows
XP s SP2, Vista a vSech podporovanych serverovych systémd. Zranitel-
nost je zavinéna chybou umoziiujici spusténi kodu v kontextu Ucto
NetworkService a LocalService a pristup k ostatnim procesim bézicim
pod stejnym opravnénim, ale s moznosti navysit sva opravnéeni na Local-
System. BlizSi informace najdete na serveru Microsoft Technet (www.
microsoft.com/technet/security/advisory/951306.mspXx).

INFO: zpravy.actinet.cz

1CQ A PERSONAL STATUS BUFFER OVERFLOW

V ICQ byla nalezena zranitelnost umoziujici kompromitovat vzda-
leny systém (viz www.infigo.hr/en/in_focus/advisories/INFIGO-
2008-04-08). Zranitelnost je umoznéna chybou ve zpracovani tzv.
osobniho stavu. To m0ze mit pri zneuziti za nasledek heap-based
Buffer Overflow a nasledné spusténi libovolného kodu vytvorenim
urcitého osobniho stavu a napriklad zaslanim zpravy. Chyba byla
oznamena v ICQ verzi 6 build 6043.

INFO: zpravy.actinet.cz

BUFFER OVERFLOW V PRODUKTECH ADOBE

Byla oznamena chyba v nékolika produktech spole¢nosti Adobe,
ktera mUze byt zneuZita ke kompromitovani systému. Zranitelnost
je zavinéna chybou ve zpracovani BMP souboru, kvili které tyto
produkty nekontroluji zavadnost hlavicek soubord pred vykresle-
nim souboru. To mdze pri zneuziti zpUdsobit preteceni vyrovnavaci
pameéti u BMP soubor( s poskozenou hlavickou a dovolit tak spus-
téni libovolného kddu. Vice informaci naleznete na www.adobe.
com/support/security/advisories/apsa08-04.html ve vyjadreni
vyrobce.

INFO: zpravy.actinet.cz

FOXIT READER

Prohlize¢ PDF dokumentU Foxit Reader 2.2 obsahuje chybu ve
zpracovani XObject a ExtGState v PDF dokumentu, ktera mize
dovolit pripadnému Utocnikovi kompromitovat uZivateldv systém.
Vice informaci naleznete v oznameni na stankach www.vallejo.cc/
proyectos/foxitreader1.htm a www.vallejo.cc/proyectos/foxitrea-
der2.htm. Nejjednodussi ochranou je otevirat pouze dokumenty
z duvéryhodnych zdroju.

INFO: zpravy.actinet.cz

YAHOO! ASSISTANT YNOTIFIER.DLL

V aplikaci Yahoo! Assistant byla nalezena zranitelnost, ktera muoze byt
zneuZita ke zkompromitovani uZivatelova systému. Vice informaci
naleznete na adrese http://secway.org/advisory/AD20080506EN.txt.
Zranitelnost je zavinéna chybou v souboru yNotifier.dll (ActiveX ovla-
daci) a mUze mit za nasledek spusténi libovolného kodu pri navstéve
urcitych webovych stranek. Chyba je oznamena ve verzi 3.6, u ostat-
nich verzi nejsou problémy potvrzeny.

INFO: zpravy.actinet.cz

APACHE HTTP SERVER

Oblibeny Apache HTTP server je nachylny k cross-site scriptingu,
protoze aplikace nedokaze dostatecné osetfit uzivatelem poskyt-
nuty vstup. Podrobné informace najdete na webu Security Focus
(www.securityfocus.com/bid/29112/info). Utocnik muZe tyto pro-
blémy zneuZit ke spusténi libovolného skriptu v prohlizeci uziva-
tele v kontextu postizeného webu. To muze Utocnikovi dovolit
odcizit citlivé udaje zaloZené na cookies a vést dalSi Utoky.

INFO: zpravy.actinet.cz
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WI-FI

Nove produkty Netgear

Netgear vypousti na trh nové produkty zaloZzené na
navrhu specifikace IEEE 802.11n Draft 2.0, certifiko-
vané Wi-Fi alianci a vyuzivajici sadu néko-

lika vnitfnich antén. Sada metama-
terialovych antén zaloZzenda na
patentované struktuife pouZiva
nékolik v tésné blizkosti umisté-
nych antén, které sméruji energii
signalu na cilova bezdratova zafi-
zeni, pricemz se vyhybaji kazdé
vzajemné kolizi nebo prekazkam
rusicim signal. Umisténi antén tés-
né vedle sebe umoZiuje umistnit
Sest az osm vnitfnich antén do
kompaktniho pouzdra a nabidnout
lepsi pokryti, propustnost a stabi-
litu pripojeni.

Zakladnim  modelem je
Netgear RangeMax Wireless-N
WNDR3300. Ten poskytuje
soubéznou podporu starsim zari-
zenim standardu 802.11g, klien-
tOm zaloZzenym na 2,4GHz nebo
5GHz technologii  Wireless-N
i novym pocitacim s vestavénou
podporou jedno- a dvoupasmo-
vych bezdratovych zafizeni
standardu 802.11n verze 2.0.

NETGEAR

Sada osmi metamaterialovych antén spolu s pod-
porou 5GHz Wireless-N technologie umoZiuje
dvoupasmovému smeérovaci WNDR3300 vyuzit
vyhod aZz 23 neprekryvajicich se kanalld
a vyhnout se tak ruSeni domacich

spotrebicd, bezdratovych tele-
fony, Bluetooth zarizeni i dalSich
Wi-Fi siti ze sousedstvi.
Vrcholem nabidky je pak
Netgear RangeMax Wireless-N
WNR3500 (na obr.). Nabizi sa-
du osmi vnitfnich antén pro
snizeni ruseni radiovych frek-
venci a maximalizaci bezdra-
tového vykonu a dosahu.
Komentar redakce: Starsi
model WNR854T byl na trhu
jiZ déle nez rok, presto patril
ke spicce. Pokud WNR3500
navaZe na Uspéch svého
predchidce, pak bude velmi
pravdépodobné nejrychlej-
sim Wi-Fi routerem vsech
dob. Je vsak treba pocitat
s odpovidajici cenou: model
WNR3500 stoji 4 290 K¢ VC.
DPH, model WNR3300 je
0 1 000 K¢ levnéjsi.

VERBATIM

Disky s cernym
designem

Spole¢nost Verbatim uvadi na
trh externi pevné disky. Nové
disky v 3,5palcovém formatu
nabizeji Ulozné kapacity 500 GB,
750 GB a 1 TB. Pripojuji se pres
USB port, anebo jsou vybaveny
kombinovanym USB/FireWire
400 rozhranim. Jejich celkova
hmotnost ¢ini méné nez jeden
kilogram, konkrétné 961 gramg,
coz je polovina hmotnosti pred-
chozi generace diskd. Nové jsou
vyvedeny v ¢erném designu

a maji nezvykly celni panel. Ani
terabajtovy model nevyzaduje
specialni chlazeni; disky jsou
proto tiché. Stoji od 2 599 K¢ do
4 589 K¢ (doporucena maloob-
chodni cena) a jsou k dostani ve
specializovanych prodejnach od
dubna tohoto roku.

INFO: www.verbatim-europe.com
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VEOH

Problém s nasledovnikem
videoplatformy Stage6

DivX uzavrel svoji videoplatformu Stage6. DUvody pro tento
krok byly strategické; pokud bychom méli vérit dohadim,
naklady na provoz prudce vzrostly, protoze diky své technolo-
gii pratelské k filmom Stage6 nalakal mnoho filmovych piratu:
pro videa byly poskytnuty dva gigabajty datového prostoru,
délka klipu zUstala neomezena, stejné jako jejich rozliseni. Sta-
ge6 byl podobny znamému YouTube, s tim rozdilem, Ze nabizel
moznost uloZeni a prohlizeni videa ve FullHD kvalité.

Webova stranka Stage6 mezitim odkazuje na svého exkon-
kurenta veoh, ktery rovnéz hostuje libovolné dlouha videa. Co
je ovsem k zlosti: aby bylo mozné prohlizet si klipy, které bézi
déle nez 30 minut, musi se uZivatel nalogovat a nainstalovat si
veoh player - v éfe webu 2.0 naprosto nepochopitelné.

INFO: www.divx.com

Jennifer Lopez
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Vyhledavani
obrazku od Googlu

Vyzkumnici Googlu zkousSi novou
technologii, pomoci niz bude
moci vyhledavac zpracovavat

a hodnotit jednotlivé obrazky
podle jejich obsahu, podobné
jako je tomu nyni u stranek HTML.
Systém hodnoceni je nazvan
podobné jako Page Rank u stra-
nek HTML - Visual Rank. V sou-
¢asnych vyhledavacich jsou
obrazky nejcastéji vyhledavany
podle textu, ktery je s nimi aso-
ciovany. Navzdory dlouhodobé-
mu Usili vSak zOstava mnoho
nevyresenych probléma pri
vyhodnocovani obrazku. Velky
pokrok byl vykonan pfi automa-
tické detekci tvare v obrazcich,
ale najit a identifikovat dalsi
objekty, jako napriklad hory,
zU0stava i nadale doménou lidi.

,Chceme sloucit vSechny
vyzkumy této problematiky
do jednoho a z vysledku vytvo-
fit web framework," sdélil
Shumeet Baluje, senior staff
researcher Googlu.

Vyzkumnici se zamé¥ili na 2 000
nejpopularnéjsich produktivyhle-
davanych pres Froogle, jako iPod,
Xbox a Zune. Potom porovnali
deset prvnich obrazkd, které byly
ziskany béznym vyhledavanim
a za pomoci nového algoritmu.
Tym zaméstnancU Googlu poté
vytvoril bodovy systém na urceni
relevantnosti obrazku.

INFO: www.nytimes.com

NOKIA

N810 s WiMAX

Internetovy tablet Nokia N810
bude od Iéta 2008 dostupny také
ve varianté s WiMAX. Jako WLAN
zarizeni vysila do vzdalenosti
nékolika kilometru. Pfenosova
rychlost N810 WiMAX ma dosah-
nout az 10 Mb/s, pristroj vsak
bude nejprve dostupny jen v USA.
Cena z0stava zatim otevrena.
INFO: www.nokia.cz



PREDPLACENY BALIK

Novy model od
Microsoftu

Microsoft bojuje s jednim ze svych
nejvétsich konkurentd, spolecnosti
Google, na vsech moznych fron-
tach. Softwarovy gigant pripravuje
pod kddovym jménem Albany
novy model poskytovani svych
produkt0 a sluzeb. Koncovym
uzivatelOm by na ur€ity ¢as prona-
jimal kancelarsky balik Office 2007
v edici pro domacnosti a studenty,
poskytoval bezpecnostni reseni
Windows Live OneCare a dalSi sluz-
by z rodin Office Live a Windows
Live. Zatim probihd uzavrené testo-
vani, ale Microsoft jiz existenci
takového projektu potvrdil.
Projekt Albany by mél byt pro
koncové uzZivatele cenové lakavy.
Radovi uZivatelé potitaci se
zatim mohli ve vétsi mire setkat
hlavné s predplatnym na pristup
napfiklad k aktualizacim antivi-
rovych programd nebo s pred-
platnym on-line sluzeb.
INFO: www.microsoft.com

BENQ JOYBOOK

Multimedialni notebook

Joybook S32B/S32EB je oznaceni novych notebookU znacky
BenQ. Oba modely pouZivaji zvukovou technologii SRS TruSur-
round XT, maji vestavénou webovou kamerku QEye 1,3 mega-
pixelu a jasny Sirokouhly LCD displej s Uhlopfickou 13,3 palce
a rozliSenim WXGA. Viko s displejem je z hliniku a ma metalic-
kou Upravu vyvolavajici predstavu vrstvy hvézdného prachu
z hlubin galaxie. Joybook S32B je dodavan s nejnové;jsi gene-
raci procesord Intel Core 2 Duo, levnéjsi model S32EB si pak
vystaci s procesorem Intel Celeron M 540.

INFO: www.benq.cz

02 [:.K(‘.'IL:] ]
Tarif pro mlade

0d 1. kvétna nabizi Telefonica 02
novy tarif se zajimavym nazvem
[:k0l:]. Novy tarif je urten pro
zakazniky od 6 do 26 let. Za 250 K¢
meésicné ziska zakaznik 60 vol-
nych minut do vsech siti a neo-
mezené mnozstvi poslanych SMS
do sité 02. Do ostatnich siti stoji
SMS 1,50 K¢, minuta volani nad
ramec pausalu prijde na 4,50 K¢
za minutu, U¢tovana je ale kazda
zapoc€ata minuta.

Komentar redakce: Operatori
bojuji 0 mladé zakazniky

a pouZivaji k tomu praveé SMS.
Treba Vodafone nabizi doplnék
Student SMS Gratis, kdy
muZete SMS posilat do vsech
siti zdarma, ale zobrazi se vam
reklama. Zadny tarif nabizeny
operatory neni nejlepsi, zalezi
na dalSich preferencich. Bav
se nabizi levné volani do sité
T-Mobilu, [:kU0l:] nejlevnéjsi
volnou minutu, Vodafone zase
SMS zdarma, resp. za reklamu,
do vsech siti.



