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Nova rizika
prion-line
bankingu

Jedno Spatné kliknuti a PENIZE JSOU PRYC. Ukazeme
vam nejnovejsi pasti a nejcastejsi problémy, ale i to,
jak bez obav surfovat prostrednictvim bezpe¢ného
browseru, ktery naleznete na Chip DVD.

DOMINIK HOFEREK, PETR KRATOCHVIL

adost z porizeni nového pocitace
byla obrovska. Prodejce ho neddv-
no pripojil k siti a Dana V. hned
chtéla prostfednictvim interne-
tového bankovnictvi zaplatit
ucet. Jakmile ale vlozila kod TAN, na obra-

zovce se objevilo hldseni o chybé a stranka
banky byla ndhle off-line. Dalsi Sok prisel,
jakmile se zkusila znovu nalogovat: pod-
vodnici konto vykradli. Dana V. se stala
obéti ttoku oznacovaného jako pharming.
Béhem nékolika minut hackefi zmanipu-
lovali Internet Explorer takovym zpiso-
bem, Ze se misto bankovniho portdlu ote-
viela padéland, podvodnad stranka. Abyste
méli jistotu, Ze jste pfed podobnymi utoky
chranéni a Ze vase penize dorazi na sprav-
né misto, pokusime se popsat deset nej-
Castéjsich pasti, do kterych se mizete chy-
tit pfi on-line bankovnictvi. UkdZzeme vam
také, jak se pfed takovymi nehodami chra-
nit, a zaroven vam nabidneme perfektni
ochranna opatreni — nas bezpecny prohli-
ze¢, ktery naleznete na DVD.

Pharming: Nebezpecna
forma phishingu

D4 se predpokladat, ze phishingu uz moc
lidi na lep nesedne. V dnesni dobé uz jsou
pocitacovi uzivatelé dobfe informovani
a pouceni, takze v e-mailech logicky ne-
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zbyva 25 s

Kopirovani 78 poloie

Z *vase penize* do *hacl

Zbyva pribliiné 13 s

¥ 'Dalii informace

kliknou na linky, které vedou na bankovni
stranky, a navic existuje cela fada obran-
nych mechanismu - od jednoduchych list
a doplnkt az po komplexni bezpecnostni
baliky. Navzdory tomu v§emu vsak phish-
ing (v pfipadé on-line bankovnictvi) stdle
zpusobuje nejvétsi $kody. Internetova ma-
fie ale nespi a vyvinula novou formu pod-
vodu: pharming. Samotna past zde fungu-
je trochu odliSné: malware ovladne vase
PC takovym zpusobem, Ze vds prohlizec¢
dale navede na zmanipulovanou webovou
stranku - prestoze uvedete spravnou adre-
su banky.

RESENI: Nejlepsi ochranou proti pharmin-
gu je update virového skeneru, protoze ve
vétsiné pripadd je to pravé malware, co sto-
ji na pocatku téchto utokl. Navic si vzdy
zkontrolujte, zda URL bankovni stranky za-
¢ina ,https“ Kromé toho se adresni fadek
v nejnovéjsich browserech stinuje prevdz-
né do zelena ¢i Zluta a v dolni ¢dsti browse-
ru je zobrazen zamek, ktery informuje o sif-
rovani. U mnoha imitovanych portdld tyto
featury chybi. Davejte si vSak pozor — pres-
toze stranka obsahuje vSechny nalezZitosti,
muze se jednat o zmanipulovanou stranku.
Pokud ma bankovni portdl , cross-site script
mezeru“ a hacker vytvori phishingovou
stranku, prohliZec¢ zobrazi vSechny bezpec-
nostni pojistky.

V kazdém pripadé prijdete o penize, po-

kud na pochybné strance zaddte své pristu-
pové udaje. Tam, kde hrozi phishing, je lepsi
URL banky vepsat manudlné, pfipadné si
v prohlizeci vytvorit zdlozku.
TRIK: Existuje jednoduchd metoda, jak od-
halit falesné stranky: vlozite spravné cislo
konta, ale chybny pristupovy kéd. Pokud je
stranka opravdu z vasi banky, obdrZite hla-
Seni (zpravu o chybé), protoze vstupni da-
ta si nebudou navzdjem odpovidat. Zma-
nipulovand strdnka vdm podékuje za data,
ktera jste vlozili, a tato falesnd data dale
preposle hackerovi, kterému vsak nebu-
dou k nicemu.

Windows: Hodné slaba

zakladni ochrana

Servery bank jsou ve vétsiné pripadu z hle-
diska bezpec¢nosti téméf ,nepristielné” To
vsak obvykle neplati pro pocitace uzivateli —
alespon pokud maji nainstalovana Windows.
Hackefi se tudiz misto utoku na financni in-
stituce stale castéji pokouseji dostat k pené-
zim pres nejslabsi cldnek retézce — pres poci-
tace uzivateld. Aby byly Sance podvodnikd
minimalizovdny, Vista i XP vyzaduji instalaci
bezpec¢nostnich ndstrojd. Minusem ovsem
byva nezanedbatelné zpomaleni PC a nut-
nost pravidelné udrzby, tedy kazdodenniho
aktualizovani antivirové ochrany!
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Spravna reakce

Pokud se hororovy scénar vyplni a vy se
stanete obéti podvodu, dale vam pomohou
nasledujici tipy:

ZABLOKUJTE BANKOVNI PRISTUP

Prvni véc, kterou Ize proveést: zachovejte klid

a zablokujte si bankovni operace. Denné si kontro-
|ujte své konto, aby v pfipadé, ze by probihaly
nechténé transakce, banka mohla hned reagovat

a snazit se zabranit Skodam.

KONTAKTUJTE BANKU

Pokud si jste jisti, Ze jste transakci provedli spravné,
ale stranka stale ukazuje nevysvétlitelnou chybu,
ihned informujte svou banku - uz to mize byt naz-
nak cinnosti hackera. | kdyz vas to mi0ze vyvést

Z miry, snazte se byt objektivni a zdvorili a snazte
se presné popsat, co se stalo.

NEDELEJTE V PC ZADNE ZMENY

Uz se pocitace ani nedotknéte a udrzujte ho

v nezménéném stavu. | kdyz zjistite, Ze mate

v pocitaci trojského koné, nesnazte se tento malware
odstranit. Nemohli byste tak zjistit, zda to, co

RESENi: Nikdy na web ,nevstupujte“ bez
aktualizovaného antivirového softwaru!
JeSté vyssi stupen bezpeci vSak nabizi Li-
nux. Diky naSim ,linuxovym freSenim”
muzete dat sbohem zpomalujicim bezpec-
nostnim programiim, pricemz ale neni
nutné opoustét obvyklé prostredi Win-

[ NAJDETE NA CHIP DVD

Nastroje pro bezpecné
bankovnictvi

AVG Security Chip edition 08 » Komplexni
bezpecnostni balik

Avira AntiRootkit Tool » \/yborny antivir zdarma
Comodo Firewall Pro » Kvalitni bezplatni firewall
NoScript » RozSireni pro Firefox

PhishTank SiteChecker » Nastroj na obranu proti phishing
Spybot Search & Destroy » Pomocnik v boji proti malwaru

Chip Special

Nabizime vam specialni Firefox Portable, pripraveny pro
bezpecné surfovani.

@ » NA DVD: Programy najdete na DVD pod
indexem INTERNET BANKING.

dows. MizZete pouzivat oba systémy simul-
tanné: bankovni operace muzete provadét
pod Linuxem, Upravy obrdzku a psani tex-
td pod Vistou a spol. Jednou z metod,
jak toho dosahnout, je pouzit Live CD
jako napf. Knoppix (vice informaci na
www.knoppix.org).

Nevyhodou je, Ze svlij pocita¢ musite re-
startovat pokazdé, kdyz se prepnete z Win-
dows do Linuxu.

Mizete se také uchylit k MokaFive Playeru
(vice informaci na www.mokafive.com),
coz je virtualizér zalozeny na VMwaru.

Vyhodou je zde to, Ze 1ze jednoduse pfi-
pojit Damn Small Linux. Je zhustény a pro
bezpecnéjsi on-line bankovnictvi pfimo na-
bidne Firefox.

Internet Explorer: PIny skulin

Fakt je, Ze Internet Explorer neni zcela bez-
pecny. Program se spoustou dér a s ActiveX
komponentami se sam nabizi k utokim.
V srpnu tohoto roku nalezli bezpec¢nostni
specialisté ze serveru Secunia v IE7 29 sku-
lin, z nichz 10 pfedstavovalo bezprostfedni
riziko. Pokud i presto chcete program pou-
zivat, méli byste ho alespon udrzovat aktu-
alizovany.

RESENi: Mnohem méné 3anci maji hackefi
u Firefoxu, predevsim pokud mate spravna
nastaveni a aktualizace. Na nasem DVD je

zpusobilo poskozeni, byl podvod.

pro vas pripraven bezpecny prohlize¢ —
aktualizovali jsme totiz prenosnou verzi
Firefoxu s nejdilezitéjsimi bezpecnostnimi
plug-iny, ¢imzZ se tento nastroj stal jesté sil-
néjsim a bezpecnéjsim.

Integrovany  PhishTank
ochranuje pred falesSnymi
strankami a varuje vas v pripadé, Ze se do-
stanete na nepravou webovou stranku. Plug-
in ma pfistup do databdze, ve které ma ko-
munita seznam vSech znamych phishingo-
vych stranek.

Plug-in NoScript deaktivuje JavaScript, kte-
ry mtze béhem bankovnich transakci pred-
stavovat znac¢né bezpecnostni riziko. Vétsina
bankovnich portald navic funguje i bez néj.

Vyhoda navic: browser se spousti primo
z prenosnych médii, jako je USB flash disk
nebo CD. Tento Firefox pouzivejte na pocita-
¢ijen pro penézni transakce —navic si vném
vytvorte link na bankovni stranku a své fi-
nancni operace provadéjte pouze odtud.
TRIK: Pokud potrebujete relativné bezpecné
surfovat po rizikovych strankdch a poté ma-
nipulovat se svymi financemi (aniZz byste

SiteChecker
bankovnimi

meéli po ruce zminovanou prenosnou verzi
Firefoxu), pouzijte Operu. Tento prohlizec je
diky svému relativné malému rozsireni mi-
mo hleddcek hackerd, proto ho vétsina ne-
bezpecnych skriptt ¢ihajicich na strankach
zcela ignoruje.
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Oteviena sit: Pozvanka pro hackery
Nechranéna sit je nebezpecnad a sama zve pod-
vodniky, aby se k ni pripojili. Nezalezi na tom,
zda jste primarné pfipojeni bezdratové, nebo
pres kabel — Spatné nastaveny router a tim
i otevieny WLAN vse hackerdm ulehcuji. Jedi-
né, co ,zlodéji” potrebuji, je notebook a trocha
Casu. Poté uz vetfelec ovlada vas kompletni
datovy provoz —vcetné podrobnych informaci
o vasem on-line bankovnictvi. I kdyz ale ne-
mate bezdratovou sit a pfipojujete se kabelem
primo k routeru, mize mit toto feseni slabinu
- standardni heslo. Doporucujeme ho co nej-
dfive zmeénit, protoZe vetfelci mohou jeho
,pomoci“ prevzit kontrolu nad vasi siti. Neni
totiz problém identifikovat model vaseho rou-
teru pfes podvodné stranky (pomociJavaScrip-
tuaJava Appletu) a poté ziskat pristup k route-
ru (a celé siti) pomoci jednoduchych nastroj
a standardniho hesla, a to dokonce i z opacné
strany zemékoule.

Tento utok pak miize byt predehrou
k utoku typu pharming, proti kterému jiz té-
meér neni obrany. Po zmanipulovani routeru
(sité) vam utocnici snadno podstrci falesnou
stranku banky, jako je tomu i u béZzného
pharmingu.

Problémem ovsem je, ze zde vam uz ne-
pomiize zadny virovy skener, protoze utok
probiha i presto, Ze na PC neni zakefny soft-
ware nainstalovan.

RESENI: Thned zmeérnite heslo svého routeru
a pouzijte bezpecnou kombinaci ¢isel a pis-

men. Navic pristup k WLAN musite bezchyb-
né zakoédovat. WPA je nutnosti. Dodatecné
zvySuje bezpecnost i filtrovani pristupu na
zakladé MAC adresy (povoluje pfistup k siti
jen nékterym zafizenim).

Zalohovani prristupd: Znacné riziko

I v téch nejbezpecnéjsich browserech se jed-
nou za cas objevi skulina. Napiiklad ve Fire-
foxu 2.0.0.5 predstavoval riziko Password
Manager. Jakmile uzivatel aktivoval v pro-
hlizeci JavaScript a ulozil si pfistupova data,
utocnici byli schopni tato data na zmanipu-
lovanych strankdch precist, nebo je dokonce
prepsat.

RESENI: Vzdycky méjte svij prohlizec aktua-
lizovany. Trhlina byla rychle odstranéna, coz
ucinilo Firefox bezpecnéjsim, presto se po-
dobné riziko muze kdykoliv objevit znovu.
Nikdy si do pocitace neuklddejte citlivd data
- predevsim pfistupové udaje do banky by
vzdy mély byt vkladany manudlné.

Skladovani TAN na PC:
Zadna bezpecnost

Pravidlo zminované pro pristupy je vhodné
i pro transakcni cisla. Dokonce ani datové
sejfy nenabizeji kompletni ochranu pred
hackery. V nasem testu ,spravci hesel”
(v Chipu 05/08) jsme obijevili skuliny ve
dvou programech a hesla jsme dokazali pre-
Cist. Vzdy existuje nebezpeci: ochrana konci
ve chvili, kdy otevrete Sifrovaci program,

abyste se dostali k udajim. Podvodnici do-
kdzali v jednom zatahu precist obrazovku
a ziskat vSechna cisla TAN. Nastésti je ochra-
na transakci pomoci ¢isel TAN v nasich ban-
kdch rychle vytlacovana bezpecnéjsim po-
tvrzovanim pres SMS.

RESENI: Transakcni cisla je nejlepsi drzet
v Supliku. Nebo jesté 1épe — zazddejte si u své
banky o bezpecnéjsi proceduru ovérovani
transakce, a to o ovérovani pres SMS. I kdyz
hacker ziska pristup k vaSemu uctu, bude si
ho moci pouze prohlizet — jakykoliv pokus
o pfesun penéz skonci neuspéchem a pro-
zrazenim...

Prehozené (islice:
Vase penize jsou pryc

Mald chybicka s katastrofdlnim dtsled-
kem: spéchate a potfebujete provést rych-
ly pfevod penéz, omylem vsak pritom pre-
hodite sousedni ¢islice ¢isla konta pfijem-
ce. Banka odecte z vaseho uctu penize jako
obvykle, ty ale putuji do rukou jiného pfi-
jemce.

Mnoho z nas nevi, Ze jakmile je trans-
akce ukoncena, banka uz nemutze primo
ziskat penize zpatky (odebranim z uctu
prijemce). Pochopitelné ve vétsiné pripa-
dl zauraduje smiula a cislo konta, které
bylo Spatné zaddno, opravdu existuje. To
muze byt dost neprijemné i tehdy, pokud
okamzité prijemce zazddate o vrdceni
castky. V pripadé, Ze adresdt neni schopen
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platit a vase penize jsou pry¢, zbyva jen
soudni cesta...

RESENI: Jakmile data vlozite, peclivé si zkont-
rolujte vSechny detaily. Jesté jednou si je pak
prekontrolujte v okamziku, kdy vds stranka
pozada o potvrzeni. Jakmile zjistite néjakou
chybu, ihned ji nahlaste bance.

Dobrd ochrana pred preklepy: vytvorte si
na bankovnich strdnkdch vzory nejcastéji
zadavanych platebnich piikazi, a ty pak da-
sledné pouzivejte. Tuto pomuicku nabizi té-
mer kazda banka...

Operace s penézi na cestach:
Rizikova oblast

Pokud provadite on-line bankovni operace
v internetové kavarné, nemuzete si byt ni-
kdy jisti, Ze vaSe penize neskonci v rukou
hackerd. Nikdy totiZ nevite, jak dobrad je anti-
virovd ochrana pocitace. Kromé toho je po-
mérné snadné v ramci sité prerusit kom-
pletni datovy tok. Ve chvili, kdy provddite fi-
nancni operace, muze hacker sedét vedle
vds a vSe nahravat.

RESENI: Vyvarujte se transferu penéz pres
nezndmé pocitace. Lep$i variantou byva
tzv. ,mobilni banking®, ktery nabizi mno-

ho finan¢nich instituci za mirny poplatek.
Pokud navic potfebujete pracovat s pené-
zi ze zahranici, pocitejte ,u polozky tele-
fonni hovor“ s mirné vyssimi naklady.
I tak lze bez nadsdzky fici, Ze i prozatim
relativné vysoké castky za roaming jsou
v porovnani se $kodami, které muze zpl-
sobit hacker, vzdy nizsi. Napriklad v roce
2007 mél kazdy pramérny uspésny utok
hodnotu priblizné 4 700 eur.

Levny vydélek: Pozor na trestny cin!

V prikladu, ktery jsme uvedli na zacatku, ne-
mohl byt hacker vystopovan, protoZze ve hre
jesté figuroval prostrednik, ktery prevedl pe-
nize k hackerovi pres Western Union. Jen
o nékolik minut pozdéji byl podvodnik scho-
pen prevést obnos do kterékoliv banky na
celém svété a k tomuto ucelu potfeboval jen
obcansky priikaz. Ten ale byva ve vétsiné
piipadl padélany...

Dalsi postup je logicky — penize jsou pryc
a jediny, kdo mtlize byt obvinén, je pravé ten-
to pomocnik. Jedna se vétSinou o davery-
hodného cizince, ktery naletél na mail slibu-
jici obrovskou odménu, kdyZ poskytne své
konto k penéznimu prenosu.

RESENi: Odmitejte podezrelé nabidky pres
mail, které obsahuji nespolehlivé sliby. Té-
meér vzdy se za nimi skryva néjaky podvod.
Pouzivejte pfimé poskytovatele typu Wes-
tern Union jen pro prevod penéz lidem, kte-
ré opravdu znate.

Chybné odhlaseni: Hrozné disledky
Udaje pro prevod jsou zkontrolovany, pre-
vod ucinén, ale misto abyste se metodicky
odhlasili, jednoduse zavriete okno prohli-
zeCe. DuUsledky mohou byt katastrofalni,
zvlasté pokud jeden pocitac sdili nékolik
lidi. Divodem je i to, Ze na nékterych por-
talech je mozné vyvolat bankovni stranky
pouzitim historie prohlizece a ziskat tak
kompletni pristup k financim, aniz byste
museli vlozit PIN.

RESENI: Jedinym feSenim je spravné se od-
hlasit. Pokud si prejete mit dodate¢nou
ochranu, véechny stopy zanechané browse-
rem po bankovni operaci, jako je historie,
cashe a cookies, vymazte. Bezpecny prohli-
ze¢ Chipu tohle vse provadi sam. Pokud
i pfesto uvaznete v pasti nebo zjistite nové
metody podvodu, napiSte ndm na adresu
redakce@chip.cz. @ AUTOR@CHIP.CZ

INZERCE






